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ИНТЕРНЕТ ТАРМОҒИДАН ФОЙДАЛАНИБ СОДИР ЭТИЛАДИГАН ЖИНОЯТЛАРНИНГ 

ОЛДИНИ ОЛИШНИНГ УМУМИЙ ЧОРАЛАРИ 
 
Аннотация. Мазкур мақолада муаллиф Интернет тармоғидан фойдаланиб содир этиладиган 

жиноятларнинг олдини олишнинг умумий чораларини ёритган. Мазкур турдаги жиноятларнинг 
қуйидаги ўзига хос хусусиятлари сифатида муаллиф кибержиноятчилик, одатда, кеч аниқлани боис 
қарши кураш самарадорлиги пасаяди дея қайд этиб ўтган. Интернет тармоғидан фойдаланиб содир 
этиладиган жиноятларнинг олдини олишнинг ҳуқуқий, ташкилий ва техник чораларни келтирган. 

Калит сўзлар: ахборот технологиялари, рақамли иқтисодиёт, компьютер жиноятлари, виртуал 
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Abstract. In this article, the author reviewed general measures to prevent crimes committed using the 

Internet. As the following distinguishing features of this type of crime, the author noted that cybercrime usually 
reduces the effectiveness of the fight against late detection. It mentions legal, organizational and technical 
measures to prevent crimes committed using the Internet. 
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ОБЩИЕ МЕРЫ ПО ПРЕДУПРЕЖДЕНИЮ ПРЕСТУПЛЕНИЙ, СОВЕРШАЕМЫХ С 

ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ 
 

Аннотация. В этой статье автор рассмотрел общие меры по предотвращению преступлений, 
совершаемых с использованием Интернета. В качестве следующих отличительных черт данного вида 
преступлений автор отметил, что киберпреступность обычно снижает эффективность борьбы с поздним 
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выявлением. В нем упоминаются правовые, организационные и технические меры по предотвращению 
преступлений, совершаемых с использованием Интернета. 

Ключевые слова: информационные технологии, цифровая экономика, компьютерная 
преступность, виртуальный мир, сеть Интернет, информационная война, киберпреступность, 
кибербезопасность.  
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Янги Ўзбекистонда демократик ҳуқуқий давлат қуриш ва адолатли фуқаролик 

жамиятини шакллантиришни янги босқичга олиб чиқиш борасида қатор кенг кўламли 

чора-тадбирлар амалга оширилмоқда, келгуси ислоҳотларнинг ҳуқуқи асослари 

яратилмоқда.  

Ўзбекистон Республикаси Президенти Ш.Мирзиёев таъкидлаганларидек, “ўтган 

даврда қабул қилинган 400 га яқин яхлит қонунлар ҳаётимизнинг барча соҳаларини 

ҳуқуқий тартибга солиш билан бирга, фуқароларнинг ҳуқуқ ва манфаатларини 

таъминлашга хизмат қилмоқда [1]. 

Қайд этиш жоизки, инсонпарвар ҳуқуқий демократик давлат ва фуқаролик 

жамиятини шакллантиришда ахборот ҳамда у билан боғлиқ бўлган ахборотлаштириш 

жараёнининг ҳуқуқий тартибга солиниши алоҳида аҳамият касб этади.  

Жумладан, Янги Ўзбекистон Тараққиёт стратегиясида ахборот хавфсизлигини 

таъминлаш ва ахборотни ҳимоя қилиш тизимини такомиллаштириш, ахборот 

соҳасидаги таҳдидларга ўз вақтида ва муносиб қаршилик кўрсатиш, хавфсизлик, 

миллатлараро тотувлик ва диний бағрикенгликни таъминлаш ҳамда чуқур ўйланган, 

ўзаро манфаатли ва амалий ташқи сиёсат соҳасидаги устувор йўналишининг муҳим 

вазифаси сифатида белгиланган [2].  

“Глобал ахборотлаштириш ва компьютерлаштириш асри”да инсоният ҳаётига 

оламшумул ихтиролар билан бир қаторда, ахборот хавфсизлигига таҳдид солаётган 

компьютер жиноятчилиги каби улкан муаммолар ҳам кириб келмоқда. Жиноий 

ниятларни амалга оширишда компьютер техникаси доим асосий восита ва жиноят 

содир этиш қуроли сифатида фойдаланилмоқда. Бу эса, халқаро ҳуқуқда 

“кибержиноятчилик” деган ном остида жиноятчиликнинг янги турини келтириб 

чиқарди.  

Мазкур турдаги жиноятларнинг қуйидаги ўзига хос хусусиятларини таъкидлаш 

ўринлидир: 

− жиноятнинг исталган ҳудуддан амалга ошириш мумкинлиги, жиноятчи 

бажарган ишларни қайси ҳудуддан ва қайси техника воситаси орқали амалга 

оширилганини аниқлаш қийин бўлади; 

− кибержиноятчилик, одатда, кеч аниқланади, шу боис унга қарши кураш 

самарадорлиги пасаяди; 

− кибержиноят натижасида муайян мулк эмас, балки ахборотларга нисбатан 

мулкчилик ҳуқуқи йўқотилади; 

− ахборотларни қайта ишлаш жараёнида йўл қўйилган хатолик ўз вақтида 

кузатилмайди ва тузатилмайди, натижада келгусида содир бўладиган хатоларнинг 

олдини олиб бўлмайди; 

− тегишли орган ходимларининг кибермуҳит ҳақида малакаларининг 

етарсизлиги ҳам қатор муаммоларни келтириб чиқаради; 
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− содир этиладиган компьютер жиноятлари ўз вақтида эълон қилинмайди 

(ҳисоблаш тармоқларида камчиликлар мавжудлигини бошқалардан яшириш, муассаса 

ишчанлик обрўйини сақлаб қолиш ва бошқа мақсадларда); 

− кибержиноятни тергов қилиш ҳамда очишнинг ўзига хос қийинлиги, 

кўпчилик ҳолатларда жуда катта миқдорда зарар кўрилиши, жиноятчилар учун миллий 

чегаранинг очиқлиги, жиноятчиларга қарши курашиш учун ягона ҳуқуқий асоснинг 

мавжуд эмаслиги, кибержиноятчилар кибермуҳитининг исталган ҳудудида 

қуролланишлари мумкинлиги каби ҳолатлар ҳам бу жиноятнинг ўзига хусусиятини акс 

эттиради.  

Жиноятларнинг олдини олиш чора-тадбирлари тизими ижтимоий бошқарув 

соҳаларидан бири ҳисобланади, чунки жиноятчиликни белгилайдиган омилларгагина 

эмас, балки уларнинг ўсиши ва ривожланиши сабабларига ҳам ўз таъсирини кўрсатади.  

Маълумки, кишилик жамияти ривожланиб бориши билан ижтимоий хавфли 

қилмишларнинг, қонунлар қабул қилинганидан кейин эса, жиноятлар содир 

этилишининг олдини олиш муаммолари вужудга келган. Афлотун (Платон) ва Арасту 

(Аристотел)ларнинг фикрича, жамиятда шахсни жиноят йўлидан қайтарувчи қонунлар 

ҳукмрон бўлиши зарур. Шунингдек, XVIII аср маърифатпарвар олимлари, хусусан 

Монтескенинг фикрича “ҳар қандай ҳокимият жиноят учун жазо белгилашни эмас, 

балки жиноятнинг олдини олиш тўғрисида ғамхўрлик қилмоғи лозим” [3]. Ч.Беккариа 

ҳам ўзининг “Жиноят ва жазо тўғрисида«ги асарида жиноят учун жазо тайинлашдан 

кўра, уни олдини олиш маъқулроқ эканлиги таъкидлаган эди. Неча асрлардан буён 

жиноятчиликнинг олдини олиш борасида фикр юритилаётган бўлса-да, ҳозирга қадар 

ҳам ушбу тушунчанинг умумеътироф этилган таърифи мавжуд эмас. Криминологияда 

жиноятчиликнинг олдини олиш деганда, жиноятчиликни, алоҳида турдаги 

жиноятларни ҳамда аниқ жиноятларни аниқлаш, уларни камайтириш, шароит ва 

сабабларни бартараф қилишга қаратилган ҳамда шахсларнинг яшаш муҳити ёки хулқи 

жиноят йўлига ўтиб қолиши ёки жиноий фаолиятга қайтаришига олиб келувчи 

шароитларни бартараф қилишга қаратилган кўп босқичли давлат ва жамоат чоралари 

тизими тушунилади, шунингдек бу чоралар тизимини криминология фани 

криминологик тадқиқотлар олиб бориш орқали ишлаб чиқади ва тавсия қилади.  

Криминологияга оид адабиётларда жиноятчиликнинг олдини олиш тушунчаси 

ҳақида кўп фикр юритилади, лекин мазкур тушунчанинг умум эътироф этилган 

таърифи мавжуд эмаслиги айтиб ўтилади. Бу борада М.Усмоналиев ҳамда 

Й.Каракетовлар фикр юритиб, криминологияда жиноятчиликнинг олдини олиш 

деганда, жиноятчиликни, алоҳида турдаги жиноятларни ҳамда аниқ жиноятларни 

аниқлаш, уларни камайтириш, шароит ва сабабларни бартараф қилишга қаратилган 

ҳамда шахсларнинг яшаш муҳити ёки хулқи жиноят йўлига ўтиб қолиши ёки жиноий 

фаолиятга қайтаришига олиб келувчи шароитларни бартараф қилишга қаратилган кўп 

босқичли давлат ва жамоат чоралари тизими тушунилади, шунингдек бу чоралар 

тизимини криминология фани криминологик тадқиқотлар олиб бориш орқали ишлаб 

чиқади ва тавсия қилади, деб таъкидлайди [4]. 

Ўзбекистон Республикасининг “Ҳуқуқбузарликлар профилактикаси 

тўғрисида«ги Қонунида эса жиноятчиликни олдини олиш эмас балки ҳуқуқбузарликлар 

профилактикасига таъриф берилиб, бу – ҳуқуқ-тартиботни сақлаш ҳамда 
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мустаҳкамлаш, ҳуқуқбузарликларни аниқлаш, уларга барҳам бериш, шунингдек 

ҳуқуқбузарликларнинг содир этилиши сабабларини ва уларга имкон бераётган шарт-

шароитларни аниқлаш, бартараф этиш мақсадида қўлланиладиган ҳуқуқбузарликлар 

умумий, махсус, якка тартибдаги ва виктимологик профилактикасининг ҳуқуқий, 

ижтимоий, ташкилий ва бошқа чора-тадбирлари тизимидир. 

Бугунги кунда барча иқтисодий жиҳатдан тараққий этган мамлакатлар 

информацион технологиялар ва компьютер воситаларидан тижорат, ишлаб чиқариш, 

банк соҳаларида кенг кўламда фойдаланмоқдалар. Бу шундан далолат берадики, 

анъанавий услубларга кўра замонавий информациялар оқимида тўғри ўрин танлай 

олиш ва ташкилотларнинг иқтисодий фаолиятини тўлиқ ва чуқур таҳлил қилиш 

анчагина мураккаблашмоқда [5]. 

Ахборот-коммуникация технологияларининг замонавий жамият ҳаётининг 

барча жабҳаларига кенг кўламларда кириб келиши ташкилий ва ижтимоий 

муносабатларга жиддий равишда ўз таъсирини ўтқаза бошлади, жумладан давлат ва 

унинг ташкилотлари, фуқаролари орасидаги иқтисодий муносабатларга ҳам.  

Бу эса, ўз навбатида, жамиятнинг юқори даражада информатизациялашган 

бўлишини ҳамда информацион хавфсизлик ва компьютер воситалари масалаларига 

бошқача, янада жиддийроқ ёндашиш лозимлигини тақозо эта бошлади. 

Кибержиноятчиликка қарши курашга бошқача ёндашиш масаласининг муҳимлиги 

шундаки, информацион технологиялар, жумладан компьютер воситалари халқаро 

миқёсда ва барча жабҳаларда фаол равишда муайян хавф-хатар ва таҳдид келтириб 

чиқарган ҳолда кўлланилади [6]. 

Махфий маълумотларнинг ноқонуний равишда ўзлаштирилишидан 

ташкилотлар анча зарар кўрадилар, аммо умумжаҳон миқёсидаги Интернет тармоғидан 

фойдаланиб содир этилган жиноятлар натижасидаги кўрилган зарарлар бир йилда 

миллион, ҳаттоки миллиард АҚШ долларларини ташкил этади. Интернет тармоғидан 

фойдаланиб содир этилган жиноятлар натижасида айниқса ҳар қандай мамлакатнинг 

иқтисодиёти зарар кўради. Европа Кенгаши мутахассисларининг тақдим қилган 

статистик маълумотларга кўра фақатгина Интернет тармоғидан фойдаланиб содир 

этилган фирибгарлик жиноятлари натижасида, масалан кредит (пластик) карточкалар 

билан боғлиқ бўлган фирибгарлик жиноятлари натижасида ҳар йили 400 миллион АҚШ 

долларига яқин пул маблағи йўқотилади, вируслар ҳужуми натижасида эса етказилган 

зарар йилига 12 миллиард АҚШ долларини ташкил қилади [7], Интернет тармоғидан 

фойдаланиб содир этилган жиноятлар натижасида интеллектуал мулк ҳуқуқининг 

бузилиши натижасида ҳар йили 250 миллиард АҚШ доллари миқдоридаги пул маблағи 

миқдорида зарар етказилади. Албатта бундай жарангдор рақамлар шунингдек, банк-

молия тизимига ҳам тааллуқлидир. 

Ривожланган мамлакатларда бундай жиноятларнинг статистик таҳлили 1958 

йилдан эътиборан олиб борилган. Ўша пайтларда Интернет тармоғидан фойдаланиб 

содир этилган жиноятларга компьютер технологияларини нобуд қилиш ёки талон-

торож қилиш, маълумотларнинг талон-торож қилиниши; компьютер воситасидан 

фойдаланган ҳолда фирибгарлик ёки пул маблағларини ёки бошқа моддий 

қимматликларни талон-торож қилиш; компьютер технологиялари ва маълумотлар 

базасидан ноқонуний фойдаланиш кабилар киритилган. Бундай қайдлар дастлаб 
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Стенфорд тадқиқотчилик институтида олиб борилган ва узоқ вақт мобайнида деярли 

қизиқиш уйғотмаган. Биринчи марта 1966-йилда эса АҚШнинг Миннесота штатида 

банкни талон-торож қилиш компьютер воситасидан фойдаланилган ҳолда содир 

этилган [8]. 

Таъкидлаш ўринлики, кўплаб криминолог олимлар қарашларида мустаҳкам ўрин 

олган жиноятчиликнинг олдини олиш чораларини умумижтимоий ва махсус чораларга 

ажратиш тўғрисидаги таълимотга асосан, Интернет тармоғидан фойдаланиб содир 

этиладиган жиноятни олдини олишнинг умумижтимоий ва махсус чораларини фарқлаш 

мақсадга мувофиқдир.  

Маълумки, анънавий тарзда шахсга қарши зўрлик ишлатиб содир этиладиган 

жиноятлар профилактика тизимининг икки таркибий элементи (даражаси) 

фарқланади: 1) умумий профилактика; 2) махсус профилактика. 

Умумий профилактика фаолияти давлат ва жамоат ташкилотларининг 

жиноятчилик сабабларини, жиноятларга имконият яратувчи шарт-шароитларни, 

шунингдек жиноий натижага эришишни енгиллаштирувчи ҳолатларни аниқлаш [9], 

ўрганиш ва бартараф этиш фаолиятини ўз ичига олади.  

Махсус криминологик профилактика, кўпгина олимларнинг фикрича, жиноятлар 

содир этилишига имконият яратувчи шарт-шароит ва сабабларни бартараф этиш ёки 

нейтраллаштиришга бевосита қаратилган тадбирларни ўз ичига олади.  

1) Интернет тармоғидан фойдаланиб содир этиладиган жиноятнинг олдини 

олишнинг умумижтимоий чоралари. Ушбу жиноятларнинг олдини олишда 

умумижтимоий даражадаги чоралар тизими асосий ўрин тутади: иқтисодиётнинг 

барқарорлашуви, ишлаб чиқаришнинг ўсиши, аҳолининг иш билан бандлигини 

таъминлаш, иқтисодий самарадорлик ва ижтимоий адолатни таъминлаш, аҳоли 

маънавий қарашларини мустаҳкамлаш. Иқтисодиётни барқарорлаштирмай, унинг 

самарадорлигини оширмай, ишсизлик даражасини ҳамда ишсизлар сонини 

камайтирмай [10], аҳоли маълум тоифа қатламлари ижтимоий ҳимоясини 

кучайтирмай, жамиятда ахлоқий ва маънавий қадриятларни мустаҳкамлай туриб бу 

борадаги вазиятни тубдан яхшилашнинг имкони йўқ. 

2) Интернет тармоғидан фойдаланиб содир этиладиган жиноятнинг олдини 

олишнинг махсус чоралари. Компьютер соҳасидаги жиноятлар олдини олишнинг махсус 

чоралари айнан ушбу соҳадаги жиноятларнинг олдини олишга йўналтирилган.  

В.А.Конявский Интернет тармоғидан фойдаланиб содир этиладиган ўзгалар 

мулкини талон-торож қилиш жиноятларининг профилактикаси, олдини олиш 

чораларининг қуйидаги комплексини таклиф этади:  

1) халқаро ҳамкорлик – қонунчилик актларини унификациялаш, халқаро 

стандартлар ва адлия органларининг координациясига оид халқаро ҳамкорлик; 

2) ҳуқумат, давлат чоралари – ҳукуматнинг иқтисодиёт ва ишлаб чиқариш 

соҳаларидаги Интернет тармоғидан фойдаланиб содир этиладиган ўзгалар мулкини 

талон-торож қилишнинг олдини олишга миллий жиноят қонунини зарур бўлган 

бўшлиқларни такомиллаштиришга қаратилган давлат миқёсидаги фаолияти; 

3) нодавлат чоралар – иш муомаласи одатларига иқтисодиёт ва ишлаб чиқаришда 

компьютер воситаларидан фойдаланишни суистеъмол қилишнинг жавобгарликка 

сабаб бўлиши принципларининг киритилишида намоён бўлади. 
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Ҳозирги вақтда Ўзбекистон Республикаси қонунчилигининг турли соҳаларида 

маълумот (ахборот)ларни ҳимоя қилиш шарт-шароитлари ва тамойил 

(принцип)ларини белгилаб берадиган бир қанча меъёрий (норматив) ҳужжатларнинг 

қабул қилиниши билан боғлиқ жараён кечмоқда. 

Шунинг учун ҳам бугунги кунда Интернет тармоғидан фойдаланиб содир 

этиладиган жиноятларига фаол қарши кураш мақсадида ҳуқуқни муҳофаза қилувчи 

органлар таркибида махсус бўлим ва бўлинмаларни шакллантириш замон талаби 

бўлмоқда.  

Европа Кенгашининг қонунчилик масалалари бўйича Комитетининг Интернет 

тармоғидан фойдаланиб содир этилган ҳуқуқбузарликлар ва уларга нисбатан 

жавобгарликка оид криминологик қонунчиликни унификациялашга оид таклифида ҳам 

Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш жиноятларини 

қонунчиликда алоҳида моддалар сифатида кўриб чиқиш таклиф этилган бўлиб, бунда 

Интернет тармоғидан фойдаланиб ўзгалар мулкини талон-торож қилиш 

жиноятларининг фирибгарлик, растрата, ўғрилик каби бир қатор турлари кўрсатиб 

ўтилганлигига эътибор қаратиш лозимдир. 

Умуман олганда, профилактика ишлари уч йўналишда амалга оширилади. 

Биринчидан, жазо таҳдиди билан шахсни жиноят содир этишдан тийиш, яъни 

жиноятчиликка мойил инсонлар бундай майл ва истаклардан воз кечадилар. 

Иккинчидан, жазо тақиқланган ҳаракатлар содир этилган ҳолда қўлланиб, фуқароларни 

қонун билан қўриқланадиган нормаларни ҳамда жамоат тартибини бузмасликка 

ундайди. Учинчидан, жиноий жавобгарликка тортиш “қонунга итоаткор бўлиш одатини 

сақлаб қолиш”га қаратилади.  

Маълумки, жиноятларнинг олдини олиш борасидаги фаолиятда тийиб туриш 

ҳуқуқий чораларининг ўзи билан кутилган натижага эришиш мумкин эмас. Хорижий 

тажрибадан унумли фойдаланган ҳолда, миллий жиноят қонунчилигида мавжуд 

муаммолар нуқтайи назаридан олиб қараганда, компьютер жиноятчилигининг олдини 

олишнинг қуйидаги ташкилий-бошқарув чораларидан янада самарали фойдаланиш 

зарурлиги кўзга ташланади:  

1) ахборотнинг чиқиб кетиши, талон-торож қилиниши, йўқотилиши, бузиб 

кўрсатилиши ва қалбакилаштирилишининг олдини олиш;  

2) ахборотни йўқ қилиб юбориш, модификациялаштириш, бузиб кўрсатиш, ундан 

нусха кўчириш, уни тўсиш ҳамда ахборот ресурслари ва тизимларига қонунга хилоф 

равишда аралашиш бошқа шаклларининг олдини олиш;  

3) ҳужжатлаштирилган ахборотнинг хусусий мулк объекти сифатида амал қилиш 

ҳуқуқий режимини таъминлаш; 

4) давлат сирларини ва ҳужжатлаштирилган махфий ахборот сирини сақлаш;  

5) ахборот борасидаги жараёнларда ва ахборот тизимлари, технологиялар ва 

уларни таъминлаш воситаларини ишлаб чиқиш, ишлаб чиқариш ва қўллашда 

субъектларнинг ҳуқуқларини таъминлаш [11]. 

Шуни қайд этиб ўтиш лозимки, ҳозирги вақтда кўриб чиқилаётган соҳада тийиб 

турувчи омил вазифасини бажаришга қодир бўлган омиллар йиғиндисида ҳуқуқни 

муҳофаза қилиш органлари компьютер ахбороти хафсизлигини таъминлашга қодир 

эканлигига бўлган ишончни пайдо қилиш биринчи ўринга чиқади. Потенциал жиноятчи 
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ўзининг аниқланиши ва жазога тортилиши эҳтимоли катта эканлигини англаши лозим. 

Шу сабабли, аниқ мақсадга йўналтирилган тадбирларни ўтказиш ва компьютер 

ахбороти соҳасида жиноятчиликка қарши самарали кураш олиб борилаётгани ҳақида 

ахборотни тарқатиш компьютер технологиялари соҳасида жиноятларнинг олдини 

олишнинг муҳим элементи ҳисобланади. 

Шуни тан олиш лозимки, жабрланувчи жиноят механизмининг муҳим 

элементидир. Бинобарин, кўриб чиқилаётган соҳада жиноятларнинг олдини олиш 

самарадорлигини оширишга виктимологик профилактика чоралари ҳам имконият 

яратади. Кўриб чиқилаётган вазиятда виктимологик профилактика компьютер 

ахбороти соҳасида жиноятларнинг потенциал жабрланувчиларига ҳам ўз таъсирини 

кўрсатиши лозим. 

Бундан ташқари, айрим олимлар, масалан В.Бессонов “компьютер” 

жиноятчилигининг олдини олиш соҳасида жиноятнинг олдини олиш виктимологик 

элементини мустақил йўналиш сифатида фарқлайди. Компьютер ахбороти соҳасида 

жиноятлар содир этилишига таъсир кўрсатадиган виктимологик омиллар деганда 

муаллиф субъектнинг потенциал ёки реал жабрланувчига айланишини белгилайдиган 

шарт-шароитлар йиғиндисини, шунингдек муайян жиноятни содир этишда иштирок 

этувчи реал жабрланувчиларнинг шахсий хусусиятларини тушунади ва ушбу 

омилларни уч гуруҳга ажратади: ижтимоий омиллар; маънавий-психологик омиллар; 

хулқ-атворни белгилайдиган омиллар [12]. 

Бундан ташқари, компьютер ахбороти соҳасида жиноятларнинг олдини олиш 

амалдаги тизимида жиддий бўшлиқ мавжуд – вояга етмаган жиноятчининг шахсини 

ўрганишга лозим даражада эътибор берилмайди. Интернет глобал компьютер тармоғи 

пайдо бўлиши билан вояга етмаган ҳуқуқбузарлар кенг имкониятларни қўлга 

киритдилар, шу сабабли ўсмирлар ўртасида ғайриқонуний фаолиятнинг олдини олишга 

алоҳида эътибор қаратилиши лозим. 

Ташкилий-бошқарув чораларидан ташқари, компьютер жиноятларига қарши 

курашда техник хусусиятга эга бўлган чоралар (аппарат, дастурий чоралар) муҳим роль 

ўйнаши мумкин.  

Аммо юқорида санаб чиқилган омилларга қарши курашиш баъзан муаммонинг 

ечилишига эмас, балки фақат янги муаммоларнинг пайдо бўлишига олиб келади. 

Хусусан, ташкилотлар раҳбарларининг эски дастурий таъминот воситаларини янада 

замонавий дастурий таъминот воситалари билан алмаштириш ҳақида шошма-

шошарлик билан берилган кўрсатмалари янада оғир салбий оқибатларга олиб келиши 

мумкин. Аксарият ҳолларда “янги дастурий таъминот воситалари” фақат потенциал 

жиҳатдан янада ишончли ҳисобланади. У кўп сонли техник нуқсонларга эга бўлиб, улар 

фақат мазкур дастурлардан фойдаланиш жараёнида аниқланади ва бартараф этилади. 

Шундай қилиб, дастурий таъминот воситаларининг охирги версиясини ўрнатган 

ташкилотларнинг ахборот борасидаги хавфсизлиги даражаси эски, аммо синашта 

дастурий таъминот воситаларига эга ташкилотлар билан таққослаганда паст бўлади. 

Компьютер жиноятлари ўз хусусиятига кўра трансмиллий тус олиб бораётгани 

туфайли, мазкур жиноятларга қарши кураш соҳасида халқаро ҳамкорлик ҳам 

кучаймоқда. 
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Жиноятчиликка қарши кураш соҳасида халқаро ҳамкорлик тажрибаси шундан 

далолат берадики, ҳозирги даврда компьютер техникаси воситаларидан фойдаланиб 

содир этиладиган жиноятларга қарши самарали курашиш вазифасини ҳал этишнинг 

устувор йўналишларидан бири ҳуқуқни муҳофаза қилиш органлари томонидан турли 

профилактика чораларидан фаол фойдаланишдир [13]. 

Махсус криминологик профилактика, кўпгина олимларнинг фикрича, жиноятлар 

содир этилишига имконият яратувчи шарт-шароит ва сабабларни бартараф этиш ёки 

нейтраллаштиришга бевосита қаратилган тадбирларни ўз ичига олади.  

1) Интернет тармоғидан фойдаланиб содир этиладиган жиноятнинг олдини 

олишнинг умумижтимоий чоралари. Ушбу жиноятларнинг олдини олишда 

умумижтимоий даражадаги чоралар тизими асосий ўрин тутади: иқтисодиётнинг 

барқарорлашуви, ишлаб чиқаришнинг ўсиши, аҳолининг иш билан бандлигини 

таъминлаш, иқтисодий самарадорлик ва ижтимоий адолатни таъминлаш, аҳоли 

маънавий қарашларини мустаҳкамлаш. Иқтисодиётни янада барқарорлаштирмай, 

унинг самарадорлигини оширмай, ишсизлик даражасини ҳамда ишсизлар сонини 

камайтирмай, аҳоли маълум тоифа қатламлари ижтимоий ҳимоясини кучайтирмай, 

жамиятда ахлоқий ва маънавий қадриятларни мустаҳкамлай туриб бу борадаги 

вазиятни тубдан яхшилашнинг имкони йўқ. 

2) Интернет тармоғидан фойдаланиб содир этиладиган жиноятнинг олдини 

олишнинг махсус чоралари. Компьютер соҳасидаги жиноятлар олдини олишнинг махсус 

чоралари айнан ушбу соҳадаги жиноятларнинг олдини олишга йўналтирилган [14].  

3. Компьютер технологияларидан фойдаланиб содир этиладиган жиноятларнинг 

ўзига хос хусусиятларидан келиб чиқиб, мазкур ҳодисага қарши курашиш тизимини 

ҳосил қиладиган жиноятларнинг махсус олдини олиш чораларининг уч асосий гуруҳини 

фарқлаш мумкин: 

а) ҳуқуқий чоралар – компьютер жиноятларининг олдини олиш ҳуқуқий 

чоралари гуруҳига энг аввало қонун ҳужжатларининг компьютер техникаси соҳасидаги 

ғайриқонуний қилмишлар учун жиноий жавобгарликни белгилайдиган нормаларини 

киритилади; 

б) ташкилий-бошқарув чоралари – 1) ахборотнинг чиқиб кетиши, талон-торож 

қилиниши, йўқотилиши, бузиб кўрсатилиши ва қалбакилаштирилишининг олдини 

олиш; 2) ахборотни йўқ қилиб юбориш, модификациялаштириш, бузиб кўрсатиш, ундан 

нусха кўчириш, уни тўсиш ҳамда ахборот ресурслари ва тизимларига қонунга хилоф 

равишда аралашиш бошқа шаклларининг олдини олиш; 3) электрон ахборотнинг 

хусусий мулк объекти сифатида амал қилиш ҳуқуқий режимини таъминлаш; 4) давлат 

сирларини ва ҳужжатлаштирилган махфий ахборот сирини сақлаш; 5) ахборот 

борасидаги жараёнларда ва ахборот тизимлари, технологиялар ва уларни таъминлаш 

воситаларини ишлаб чиқиш, ишлаб чиқариш ва қўллашда субъектларнинг ҳуқуқларини 

таъминлаш; 

в) техник чоралар – 1) компьютер техникаси воситаларидан жиноий мақсадларда 

фойдаланишга қарши кураш соҳасида ҳуқуқни муҳофаза қилиш органлари ва бошқа 

манфаатдор вазирликларнинг халқаро даражада ўзаро алоқаси ҳамда юксак 

технологиялардан жиноий мақсадларда фойдаланишга қарши кураш соҳасида ахборот 

айирбошлаш [15] тартибини ишлаб чиқиш; 2) юксак технологиялар соҳасида 
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жиноятларни аниқлаш, тўхтатиш ва тергов қилиш муаммолари бўйича амалий 

ходимлар иштирокида илмий-амалий конференциялар ўтказиш; 3) юксак 

технологиялар соҳасида жиноятларни аниқлаш, уларнинг олдини олиш ва очиш бўйича 

услубий тавсияларни тайёрлаш; 4) экспертлик-криминалистика муассасалари 

таркибида юксак технологиялар соҳасида жиноятлар тўғрисидаги ишлар бўйича 

экспертизалар ўтказиш учун бўлинмалар тузиш; 5) юксак технологиялар соҳасида 

ишлашга ихтисослашган кадрларни тайёрлаш дастурларини ишлаб чиқиш; 6) ўзгалар 

мулкини Интернет тармоғидан фойдаланиб талон-торож қилиш билан боғлиқ 

жиноятларни алоҳида расмий статистикасини юритиш; 7) мазкур жиноятлар ва 

уларнинг оқибатларига доир кўрсатувлар тайёрлаш ва ОАВларида мунтазам кўрсатиб 

бориш. 
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