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BOIII MYXAPPUP:

HcanoBa ®epysa TysKHuHOBHA

TAXPUP XAU'BATH:

07.00.00-TAPUX ®AHJ/IAPU:

HOngameB AuBap IJprameBdd - Tapux ¢aHaapu
JIOKTOpH, cHécud daHsap HoM30A4H, mpodeccop,
V36exkucton Pecny6siukacu [IpesugeHTH
Xy3ypujaru /laBiaT 601IKapyBU aKaZleMHUsCH;

MagsianoB YkTaM MaxmacabupoBUd - Tapux
danapu  gokTopH, mTpodeccop, Y36eKHCTOH
Pecnny6iukacu I[lpe3upgeHTH Xysypupaaru JlaBaat
O0LIKApyBH aKa/JleMUACH;

XaspaTkyJsioB A6pop - Tapux ¢aHJapu [JOKTOPH,
JIOLEHT, Y36eKUCTOH JaBiaT >Kax0H THJLIapH
YHHUBEPCUTETH.

TypcyHnoB PaBman HopmypaToBud - Tapux dpaHiapu
JIOKTOPH, Y30eKUCTOH MUJJTUHA YHUBEPCUTETH;

XosukysnoB AxMapxoH boliMaxaMMaTOBHY — TapuXx

danmapy  JOKTOpM,  Y36ekucToH — Musmit
YHuBepcuteTy;
Fa6bpuanbsaH Codbsa MBaHOBHa - Tapux ¢anjapu
JIOKTOPH, JOLIEHT, Y36ekucron Musiini
YHuBepcHuTeTH.

08.00.00-UKTHCOAUET ®AH/IAPH:

KapsnbaeBa Pasa XokabaeBHa - HMKTHUCOAHET
dansapu goktopu, npodeccop, TOUIKEHT JaBjaT
HUKTHCOJUET YHUBEPCUTETH;

HacupxomxaeBa /[lunadppys CabuTxaHoBHA -
UKTUCOAUET  daHIapu  AOKTOpH, Tpodeccop,
TolwKeHT AaBIaT UKTUCOAUET YHUBEPCUTETH;
OCTOHOKYJI0B Azamar AbaykapuMoBUY -
UKTUCOAUET  daHIapu  AOKTOpH, mpodeccop,
TolKeHT MOJINS UHCTUTYTH;

Apa6oB Hypasu YpasnoBud - UKTUCOAMET daHIapH
Joktopy, npodeccop, CamapkaHj  JAaBJjar
YHUBEPCUTETH;

XypoiikyoB CagupanH KapuMoBUY — UKTUCOAUET
daHymapu  JOKTOpH, Ao0LeHT, TOIIKeHT [AaBJjaT
UKTUCOAUET YHUBEPCUTETH;

A3usog lllep30oJ YKTaMOBUY - UKTUCOAUET paHIapu
JIOKTOpPH, [JIOLEHT, Y306ekucrtoH Pecnyb6ankacu
BoXX0Ha MHCTUTYTH;

XoxkaeB A3u3xoH CauJaJ0XOHOBUY — HKTHCOAUET
dansapu gokTOpH, AoueHT, PapFoHa MOJUTEXHUKA
WHCTUTYTHU

XoJsioB AkTaM XaTaMOBHY — UKTUCOAUET daHIapu
6yinya ¢ancada goktopu (PhD), ponenr,
V36exucron Pecny6mkacu [Ipe3useHTH
Xy3ypugaru /laBiaT 601IKapyBH aKaJAeMUsICH;
[MagueBa /Jlungopa XaMuAOBHA - UWKTUCOLUET
dannapu 6yinya gascada gokropu (PhD), nouenT
B.6, TOIIKEHT MOJIMA UHCTUTYTH;

[MakapoB KysamaT AwWMWpPOBUY - UKTUCOLUET
daHsapu HOM304M, [JOLEHT, TOLIKeHT axOopoT
TEXHOJIOTUAJIAPHA YHUBEPCUTETH

09.00.00-PA/ICADPA PAHJIAPHU:

XakuMoB Hazap XakumoBuY - dpasicada dansapu
JoKTopH, npodeccop, TOUIKEHT AaBJaT UKTUCOAUET
YHUBEPCUTETH;

AxmunukoB  Kypaboit - pancadpa  dansapu
JIOKTODH, npodeccop, CamapkaHj  JaBJjat
YHUBEPCUTETH;

FaitoynsnaeB Otabexk MyxammajueBud - dascada
¢dannapu gokropy, npodeccop, CamapkaHz JaBjaaT
YeT TUJIJIAp UHCTUTYTH;

CanpoBa KaMousia YckaH6aeBHa - pasicada daHntapu
Joktopy, “Tashkent International University of
Education” xankapo yHHUBepCUTETH;

XomuMxoHOB MyMuH - pasicada daHsmapu J0KTOPH,
JoueHT, ’Kr33ax nejlarornka UHCTUTYTH;

Vpokosa Oiicynys amonuaguHoBHa - dascada
daHsapu  JOKTOPH, [OLEHT, AHAMXKOH JaBjaT

TUGOUET  HMHCTUTYTH,  MKTUMOMH-ryMaHUTap
dansap kadeapacu Myaupy;
HocupxomxaeBa  ['yiHopa — A6aykaxxapoBHa —

dancada dannapu HoM30A4u, JAoLeHT, TOIIKEHT
JlaBJIaT IOPUAUK YHUBEPCUTETH;

Typaues Bexpy3 CobupoBud - pascada dangapu
oyiinya dpancada gokropu (PhD), nouent, Byxopo
JlaBJIaT YHUBEPCUTETH.

10.00.00-PH/10JIOTHA PAHJIAPH:

AxmenoB Oiibek Camop6aeBu4 - ¢uJosorus
¢dansapu goKTOPH, Npodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

KyuumoB Ulyxpat HopkusuysoBu4y - ¢usosorus
daHsapu JOKTOpH, [AOLEHT, TOUIKeHT JaBJjaT
IOpUJUK YHUBEPCUTETH;

Xacanos lllaBkaT AxazioBuY - ¢ustosorus GpaHaapu
JoKTopy,  mnpodeccop, CamapkaHz  fgaBjat
YHHUBEPCUTETH;

BaxpoHoBa [Juipa6o KenguépoBHa - ¢usosorus
daHsapu fOKTOPH, Tpodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

MupcanoB Fait6ynno Kyimypogosuu - ¢usosorus
dansnapu gokropy, npodeccop, CaMapKaHz JaBjaaT
YeT TU/IJIap UHCTUTYTH;

CamaxytauHoBa Mymappad HWcamyTauHOBHA -

dunosorus paHsapu HOM30H, AoueHT, CaMapKaH/
JlaBJlaT YHUBEPCUTETH;
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KyukapoB Paxman YpmaHoBu4 - ¢uoorus
daHsapu HOM30AH, AOIeHT B/6, TOKeHT AaBaaT
I0PU/IUK YHUBEPCUTETH;

OHycoB MaHcyp A6ayninaeBud - QUIOJIOTHUSA
dannapy HoM3ogu, Y3bekucTtoH Pecny6/ukacu
[Ipeaugentu xysypugaru JasiaT 6olIKapyBU
aKaJIeMHUsICH;

CaugoB Yayroek ApunoBud - ¢uaosnorusa danaapu
HOM30ZHM, JOLeHT, Y36eKHCTOH Pecny6/uKkacu
[Ipeaugentu xysypugaru JaBiaaTt 6olIKapyBU
aKaJIeMHSICH.

12.00.00-1OPH/JUK ®AHJ/IAP:

AxmenmaeBa Masioga AxaTOBHA -  HOPUJAMK
dannap gokropu, npodeccop, TouUIKeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

MyxuTtauHoBa ®upio3a A6AypallnioBHA — PUIUK
dannap gokropu, npodeccop, ToumkeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

JcanoBa 3amupa HopmypoToBHa - opuuK $aHIap
JoKTopH, npodeccop, Y36ekucTon Pecny6aukacuza
XU3MaT KypcaTraH IOpPUCT, TOWIKeHT JaBJaT
IOPUJUK YHUBEPCUTETH;

XampokysnoB baxoaup MamamapudoBuY - IOpUAUK
dannap pgoktopw, mnpodeccop B.6., KaxoH
WKTUCOAUETH Ba AUILJIOMATHUS YHUBEPCUTETH;
3ynduxkopoB Ilep3ox XyppaMoBUY - HOPUIHUK
danmap  gokTopH, mpodeccop, Y36eKHUCTOH
Pecny6inkacu Kamoar XaBQCUBJIUTH
VHUBEPCUTETH;

XaniuToB XymBakT Canap6aeBud - 0pUAUK daHaap
JOKTOpH, mpodeccop, ¥Y36exucToH Pecny6imkacu
[lpesuseHTy xy3ypugaru JaeiaT GolKapyBU
aKaZleMHUsICH;

AcapoB lllaBkaT FaibysiaeBuY - WOPUAUK daHIAp
JIOKTOpH, [IOLIeHT, Y36eKMCTOH Pecmy6ukacu
[lpesupeHTn xy3ypugarud JlaBjaT GOIIKApyBH
aKa/leMusicy;

YTemypaToB MaxMyT AXHMypaTOBUY - HOPHUAUK
daunynap HoM3oau, npodeccop, TOWIKEeHT AaBjaT
I0pU/IUK YHUBEPCUTETH;

CanipynnaeB Illax3on  AMMXaHOBUY —  IOPUJAMK
dansap Homsoau, npodeccop, TOIIKEHT JaBjaT
IOPU/IUK YHUBEPCUTETH;

XakumoB Komus BaxTusipoBu4 - OpUAMK daHIap
JOKTOpPH, /JOLleHT, TOUIKEHT JaBJaT HPUAUK
YHUBEPCUTETH;

HOcynos Capgop6ek baxoaupoBud - HOPUINK
danmap [JgokTopH, [JgoueHT, TOWKEHT JaBjiaT
IOPU/IUK YHUBEPCUTETH;

AmvupoB 3adap AkTamMoBUY - WOpUAMK aHIAp
6yiiya dancada mgoktopu (PhD), V3Gexucron
Pecny6sinkacu Cyabsinap 0JI1i KeHrauu
xy3ypugaru Cyabsijiap oJTMi MaKTabu;

Kypaes llep3oxn HOnpameBuy - wpuAuk danHmap
HOM30/H, [JoueHT, TOIKeHT JaBjaT OPUAHK
YHUBEPCUTETH;

BabamxaHoB ATabek /laBpOHOEKOBUY - HOPUJUK
daHsap HOM30JM, [JOLEHT, TOIIKEeHT JaBJjaT
IOPUAUK YHUBEPCUTETH;

PaxmatoB Jnép XKymaboeBuY - 10puUAUK ¢aHIap
HOM30/11, TOIKEHT JaB/aT WPUAUK YHUBEPCUTETH;

13.00.00-IIEJAT'OTHKA ®AHJ/IAPH:

XamumoBa JuibJapxoH YpUHO60eBHA — MeJlaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
IOpUAUK YHUBEPCUTETH;

H6parumosa 'ysiHOpa XaBa3aMaToOBHA - MeJjaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
UKTUCOAUET YHUBEPCUTETH;

3akupoBa ®Pepysa MaxmyzoBHa - meJaroruka
dansnapu JIOKTODPH, TolKeHT axbopoT
TEXHOJIOTUSIIAapU  YHUBEPCUTETH  Xy3ypHJaru
nejaroruk KaJZijpJlapHd KailTa Talépsaam Ba
YJIapHUHT MaJlaKaCHHU OLIMPUII TAPMOK, MapKa3y;

KaromoBa Hacuba AmypoBHa - mejaroruka
dannapu jokrtopu, npodeccop, Kapmu jasiaar
YHUBEPCUTETH;

TarinanoBa Illoxupa 3aliHMeBHa - IeJaroruka
daHapy LOKTOPH, LOLEHT;

Kymanuészosa Myxaié ToxueBHa - mNeAaroruka
daHsapu AOKTOpH, JOLIEHT, Y30eKUCTOH JaBjaT
YKaXxOH TUJIJIapU YHUBEPCUTETY;

H6paxrmoB CaHxkap YpyHOGaeBHY - mejaroruka
dansapu JokTopu, HKTHCOAMET Ba mNeJaroruka
YHUBEPCUTETH;

’KaBaueBa llaxHo3a baxogupoBHa - mnejarorvka
dannmapu 6yiimya dancada goxtopu (PhD),
CamapkaHp laBjaT yHUBEPCUTETY;

Bo6omypoToBa JlatodaT JsMypoaoBHA -
nejaroruka ¢ansapu 6yinda ¢asncada AoKTOpHU
(PhD), CamapkaHA faBJjaT yHUBEPCUTETH.

19.00.00-[ICUX0/IOTHA ®PAHJIAPH:

KapumoBa Bacuia MamMaHOCMpOBHA - NCUXO0JIOTUA
danapu foktopy, npodeccop, Husomuit Homuaru
ToulkeHT AaB/aT Nejaroruka yHUBepCUTETH;

XaitutoB Oitbek JuboeBud - KucMoHU# Tapbus Ba
cnopT 6yinya MyTaxacCUCJapHU KalTa TahépJall
Ba MaJIaKaCHHMW OLIMPHUII MHCTUTYTH, NCUXOJIOTUSA
danHsapu gokTopH, mpodeccop

YMmapoBa Ham6axop [llokupoBHa - NCHUXOJIOTUS
dansapu fokTopH, JoueHT, Husomuit Homujaru
TomkeHT [JaBjaT MNejaroruka yHHUBEPCUTETH,
Awmasnuit ncuxosorusicu kadeapacu Myaupy;

AtabaeBa Hapruc bBatupoBHa - mcuxoJsiorus
dansapu fokTopH, JoueHT, Husomuit Homuparu
ToukeHT AaB/iaT Nejaroruka yHUBepCUTETH;

[llamiieToBa AmxuMm KapamagauHoBHa -
MICUXO0JIOTUS dansapu JIOKTOpH, JIOIIEHT,
V36ekucron JaBJaT JKaXoH TUJLJIApU
YHUBEPCUTETH;



SCIENCEPROBLEMS.UZ-Hoxcmumouii-eymanumap pannaprune 0onzap6 myammonapu

Ne 5 (4) - 2024

Kopupos 06up CadapoBud - ncuxosiorusi dpanaapu
noktopu (PhD), Camapkanz Bunosit UMB Tu66uéT
6YJIMMH IICUXO0JIOTUK XU3MaT OOLIIUFU.

22.00.00-COLHOJIOTHA PAHJIAPHU:

JlatunoBa Hogupa MyxTapKaHOBHA — COLMOJIOTUS
dannapu  JgokTopu, npodeccop, Y306eKUCTOH
MWLM YHUBEPCUTETH Kadeapa My IUpY;

CeuTtoB Azamar IIy1aTOBHY - coLpo/I0THs daHaapU

JoKTopH, mnpodeccop, Y36eKUCTOH  MUJJIUHR
YHUBEPCUTETH;

ComnukoBa llloxuma MapxaGoeBHa - COLIMOJIOTHSA
dansapu  AoKTOpH, Tmpodeccop, Y36eKUCTOH
XaJIKapo UCJIOM aKaleMUSICH.

23.00.00-CHECHUH ®AHJIAP

HazapoB Hacpuaaun ATtaky/oBud —cuécuid daHiap
noktopy, dpasicadpa daHsmapu JoKTopH, npodeccop,
ToUKeHT apXUTEKTYypa KYPUIULI UHCTUTYTH;
ByTaeB YcMoHk0H XalpyJsiaeBUY —cuécuit dpaHsap
JLOKTOpH, JIOLIEHT, V36ekucTon MUJLIUA
yHUBepcUTeTH KadeZpa MyAUDH.

OAK PyiixaTu

Maskyp xxypHas Bazupsiap Maxkamacu xy3ypugaru Oyniui atrecranus komuccusicu PaécatuHunr 2022
v 30 Hos6paru 327 /5-coH Kapopu GU/IaH Tapux, UKTUCOAMET, dasicada, Ppusiosiorus, OpUIUK Ba
nejarorvka gpaHaapu 6yinda WIMUN gapaxaap 6yinda gyuccepTalsiap aCOCUNA HaTHXKaJIapUHU YOIl
3TUILI TaBCUs 3TUJITaH UWIMHUH HallpJap pyixaTura KUpUTUITaH.

WkTUMoOu-ryMaHUTAp PpaHIaPHUHT
A0J13ap6 MyaMMOoJIapu”~ 3JIEKTPOH
KypHasn 2020 kui 6 aBryct KyHu 1368-
COHJIYM TYBOXHOMa OUJIaH JaBJaT
pyHxaTUra oOJIMHIaH.

Myaccuc: “SCIENCEPROBLEMS TEAM”
MacCbhbyJUATH YEeKJaHTaH KaMUSTH

TaxpupuaT MaH3WJIM:

100070. TowkeHT Wwaxpu, Akkacapou
TyMmaHy, Knuuk bemérou kydacu, 70/10-
yH. JJIEKTPOH MaH3UJI:
scienceproblems.uz@gmail.com

Bors1aHu y4yH TesiedoHIap:
(99) 602-09-84 (telegram).
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Ismoilov Ubaydulla Mamat o’gli
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DUNYOSI (SUYURLITEPA YODGORLIGIDAN TOPILGAN MODDIY MANBALAR
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Ipeawes, Paxmamyasa Xuduposuy, Y3akos, Kamwud Hopboesuu
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XORIJTY MAMLAKATLAR MODELLARI TAHLILI ..ttt ssssnens 72-80

Murodova, Nargiza Utkirovna
BARQAROR TURIZM MARKETING STRATEGIYASI SIFATIDA ....eeeeeeerreeresesiressssisesssessssanens 81-85

Madamuros, HHBoMI*HCOH O30008UY
KOPXOHAJIAP UHBECTHULIMOH BA MYHHOBAILIMOH ®AOJIJIMTUHU TABMUHJIALLJA
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Kyau6oes, Asamam lllonazaposuu 5
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»KA30 T'EHE3UCHU/JIATU AXJIOKWUH MYXUT XKAPAEHUHU KOHLEINTYAJI TAABUK,
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Abstract. Digital open source investigation has become an important tool in modern journalism, scientific
research and forensics, giving people access to information that is the basis for uncovering hidden truths and
prosecutions. This article shows the principles and methods of digital open source research, highlighting its value
in data, fact-checking and debunking misinformation. This article also explores the ethical considerations and
challenges associated with conducting digital open source research, such as protecting privacy and ensuring
accuracy. Through case studies and examples, this article demonstrates the value of digital open source research
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RAQAMLI OCHIQ MANBALAR VA ULARDAN RAQAMLI KRIMINALISTIKADA
FOYDALANISH

Normurodova Behro'za Xolmo'minovna
Toshkent davlat yuridik universiteti Magistratura bosqichi "Kiber huquq" yo'nalishi talabasi

Annotatsiya. Raqamli ochiq manba tekshiruvi zamonaviy jurnalistika, ilmiy tadqiqot va kriminalistikada muhim
vositaga aylandi, bu odamlarga yashirin haqiqatlarni ochish va javobgarlikka tortish asos bo'luvchi ma'lumotlarga
kirish imkonini beradi. Ushbu maqola ragamli ochiq manbalar tadqiqotining tamoyillari va usullarini o'rganadi,
ulardan olingan ma'lumotlarni, faktlarni tekshirish va noto'g'ri ma'lumotlarni fosh qilishdagi ahamiyatini
ko'rsatadi. Shuningdek, mazkur maqola maxfiylikni himoya qilish va aniqlikni ta'minlash kabi raqamli ochiq
manbalar tadqgiqotini o'tkazish bilan bog'liq axloqiy mulohazalar va muammolarni o'rganadi. Keys tadqiqotlari va
misollar orqgali ushbu maqola murakkab masalalarni yoritishda va ijtimoiy o'zgarishlarni rag'batlantirishda
raqamli ochiq manbalar tadqiqotining afzalligini namoyish etadi.

Kalit so'zlar: ochiq manbalar, ragamli kriminalistika, ragamli dalillar, raqamli kriminalistik vositalar,
"penetration test"

DOI: https://doi.org/10.47390/SPR1342V415Y2024N51

Kirish. Bugungi kunda raqamli qurilmalardan foydalanuvchilar soni keskin oshib
bormoqda va ulardan raqamli dalillar to'plash, tergov jarayonini olib borishda foydalanish
muhim ahamiyatga ega. Chunki insonlarning hayotining bir qismi ragamli dunyoga ko'chgan
bo'lib, ushbu dunyo juda katta hajmdagi ma'lumotlarni o'z ichiga oladi. Ushbu ma'lumotlarni
to'plash, tekshirish, analiz qilish, baholash jarayonini fagatgina inson omili bilan amalga
oshirish imkonsiz.

Ushbu maqola ragamli kriminalistika va unda ochiq manbalardan foydalanish bo'yicha
nazariy va huquqiy ma'lumotlarni qamrab olib, ulardan amaliyotda foydalanish bo'yicha
takliflarni taqdim etadi. Shuning uchun birinchi navbatda, ragamli kriminalistika va ragamli

358


https://doi.org/10.47390/SPR1342V4I5Y2024N51

SCIENCEPROBLEMS.UZ-Uscmumouii-eymanumap gpannapuune 00a3apo mMyammonapu Ne5(4)-2024

ochiq manbalar tushunchalarini alohida-alohida o'rganib chiqishimiz lozim. Ragamli
kriminalistika raqamli qurilmalardan ma'lumotlarni olish, tekshirish, baholash, o'chirilgan
ma'lumotlarni qayta tiklash, kiberxavfsizlikni ta'minlash uchun ragamli dasturlardan
foydalanish kabi jarayonlarni o'z ichiga oluvchi kriminalistikaning bir tarmog'i hisoblanadi.
Ragamli kriminalistika doirasida bir nechta kichik sohalar mavjud, jumladan:

o Kompyuter sud ekspertizasi;

o Tarmoq kriminalistikasi;

. Ragamli ma'lumotlarni tahlil qilish;

. Mobil qurilma ma'lumotlari tahlili.[1]

Endi raqamli ochiq manbalarga to'xtalamiz. Raqamli ochiq manba vositalari tushunchasi
barcha turdagi ommaviy axborotlar tadqiqoti bilan bog‘liqdir. Ushbu tushuncha ilk bor qachon
fanda qo‘llanilgani haqida aniq ma’lumotlar mavjud emas. Biroq, bugungi kunga kelib
tushuncha kiberjinoyatlarga qarshi kurash faoliyatida keng qo‘llanib kelinmoqda. Qisqa qilib
aytganda, ragamli ochiq manbalar barcha uchun ochiq va tekin dastur, ilova, tarmoq, veb-
saytlarni o'z ichiga oladi.

Metodologiya. Ushbu maqolada, avvalo, hozirgi texnologiyalar asrida raqamli
dunyoning rivojlanib borayotganligi va shu tufayli kiberjinoyatlarning ko'payib borayotganligi
ko'rsatilgan. Birinchi navbatda, ragamli kriminalistika tushunchasiga ta'rif keltirilgan. Ragamli
kriminalistika katta soha bo'lib, ochiq manbalar ragamli kriminalistikaning bir yo'nalishi
sifatida keltirilgan. Raqamli kriminalistika va ochiq manbalar tushunchalarini to'liq anglab
yetish uchun xorijiy adabiyotlar va ilmiy maqolalarga murojaat qilingan.

Xorij tajribasini o'rganish ushbu sohalardagi hamkorlikni ta'minlashda muhim rol
o'ynaydi. Chet el davlatlarida raqamli dalillar, ochiq manbalar bilan bog'liq qonunchilik
o'rganildi. Mazkur maqolada rivojlangan davlatlarda amalda mavjud raqamli kriminalistikaga
oid ochiq manbalarning eng ko'p qo'llaniladigan turlari va ularning imkoniyatlari ko'rsatilgan.
Topilgan, o'rganilgan ma'lumotlar asosida O'zbekiston Respublikasi qonunchiligiga takliflar
taqdim etilgan.

Natijalar. Mazkur maqolani tayyorlash jarayonida ragamli kriminalistikada
qo'llaniladigan ochiq manbalarning turlari o'rganildi. Bundan tashqari, ijtimoiy tarmogqlar
ochiq manbalar orqali raqamli dalillarni to'plashning eng qulay yo'li ekanligi ham aniqlandi.
Chunki ijtimoiy tarmoq foydalanuvchilari dunyo aholisining katta qismini tashkil etadi.
Ragamli dunyoda jinoyat yoki jinoyatchi hagida ma'lumot to'plashda ijtimoiy tarmoqlardan
foydalanish samarali natija beradi. Ulardan eng mashhurlari YouTube, Instagram, TikTok,
Spotify, Facebook, WhatsApp va boshqalar. Ushbu ijtimoiy tarmoqlar ochiq kodli ijtimoiy
tarmoglar hisoblanadi va shu tufayli ular orqali ma'lumot to'plash jinoyatni ochishni yanada
osonlashtiradi.

Youtube eng katta video kontentli ijtimoiy tarmoq hisoblanib, unga 2005-yil 14-fevralda
asos solingan. Bundan tashqari, Facebook ijtimoiy tarmog'i hozirda dunyo bo'yicha eng ko'p
foydalaniladigan ijtimoiy tarmoq hisoblanadi. Quyida dunyo bo'ylab eng ko'p foydalaniladigan
ijtimoiy tarmogqlar bilan tanishishingiz mumkin:

Facebook — 3.05 mlrd., WhatsApp — 2.78 mlrd., YouTube — 2.49 mlrd., Instagram —
2.04 mlrd., WeChat — 1.32 mlrd., TikTok — 1.22 mlrd., Telegram — 800 million, Snapchat —
750 million, Kuaishou — 673 million, Sina Weibo — 599 million, QQ — 558 million, X (formerly
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Twitter) — 550 million, Pinterest — 465 million, Reddit — 430 million, Linkedln — 424
million, Quora — 300 million.[2]

Ammo, bu ijtimoiy tarmoqlarning hammasi ham ochiq manba hisoblanmaydi. Ammo,
eng ko'p foydalanuvchilarga ega Facebook ijtimoiy tarmog'i ochiq manba hisoblanib, raqamli
dalillar to'plashda muhim ahamiyatga ega. Chunki Facebook ijtimoiy tarmog'ida mavjud
ma'lumotlar orqali guruh bo'lib sodir etilgan jinoyatlarni aniqlash imkoni mavjud.

Muhokama. Avvalo, ochiq manbalar tushunchasiga to‘xtalib o‘tamiz. Ochiq manbalar
hamma kirish va foydalanish imkoniyatiga ega bo‘lgan manbalar hisoblanadi. Ochiq manbalarni
istalgan Internet tarmog‘ yoki onlayn do‘konlardan bepul tarzda yuklab olish mumkin.[3]
Ochiq manbalardan foydalanish uchun alohida ruxsat yoki oylik, yillik to‘lovni amalga oshirish
talab etilmaydi. Hozirgi kunda ushbu manbalarning turlari juda ko‘p va imkoniyatlari katta
hisoblanadi. Biz doimiy foydalanadigan ijtimoiy tarmogqlar, kompyuter yoki telefonimizda
mavjud dasturlar, qidiruv funksiyasiga ega ilovalar ochiq manbalarga misol bo‘lishi mumkin.
Qisqacha qilib aytganda, ular dasturiy ta'minotdan erkin foydalanish, o'zgartirish va almashish
imkonini beruvchi manbalar hisoblanadi.

Quyida raqamli ochiq manbalardan tergov va raqamli dalillarni to'plash uchun (OSINT
— Open Source Intelligence) foydalanishning afzalliklari ko'rsatilgan:

o Xavfsizlik: Razvedka ma'lumotlarini to'plash uchun ochiq ma'lumotlardan
foydalanish boshqa razvedka shakllariga nisbatan hech qanday xavf tug'dirmaydi. Misol uchun,
ayg‘oqchi dasturlar, sun'iy yo'ldoshlardan foydalanish yoki ma'lumot to'plash uchun yerdagi
inson manbalaridan foydalanish, aynigsa dushman mamlakatlarda;

. Arzonlik: OSINT manbalari orqali ma'lumotlarini yig'ish boshqa razvedka
manbalariga qaraganda ancha arzon. Masalan, ma'lumot to'plash uchun inson manbalaridan
yoki ayg‘oqchi dasturlardan foydalanish qimmatga tushadi. Razvedka byudjeti cheklangan
kichik korxonalar OSINT manbalaridan minimal xarajatlar bilan foydalanishlari mumkin;

o Osonlik bilan kirish imkoni: OSINT manbalari qayerda bo'lishingizdan qat'iy
nazar, har doim mavjud va har doim yangilanib turadi. OSINT manbalaridan har qanday
razvedka konteksining turli bosqichlarida foydalanilishi mumkin. Sizga kerak bo'lgan yagona
narsa OSINTni to'g'ri yig'ish va tahlil qilish uchun kerakli ko'nikmalar va vositalardir. Masalan,
harbiy idoralar ijtimoiy tarmoq saytlarini tahlil qilib borib, kelajakdagi hujumlarni prognoz
qilishlari yoki korporatsiyalar undan yangi bozorni kengaytirish strategiyalarini yaratish
uchun foydalanishlari mumkin;

o Huquqiy masalalar: OSINT resurslaridan har qanday mualliflik yoki shaxsiy
daxlsizlik huquqini buzmasdan foydalanish mumkin chunki bu manbalar allagachon ommaviy
ravishda nashr etilgan. Albatta, “gray literature” manbalaridan foydalanish bilan bog‘liq ba'zi
cheklovlar mavjud xolos;

o Onlayn firibgarlikka qarshi  kurashish: =~ OSINT manbalari  soxta
mahsulotlar/xizmatlarni topish va huquqgni muhofaza qilish organlarini bunday saytlarni
yopish yoki foydalanuvchilarga ular bilan ishlashni to'xtatish uchun ogohlantirish yuborishda
qo‘llanilishi mumkin. Bu ayniqsa, soxta farmatsevtika va sog'ligni saqlash mahsulotlariga
qarshi kurashda OSINTning katta afzalligi hisoblanadji;

o Milliy xavfsizlik va siyosiy barqarorlikni saqlash: Bu OSINTning eng muhim
afzalliklaridan biri bo‘lib, bu hukumatlarga xalgning siyosiy tizimga nisbatan munosabatini
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tushunish va kelajakdagi nizolarning oldini olish uchun yordam beradi. Hukumatlar OSINTdan
ichki siyosatlarining kelajakdagi strategiyalarini tuzishda foydalanadilar.[4]

Raqamli kriminalistika - bu raqamli shaklda saqlanadigan ma'lumotlarni aniqglash, olish,
qayta ishlash, tahlil qilish va hisobot berishga qaratilgan kriminalistika fanining sohasi
hisoblanadi.[5] Ragamli kriminalistika jinoiy faoliyatni aniqlash jarayonining tarkibiy qismidir
va ragqamli dalillar huqugni muhofaza qilish organlari tekshiruvlari uchun juda muhim
ahamiyatga ega.Ragamli kriminalistikada identifikatsiya va autentifikatsiya kabi muhim
tushunchalar mavjud. Identifikatsiya - foydalanuvchi yoki qurilmani axborot tizimi yoki
tarmoqdagi o‘ziga xos belgisi - identifikatori orqali aniqlashdir. Buning uchun foydalanuvchi
tizim yoki tarmoqqa o'z belgisiini kiritishi kerak. Foydalanuvchi nomi (login), raqamli yoki harf-
ragamli kodji, niki (tahallus, lagab), telefon, pasporti, bank kartasi nomerlari, telefon IMEI kodi,
tovar shtrix kodi, elektron imzo e-mail, sayt manzili va hakozolar shaxs yoki qurilmaning
identifikatorlari sifatida ishtirok etadi.

Autentifikatsiya - raqamli dalillarning haqiqiyligini tekshirish jarayonidir.
Autentifikatsiya jarayoni bir, ikki yoki ko‘p bosqgichli bo‘lishi mumkin. Ragamli dalillarni
autentifikatsiya qilish natijasida ularning manbasi, jinoyatchi shaxs uchun xos bo‘lgan
xususiyatlar, konikmalar, jinoyat izlari hamda ish uchun ahamiyatli boshqga holatlarni
hagiqatda mavjudligi fakti tasdiglanadi.[6]

Ragamli dalillarni kompyuterlar, smartfonlar, masofaviy saqlash, uchuvchisiz havo
qurilmalari (dronlar), kema uskunalari va boshqalar kabi keng manbalardan to'plash mumkin.
Raqamli kriminalistikaning asosiy maqgsadi raqamli qurilmalardan ma'lumotlarni olish, ularni
qayta ishlash va jinoiy javobgarlikka tortish uchun xulosalarni tagdim etishdan iborat. Elektron
dalil esa - elektron qurilmada saqlanadigan yoki o’tkaziladigan, tergov uchun gimmatli axborot
va ma’lumotdir.[7]

Kompyuter-texnik ekspertizasi buzilgan server, drayvlar yoki formatlangan operatsion
tizimlardan ma'lumotlarni to'playdi va ularni sudga qonuniy shaklda taqdim etish uchun tahlil
qiladi. Bu holatda, to'plangan ma'lumotlar tekshiriladi va ragamli dalil sifatida qabul qilinishi
mumkin bo'lganlari ajratib olinadi.

Autopsy. Autopsy dasturi ragamli qurilmalar va fayl tizimlarini chuqur tekshirish uchun
foydalaniladigan ragamli kriminalistik vosita hisoblanadi. Autopsy yordamida o'chirilgan
fayllarni tiklash, veb-sahifalarga, fayllarga kirish, ma'lumotlarni tahlil qilish orqali
kompyuterda nima sodir bo'lganligini tekshirish imkoni mavjud. Autopsy eng aniq natijalarni
taqdim etadi va tergovchilargaga eng yaxshi harakat yo'nalishini tuzishga yordam beradi.
Ragamli kriminalistika, odatda, uchta asosiy bosqichdan iborat:

o Ma'lumotlar yig'ish. Ragamli shaklda olingan ma'lumotlar qurilmada yaxlit
holda saqlanishi kerak. Ma'lumotlarni to'plash raqamli qurilmalarda bajarilgan amallarni
aniqlashga yordam beradi. Tergovchilar tasvirlar, fayllar, audio yozuvlarning asl va ko'chirma
nusxalarini xavfsiz saqlashlari lozim.

o Chuqur tahlil. Ma'lumotlar olingandan so'ng ular batafsil tahlil qilinadi va
jinoyatga alogador ma'lumotlar tekshirib mutaxassislar tomonidan tahlil qilinadi. Autopsy
ma'lumotlarni oladji, har bir jihatni tahlil qiladi va 100% aniq natijalar beradi.

. Taqdimot. Keyinchalik ma'lumotlarni tahlil qilish natijasida olingan kuzatishlar
gonuniy shaklda gayd etiladi. Bu kuzatuvlarning barchasi sudda taqdim etilishi uchun hisobot
shaklida tayyorlab beriladi.[8]
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The Sleuth Kit. The Sleuth Kit® (TSK) diskdagi tasvirlarni tekshirish imkonini beruvchi
vositalar to'plamidir. TSK ning asosiy funksiyasi hajmi katta fayl ma'lumotlarini tahlil qilish
imkonini beradi.

The Sleuth Kit to'plami tergov jarayonini soddalashtirish uchun mo'ljallangan alohida
xususiyatlari bilan boshqa raqamli ochiq manbali vositalaridan ajralib turadi. Uning asosiy
afzalliklaridan ba'zilari quyidagilar:

o Jamoaviy ishlash imkoni: Ragamli kriminalistikaning murakkab tarmog'ida
hamkorlik muhim ahamiyatga ega. The Sleuth Kit to'plami ko'plab foydalanuvchilarga bir
vaqtda kirish va foydalanish imkonini beradi. Bu esa jamoalarga bir vaqtning o'zida katta hajmli
ishlar ustida ishlashga yordam beradi. Bu xususiyat hamkorlikda ishlash va ma'lumotlarni tahlil
qilish imkonini beradi. Jamoaviy ishlash imkoni ma'lumotlarning aniqligini, ishonchliligini
kafolatlaydi;

. Vaqtni tejash: Raqamli tergovda vaqt jadvalini yaratish muhim ahamiyatga ega.
The Sleuth Kit foydalanuvchilarga harakatlar ketma-ketligini aniqlab, zararli harakatlar yoki
ruxsatsiz kirishni aniqlashga yordam beradi;

. Kengaytirilgan fayl tizimi tahlili: The Sleuth Kit to'plami fayl tizimi turlarini
osongina boshqarishi mumkin va bu fayl tizimlariga to'g'ridan to'g'ri kirish imkonini beradi.
Keng ko'lamli tahlil qilish imkoniyatlari tufayli o'chirilgan fayllar va yashirin ma'lumotlar
dasturiy ta'minot yordamida tiklanishi va joylashtirilishi osonlashadji;

o Kuchli qidiruv imkoniyatlari: The Sleuth Kit yordamida katta ma'lumotlar
bazalarida ma'lum fayl turlari, iboralar yoki artifaktlarni qidirish imkoniyati oshadi. Ushbu
dastur yordamida kalit so'zlar va identifikatsion ma'lumotlar yordamida juda katta hajmdagi
axborotlarni olish mumkin.[9]

Wireshark. Wireshark bepul va ragamli ochiq manbali kriminalistik vosita hisoblanadi.
U tarmoq muammolarini bartaraf etish, tahlil qilish, dasturiy ta'minot va aloga protokollarini
ishlab chiqish va ta'lim uchun ishlatiladi. Dastlab, Ethereal deb nomlangan loyiha 2006-yil may
oyida savdo belgisi bilan bog'liq muammolar tufayli Wireshark deb o'zgartirilgan.

Wireshark keng foydalaniladigan ragamli ochiq manbali tarmoq analizatori bo'lib, u
tarmoq muammolarini bartaraf etish, tarmoq protokollarini tahlil qilish va tarmoq xavfsizligini
ta'minlash imkonini beradi.

Quyida Wireshark ning asosiy xususiyatlari keltirilgan:

. Packet Capture (PCAP). Tarmoq trafigini odamlar o'qiy oladigan formatga
aylantiradi va olingan ma'lumotlar tahlil qilish va keyin yuklab olish, arxivlash yoki o'chirish
uchun ma'lum vaqt davomida saglanadi;[10]

o Haqiqiy vaqt tahlili. Tarmoq trafigining jonli ko'rinishini ta'minlaydi va joriy
tarmoq faoliyati haqida darhol ma'lumot beradi;

o Filtrlash imkoniyatlari. Foydalanuvchilarga tarmoq trafigining muayyan
turlariga e'tibor garatish imkonini beradi, tahlil doirasini kengaytirishga yordam beradi;

o Grafik foydalanuvchi interfeysi (GUI). U foydalanishni qulaylashtirish uchun
mo'ljallangan, yangi boshlovchilar ham, mutaxassislar ham ma'lumotlarni samarali boshqarishi
va tahlil qilishini ta'minlaydi.[11]

Dumpzilla. Dumpzilla Mozilla brauzerlarining raqamli kriminalistika tahliliga
bag'ishlangan juda foydali, ko'p qirrali va intuitiv vositasi hisoblanadi. Dumpzilla hujumlar,
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parollar va elektron pochta xabarlarini tahlil qilish uchun Firefox, Iceweasel va Seamonkey
brauzerlaridan barcha tegishli ma'lumotlarni olish imkoniyatiga ega.

[lova buyrugq satri ostida ishlaydi va biz juda ko'p ma'lumotlarga kira olishimiz mumkin.
Quyida ulardan ba'zilari keltirilgan:

o Cookie fayllari, DOM xotirasi (HTML 5);

o Foydalanuvchi sozlamalari (domenlar, proksi sozlamalari);

° Yuklab olish tarixi;

o Veb-saytlar ma'lumotlari (qidiruvlar, elektron pochta xabarlari, sharhlar va
boshgqalar);

. Brauzerda saqlangan parollar.[12]

EXIF. EXIF (Exchangeable image file format) dasturi fotosuratlarni tahlil giladi va ularda
mavjud ma'lumotlarni taqdim etadi. Deyarli barcha ragamli kameralar har safar yangi rasm
olganingizda ushbu ma'lumotlar fayllarini yaratadi. EXIF tasvirning o'zi haqidagi barcha
metama'lumotlarni o'z ichiga oladi, masalan, ekspozitsiya darajasi, siz suratga olgan joy va har
ganday sozlamalar.

Suratlar biror bir ma’lumotni yashirish uchun juda qulay joy hisoblanadi. Maxfiy
ma’lumotlarni suratlar orqali uzatish jinoyat olamida juda keng tarqalgan usullardan biri
hisoblanadi. EXIF dasturi aynan shunday ma’lumotlari bizga osonlik bilan aniqlab berishi
mumkin. Suratni tahlil qilish jarayonida EXIF dasturi bizga u haqidagi barcha ma’lumotlarni
ochib beradi. Shuningdek, yashirilgan ma’lumot ham ko‘rsatiladi.

Access Data. Access Data - bu katta hajmdagi ma'lumotlarni tartibga solish va kuzatishda
yordam beradigan kuchli ma'lumotlar bazasi ilovasi.[13] Bundan tashqari, Access Data dasturi
ham fayllarni tahlil qilish imkonini beradi. Access Data Microsoft operatsion tizimi doirasida
1992-yil noyabrda ishlab chiqilgan katta hajmdagi ma'lumotlarni tartibga solish va kuzatishda
yordam beradigan kuchli ma'lumotlar bazasi ilovasi hisoblanadi. Access Data bizga raqamli
qurilmadagi ma’lumotlarni saralab, biz bajargan harakatlar, berilgan buyruqlarni ko‘rsatib
beradi. Access Data orqali istalgan faylga oid bajarilgan harakatlarning aniq ketma-ketligini
aniqlashimiz mumkin.

EnCase. EnCase an'anaviy ravishda raqamli kriminalistikada dalillarni tiklash uchun
ishlatiladi. Bu tergovchiga hujjatlar, rasmlar, internet tarixi va Windows Registry ma'lumotlari
kabi dalillarni to'plash uchun foydalaniluvchi fayllarini chuqur tahlil gilish imkonini beradi.
EnCase orqali fayl tizimlarini va tegishli artifaktlarni tekshirish mumkin. EnCase
foydalanuvchilarga noaniq artifaktlarni tahlil qilishni avtomatlashtirish imkonini beradi.
Bundan tashqari, ushbu dastur orqali kodlangan, shifrlangan ma'lumotlarni o'qish, ularni
hamma uchun tushunarli tilga tarjima qilish imkoni mavjud.

FTK. FTK Imager (Forensic Toolkit) - dastlabki dalillarga o'zgartirishlar kiritmasdan
ularning nusxalarini yaratish orqali ishonchli tarzda ma'lumotlarni (dalillarni) olish uchun
ishlatiladigan vosita hisoblanadi. U tasvirlarni bir faylda yoki keyinchalik qayta tiklanishi
mumkin bo'lgan segmentlarda saqlaydi. U MD5 hash giymatlarini hisoblab chiqadi va fayllarni
yopishdan oldin ma'lumotlarning yaxlitligini tasdiqlaydi.

Redline. Redline - bu foydalanuvchilarga xotira va fayllarni tahlil gilish va tahdidlarni
baholash profilini ishlab chiqish orqali zararli dasturlar belgilarini topish imkoniyatlarini
taqdim etadigan vosita hisoblanadi.
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Redline xotiradan, fayl tizimi metama'lumotlaridan, ro'yxatga olish ma'lumotlaridan,
jurnallaridan, tarmoq ma'lumotlaridan va veb-saytlar xotirasidan dalillarni olish va
tekshirishda yordam berishi mumkin.[14]

Nmap. Nmap (Network Mapper) - tarmoqni skanerlash vositasi bo'lib, tarmoqni
o'rganish, xostni topish va xavfsizlikni tekshirish uchun ishlatiladi. Gordon Lyon (taxallusi
Fyodor Vaskovich) uni butun tarmoqni osongina xaritalash va uning ochiq portlari va
xizmatlarini topishga yordam berish uchun yaratgan. Har bir faol IP manzilini skanerlab,
buzilgan har bir IP manzili haqida batafsil ma'lumot olish mumkin. Nmap sizga qonuniy xizmat
yoki tashqi xaker IP manzilingizdan foydalanayotganini ko'rsatib berishi mumkin. Siz butun
tarmog'ingiz haqida ma'lumot olishingiz mumkin, jumladan, jonli xostlar va ochiq portlar
ro'yxati hamda har bir ulangan qurilmaning operatsion tizimi. Shu sababli, Nmap sizning
tizimingizni kuzatishda va "penetration test" o'tkazishda yordam berishda juda yaxshi
yordamchi bo'ladi. Bundan tashqari, Nmap serverdagi zaifliklarni aniglashga ham yordam
beradi. Shaxsiy va biznes veb-saytlarini himoya qilish uchun veb-serveringizni har qanday
xavfsizlik bo'shliglarini aniglash uchun ushbu vositadan foydalanishingiz mumkin. Nmap
zararli dasturlar orqali veb-saytingizga hujum qilish uchun foydalaniladigan jarayonni
simulyatsiya qilishga yordam beradi. Shu bilan birga, Nmap Zenmap deb nomlanuvchi grafik
foydalanuvchi interfeysiga ega. Siz undan tarmog'ingizning vizual xaritalarini yaratish uchun
foydalanishingiz mumkin. Tizim va zaifliklarni skanerlashni avtomatlashtirish imkoniyati ham
ushbu dasturning afzalligi hisoblanadi. Nmap "Nmap Scripting Engine" (NSE) deb nomlanuvchi
ajoyib xususiyatga ega. Bu oldindan belgilangan skriptlar to‘plamidan foydalanish va tarmoq
tahlilini avtomatlashtirish imkonini beruvchi skriptlash mexanizmi hisoblanadi. Nmap
korporativ miqyosdagi tarmogqlar uchun ishlab chiqilgan bo'lsa-da, kichik kompaniyalar
ulangan qurilmalarni skanerlash uchun ushbu vositadan foydalanmoqda. Ayniqsa, loTlarda
yuqori darajadagi ma'lumotlar xavfsizligini ta'minlash uchun Nmap vositasidan foydalanish
mumkin.[15]

Bundan tashqari, Maltego, Shodan, SpiderFoot, Google Dorks, TheHarvester, Metagoofil,
Censys, Datasploit, VirusTotal, Snort, Nikto, Sublist3r, Creepy, Volatility, Hunchly, Ghiro kabi
ragamli kriminalistik vositalar ham mavjud.[16]

Xulosa. Ushbu maqolada ragamli kriminalistika, raqamli dalillar va ochiq manbalar
hagida ma'lumotlar taqdim etildi. Ragamli kriminalistikada ragamli ochiq manbalardan
foydalanishning afzalliklari, ragamli kriminalistikada foydalaniladigan ochiq manbalarning
turlari, ulardan foydalanish usullari ko'rib chiqildi.

Ragamli ochig manbalar tadgiqotlari ragamli qurilmalardan ma'lumotlarni olish,
tekshirish va baholashda muhim rol o'ynaydi. Raqamli izlar, ijtimoiy media tendentsiyalari va
onlayn kontentni tahlil qilish orqali tergovchilar dezinformatsiya, soxta yangiliklarni va
jamoatchilikni aldashga qaratilgan manipulyatsiya taktikalarini aniglashlari mumkin. Chuqur
tahlil va ragamli dalillarga asoslangan holda tergovchilar yolg'on xabarlarni aniqlashlari
mumkin.

Biroq, raqamli ochiq manba tekshiruvlarini o'tkazish maxfiylik va axloqiy mulohazalar
bilan bog'liq qiyinchiliklarni keltirib chigaradi. Maxfiylik masalalari muhim ahamiyatga ega,
chunki tergovchilar jamoat manfaatlarini ko'zlab ma'lumotni ochish va shaxslarning shaxsiy
daxlsizlik huquqglarini hurmat qilish o'rtasidagi muvozanatni saglashlari lozim. Bundan
tashqari, dalillarning aniqligi va ishonchliligini ta'minlash noto'g'ri ma'lumotlar tarqalishining
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oldini olish va tergov ishining ishonchliligini himoya qilish uchun muhim ahamiyatga ega.
Bunday muammolarni bartaraf etish uchun ochiq manbalardagi ma'lumotlar doimo tekshirib
borilishi va boshqa manbalar bilan solishtirib borilishi mumkin. Ragamli dalillarni baholashda
gonunni qo‘llovchi dastlab, ularni to‘plash, saqlash, tekshirish va transportirovaka
qilishdahuquqiy, texnik va axloqiy normalariga rioya etilganini tekshirishi zarur.[17]

Xulosa qilib aytadigan bo'lsak, ragamli ochiq manbalar tadqiqoti ma'lumotni tekshirish
va soxta xabarlarga qarshi kurashishga yordam beradi. Axloqiy me'yorlarga rioya qilish, ilg'or
texnologiyalardan foydalanish va turli manfaatdor tomonlar bilan hamkorlik qilish orqali
ragamli ochiq manbalar tergovchilarga shaffoflikni va adolatni ta'minlash, jinoyat ishlarini
ochishda vaqtni tejash imkonini beradi. Shuning uchun, avvalo, ragamli ochiq manbalardan
foydalanish bo'yicha nazariy qo'llanmalarni ishlab chiqish va ular asosida tergovchilarni
maxsus kurslarda o'qitish mumkin. Bundan tashqgari, ragamli dalillarni to'plash bo'yicha
jinoyat-protsessual huquqgiga normalar kiritish va ragamli ochiq manbalardan foydalanishni
ushbu normalarga qo'shish lozim. Shu bilan birga, ochiq manbalardan to'plangan
ma'lumotlarning hajmi kattaligi tufayli ularni tahlil gilishda sun'iy intellektdan foydalanish
mumkin. Shuningdek, ochiq manbalardan ma'lumot to'plash, onlayn kontentni tahlil gilish
uchun maxsus tashkilot tashkil etilishi lozim.

Apaouétaap/J/luteparypa/References:

1. "What is Digital Forensics" March 6, 2024 https://www.eccouncil.org/cybersecurity-
exchange/computer-forensics/what-is-digital-forensics/;

2. Tamilore Oladipo "23 Top Social Media Sites to Consider for Your Brand in 2024" 2 Apr 24,
2024 https://buffer.com/library/social-media-sites/;

3. What is open source? https://opensource.com/resources/what-open-source;

4. What is open source? October 24, 2019 https://www.redhat.com/en/topics/open-
source/what-is-open-source;

5. Digital forensics https://www.interpol.int/en/How-we-work/Innovation/Digital-
forensics;

6. Istam ASTANOV, Bakhtiyor KHAMIDOV Jinoyat protsessi. Kriminalistika, tezkor-qidiruv
huqugqi va sud ekspertizasi. Elektron yohud raqamli dalillarga oid umumnazariy masalalar:
muammo va yechim https://inscience.uz/index.php/socinov/index;

7. Karimov B.Z. Raqamli dalillar kategoriyasining ilmiy-nazariy masalalari. Ilmiy maqola -T.:
TDYU Yuridik fanlar axborotnomasi - BecTtHuk ropugudeckux Hayk —Review of Law
Sciences. 5 (2020) -B. 168. (B. 168-172);

8. What is Autopsy in Cyber Security? Features, Benefits & Use Cases. December 6, 2023
https://www.ccslearningacademy.com/what-is-autopsy-in-cybersecurity;

9. Sleuth Kit: Premier Digital Forensics Suite. 2023-11-23
https://www.salvationdata.com/knowledge/sleuth-kit/;

10. "Packet Capture" https://www.thousandeyes.com/learning/glossary/packet-capture;

11. Katie Terrell Hanna "Wireshark"
https://www.techtarget.com/whatis/definition/Wireshark;

12. Firefox Forensics in Python with dumpzilla
https://www.oreilly.com/library/view/mastering-python-for/9781788992510:;

365


https://www.eccouncil.org/cybersecurity-exchange/computer-forensics/what-is-digital-forensics/
https://www.eccouncil.org/cybersecurity-exchange/computer-forensics/what-is-digital-forensics/
https://buffer.com/library/social-media-sites/
https://opensource.com/resources/what-open-source
https://www.redhat.com/en/topics/open-source/what-is-open-source
https://www.redhat.com/en/topics/open-source/what-is-open-source
https://www.interpol.int/en/How-we-work/Innovation/Digital-forensics
https://www.interpol.int/en/How-we-work/Innovation/Digital-forensics
https://inscience.uz/index.php/socinov/index
https://www.ccslearningacademy.com/what-is-autopsy-in-cybersecurity
https://www.salvationdata.com/knowledge/sleuth-kit/
https://www.thousandeyes.com/learning/glossary/packet-capture
https://www.techtarget.com/whatis/definition/Wireshark
https://www.oreilly.com/library/view/mastering-python-for/9781788992510

SCIENCEPROBLEMS.UZ-Hoxcmumouii-eymanumap pannaprune 0onzap6 myammonapu Ne 5 (4)-2024

13. Eshna Verma "How to Use Microsoft Access and Its Key Benefits" Mar 15, 2023
https://www.simplilearn.com /how-to-use-microsoft-access-business-productivity-tool-

easy-guide-article;
14. EnCase Forensic Suite https://e-forensic.ca/products/encase-forensic-suite/;
15. Kaushik Sen How to Use Nmap Jul 04, 2023 https://www.upguard.com/blog/how-to-use-

nmap;

16. Paulo Gardini Miguel "Top 24 Digital Forensics Software Of 2024" Jan 4, 2024
https://thectoclub.com/tools/best-digital-forensics-software/;

17. Xamidov B. Raqamli ekspertiza natijalarini tekshirish va baholash //O6mectBo u
nHHoBanuu. -2021. -T. 2. -Ne, 3. -C. 91-97

366


https://www.simplilearn.com/how-to-use-microsoft-access-business-productivity-tool-easy-guide-article
https://www.simplilearn.com/how-to-use-microsoft-access-business-productivity-tool-easy-guide-article
https://e-forensic.ca/products/encase-forensic-suite/
https://www.upguard.com/blog/how-to-use-nmap
https://www.upguard.com/blog/how-to-use-nmap
https://thectoclub.com/tools/best-digital-forensics-software/

SCIENCEPROBLEMS.UZ

WXKTUMOUU-TYMAHUTAP ®AHJIAPHUHT
AOJIBAPb MYAMMOJIAPH

Ne 5 (4) - 2024

AKTYAJIbHBIE ITPOBJIEMbI COLJUAJIBHO-
'YMAHHWUTAPHBIX HAYK

ACTUAL PROBLEMS OF HUMANITIES AND SOCIAL SCIENCES

WoxTUMOu-TyMaHUTApP PpaHIaPHUHT TaxpupuaT MaH3UWIU:

A0J/13ap6 MyaMMoOJIapHu” 3/1eKTPOH 100070. TowkeHT waxpu, Akkacapou
xypHasu 2020 vui 6 aBryct Kynu 1368- TyMaHu, Kuuuk Beméroy kyvacu, 70/10-
COHJIM TYBOXHOMA OWJIAH JlaBJjaT yii. DIEKTPOH MaH3MUII:

pyrxaTura oJIMHraH. scienceproblems.uz@gmail.com
Myaccuc: “SCIENCEPROBLEMS TEAM” BoF/IaHUII yYyH TeedoHIap:

MACBbYJIUATHU YEKJIAHTaH Y KaMHUATHU (99) 602-09-84 (telegram)

498


mailto:scienceproblems.uz@gmail.com

