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BOIII MYXAPPUP:

HcanoBa ®epysa TysKHuHOBHA

TAXPUP XAU'BATH:

07.00.00-TAPUX ®AHJ/IAPU:

HOngameB AuBap IJprameBdd - Tapux ¢aHaapu
JIOKTOpH, cHécud daHsap HoM30A4H, mpodeccop,
V36exkucton Pecny6siukacu [IpesugeHTH
Xy3ypujaru /laBiaT 601IKapyBU aKaZleMHUsCH;

MagsianoB YkTaM MaxmacabupoBUd - Tapux
danapu  gokTopH, mTpodeccop, Y36eKHCTOH
Pecnny6iukacu I[lpe3upgeHTH Xysypupaaru JlaBaat
O0LIKApyBH aKa/JleMUACH;

XaspaTkyJsioB A6pop - Tapux ¢aHJapu [JOKTOPH,
JIOLEHT, Y36eKUCTOH JaBiaT >Kax0H THJLIapH
YHHUBEPCUTETH.

TypcyHnoB PaBman HopmypaToBud - Tapux dpaHiapu
JIOKTOPH, Y30eKUCTOH MUJJTUHA YHUBEPCUTETH;

XosukysnoB AxMapxoH boliMaxaMMaTOBHY — TapuXx

danmapy  JOKTOpM,  Y36ekucToH — Musmit
YHuBepcuteTy;
Fa6bpuanbsaH Codbsa MBaHOBHa - Tapux ¢anjapu
JIOKTOPH, JOLIEHT, Y36ekucron Musiini
YHuBepcHuTeTH.

08.00.00-UKTHCOAUET ®AH/IAPH:

KapsnbaeBa Pasa XokabaeBHa - HMKTHUCOAHET
dansapu goktopu, npodeccop, TOUIKEHT JaBjaT
HUKTHCOJUET YHUBEPCUTETH;

HacupxomxaeBa /[lunadppys CabuTxaHoBHA -
UKTUCOAUET  daHIapu  AOKTOpH, Tpodeccop,
TolwKeHT AaBIaT UKTUCOAUET YHUBEPCUTETH;
OCTOHOKYJI0B Azamar AbaykapuMoBUY -
UKTUCOAUET  daHIapu  AOKTOpH, mpodeccop,
TolKeHT MOJINS UHCTUTYTH;

Apa6oB Hypasu YpasnoBud - UKTUCOAMET daHIapH
Joktopy, npodeccop, CamapkaHj  JAaBJjar
YHUBEPCUTETH;

XypoiikyoB CagupanH KapuMoBUY — UKTUCOAUET
daHymapu  JOKTOpH, Ao0LeHT, TOIIKeHT [AaBJjaT
UKTUCOAUET YHUBEPCUTETH;

A3usog lllep30oJ YKTaMOBUY - UKTUCOAUET paHIapu
JIOKTOpPH, [JIOLEHT, Y306ekucrtoH Pecnyb6ankacu
BoXX0Ha MHCTUTYTH;

XoxkaeB A3u3xoH CauJaJ0XOHOBUY — HKTHCOAUET
dansapu gokTOpH, AoueHT, PapFoHa MOJUTEXHUKA
WHCTUTYTHU

XoJsioB AkTaM XaTaMOBHY — UKTUCOAUET daHIapu
6yinya ¢ancada goktopu (PhD), ponenr,
V36exucron Pecny6mkacu [Ipe3useHTH
Xy3ypugaru /laBiaT 601IKapyBH aKaJAeMUsICH;
[MagueBa /Jlungopa XaMuAOBHA - UWKTUCOLUET
dannapu 6yinya gascada gokropu (PhD), nouenT
B.6, TOIIKEHT MOJIMA UHCTUTYTH;

[MakapoB KysamaT AwWMWpPOBUY - UKTUCOLUET
daHsapu HOM304M, [JOLEHT, TOLIKeHT axOopoT
TEXHOJIOTUAJIAPHA YHUBEPCUTETH

09.00.00-PA/ICADPA PAHJIAPHU:

XakuMoB Hazap XakumoBuY - dpasicada dansapu
JoKTopH, npodeccop, TOUIKEHT AaBJaT UKTUCOAUET
YHUBEPCUTETH;

AxmunukoB  Kypaboit - pancadpa  dansapu
JIOKTODH, npodeccop, CamapkaHj  JaBJjat
YHUBEPCUTETH;

FaitoynsnaeB Otabexk MyxammajueBud - dascada
¢dannapu gokropy, npodeccop, CamapkaHz JaBjaaT
YeT TUJIJIAp UHCTUTYTH;

CanpoBa KaMousia YckaH6aeBHa - pasicada daHntapu
Joktopy, “Tashkent International University of
Education” xankapo yHHUBepCUTETH;

XomuMxoHOB MyMuH - pasicada daHsmapu J0KTOPH,
JoueHT, ’Kr33ax nejlarornka UHCTUTYTH;

Vpokosa Oiicynys amonuaguHoBHa - dascada
daHsapu  JOKTOPH, [OLEHT, AHAMXKOH JaBjaT

TUGOUET  HMHCTUTYTH,  MKTUMOMH-ryMaHUTap
dansap kadeapacu Myaupy;
HocupxomxaeBa  ['yiHopa — A6aykaxxapoBHa —

dancada dannapu HoM30A4u, JAoLeHT, TOIIKEHT
JlaBJIaT IOPUAUK YHUBEPCUTETH;

Typaues Bexpy3 CobupoBud - pascada dangapu
oyiinya dpancada gokropu (PhD), nouent, Byxopo
JlaBJIaT YHUBEPCUTETH.

10.00.00-PH/10JIOTHA PAHJIAPH:

AxmenoB Oiibek Camop6aeBu4 - ¢uJosorus
¢dansapu goKTOPH, Npodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

KyuumoB Ulyxpat HopkusuysoBu4y - ¢usosorus
daHsapu JOKTOpH, [AOLEHT, TOUIKeHT JaBJjaT
IOpUJUK YHUBEPCUTETH;

Xacanos lllaBkaT AxazioBuY - ¢ustosorus GpaHaapu
JoKTopy,  mnpodeccop, CamapkaHz  fgaBjat
YHHUBEPCUTETH;

BaxpoHoBa [Juipa6o KenguépoBHa - ¢usosorus
daHsapu fOKTOPH, Tpodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

MupcanoB Fait6ynno Kyimypogosuu - ¢usosorus
dansnapu gokropy, npodeccop, CaMapKaHz JaBjaaT
YeT TU/IJIap UHCTUTYTH;

CamaxytauHoBa Mymappad HWcamyTauHOBHA -

dunosorus paHsapu HOM30H, AoueHT, CaMapKaH/
JlaBJlaT YHUBEPCUTETH;
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KyukapoB Paxman YpmaHoBu4 - ¢uoorus
daHsapu HOM30AH, AOIeHT B/6, TOKeHT AaBaaT
I0PU/IUK YHUBEPCUTETH;

OHycoB MaHcyp A6ayninaeBud - QUIOJIOTHUSA
dannapy HoM3ogu, Y3bekucTtoH Pecny6/ukacu
[Ipeaugentu xysypugaru JasiaT 6olIKapyBU
aKaJIeMHUsICH;

CaugoB Yayroek ApunoBud - ¢uaosnorusa danaapu
HOM30ZHM, JOLeHT, Y36eKHCTOH Pecny6/uKkacu
[Ipeaugentu xysypugaru JaBiaaTt 6olIKapyBU
aKaJIeMHSICH.

12.00.00-1OPH/JUK ®AHJ/IAP:

AxmenmaeBa Masioga AxaTOBHA -  HOPUJAMK
dannap gokropu, npodeccop, TouUIKeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

MyxuTtauHoBa ®upio3a A6AypallnioBHA — PUIUK
dannap gokropu, npodeccop, ToumkeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

JcanoBa 3amupa HopmypoToBHa - opuuK $aHIap
JoKTopH, npodeccop, Y36ekucTon Pecny6aukacuza
XU3MaT KypcaTraH IOpPUCT, TOWIKeHT JaBJaT
IOPUJUK YHUBEPCUTETH;

XampokysnoB baxoaup MamamapudoBuY - IOpUAUK
dannap pgoktopw, mnpodeccop B.6., KaxoH
WKTUCOAUETH Ba AUILJIOMATHUS YHUBEPCUTETH;
3ynduxkopoB Ilep3ox XyppaMoBUY - HOPUIHUK
danmap  gokTopH, mpodeccop, Y36eKHUCTOH
Pecny6inkacu Kamoar XaBQCUBJIUTH
VHUBEPCUTETH;

XaniuToB XymBakT Canap6aeBud - 0pUAUK daHaap
JOKTOpH, mpodeccop, ¥Y36exucToH Pecny6imkacu
[lpesuseHTy xy3ypugaru JaeiaT GolKapyBU
aKaZleMHUsICH;

AcapoB lllaBkaT FaibysiaeBuY - WOPUAUK daHIAp
JIOKTOpH, [IOLIeHT, Y36eKMCTOH Pecmy6ukacu
[lpesupeHTn xy3ypugarud JlaBjaT GOIIKApyBH
aKa/leMusicy;

YTemypaToB MaxMyT AXHMypaTOBUY - HOPHUAUK
daunynap HoM3oau, npodeccop, TOWIKEeHT AaBjaT
I0pU/IUK YHUBEPCUTETH;

CanipynnaeB Illax3on  AMMXaHOBUY —  IOPUJAMK
dansap Homsoau, npodeccop, TOIIKEHT JaBjaT
IOPU/IUK YHUBEPCUTETH;

XakumoB Komus BaxTusipoBu4 - OpUAMK daHIap
JOKTOpPH, /JOLleHT, TOUIKEHT JaBJaT HPUAUK
YHUBEPCUTETH;

HOcynos Capgop6ek baxoaupoBud - HOPUINK
danmap [JgokTopH, [JgoueHT, TOWKEHT JaBjiaT
IOPU/IUK YHUBEPCUTETH;

AmvupoB 3adap AkTamMoBUY - WOpUAMK aHIAp
6yiiya dancada mgoktopu (PhD), V3Gexucron
Pecny6sinkacu Cyabsinap 0JI1i KeHrauu
xy3ypugaru Cyabsijiap oJTMi MaKTabu;

Kypaes llep3oxn HOnpameBuy - wpuAuk danHmap
HOM30/H, [JoueHT, TOIKeHT JaBjaT OPUAHK
YHUBEPCUTETH;

BabamxaHoB ATabek /laBpOHOEKOBUY - HOPUJUK
daHsap HOM30JM, [JOLEHT, TOIIKEeHT JaBJjaT
IOPUAUK YHUBEPCUTETH;

PaxmatoB Jnép XKymaboeBuY - 10puUAUK ¢aHIap
HOM30/11, TOIKEHT JaB/aT WPUAUK YHUBEPCUTETH;

13.00.00-IIEJAT'OTHKA ®AHJ/IAPH:

XamumoBa JuibJapxoH YpUHO60eBHA — MeJlaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
IOpUAUK YHUBEPCUTETH;

H6parumosa 'ysiHOpa XaBa3aMaToOBHA - MeJjaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
UKTUCOAUET YHUBEPCUTETH;

3akupoBa ®Pepysa MaxmyzoBHa - meJaroruka
dansnapu JIOKTODPH, TolKeHT axbopoT
TEXHOJIOTUSIIAapU  YHUBEPCUTETH  Xy3ypHJaru
nejaroruk KaJZijpJlapHd KailTa Talépsaam Ba
YJIapHUHT MaJlaKaCHHU OLIMPUII TAPMOK, MapKa3y;

KaromoBa Hacuba AmypoBHa - mejaroruka
dannapu jokrtopu, npodeccop, Kapmu jasiaar
YHUBEPCUTETH;

TarinanoBa Illoxupa 3aliHMeBHa - IeJaroruka
daHapy LOKTOPH, LOLEHT;

Kymanuészosa Myxaié ToxueBHa - mNeAaroruka
daHsapu AOKTOpH, JOLIEHT, Y30eKUCTOH JaBjaT
YKaXxOH TUJIJIapU YHUBEPCUTETY;

H6paxrmoB CaHxkap YpyHOGaeBHY - mejaroruka
dansapu JokTopu, HKTHCOAMET Ba mNeJaroruka
YHUBEPCUTETH;

’KaBaueBa llaxHo3a baxogupoBHa - mnejarorvka
dannmapu 6yiimya dancada goxtopu (PhD),
CamapkaHp laBjaT yHUBEPCUTETY;

Bo6omypoToBa JlatodaT JsMypoaoBHA -
nejaroruka ¢ansapu 6yinda ¢asncada AoKTOpHU
(PhD), CamapkaHA faBJjaT yHUBEPCUTETH.

19.00.00-[ICUX0/IOTHA ®PAHJIAPH:

KapumoBa Bacuia MamMaHOCMpOBHA - NCUXO0JIOTUA
danapu foktopy, npodeccop, Husomuit Homuaru
ToulkeHT AaB/aT Nejaroruka yHUBepCUTETH;

XaitutoB Oitbek JuboeBud - KucMoHU# Tapbus Ba
cnopT 6yinya MyTaxacCUCJapHU KalTa TahépJall
Ba MaJIaKaCHHMW OLIMPHUII MHCTUTYTH, NCUXOJIOTUSA
danHsapu gokTopH, mpodeccop

YMmapoBa Ham6axop [llokupoBHa - NCHUXOJIOTUS
dansapu fokTopH, JoueHT, Husomuit Homujaru
TomkeHT [JaBjaT MNejaroruka yHHUBEPCUTETH,
Awmasnuit ncuxosorusicu kadeapacu Myaupy;

AtabaeBa Hapruc bBatupoBHa - mcuxoJsiorus
dansapu fokTopH, JoueHT, Husomuit Homuparu
ToukeHT AaB/iaT Nejaroruka yHUBepCUTETH;

[llamiieToBa AmxuMm KapamagauHoBHa -
MICUXO0JIOTUS dansapu JIOKTOpH, JIOIIEHT,
V36ekucron JaBJaT JKaXoH TUJLJIApU
YHUBEPCUTETH;
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Kopupos 06up CadapoBud - ncuxosiorusi dpanaapu
noktopu (PhD), Camapkanz Bunosit UMB Tu66uéT
6YJIMMH IICUXO0JIOTUK XU3MaT OOLIIUFU.

22.00.00-COLHOJIOTHA PAHJIAPHU:

JlatunoBa Hogupa MyxTapKaHOBHA — COLMOJIOTUS
dannapu  JgokTopu, npodeccop, Y306eKUCTOH
MWLM YHUBEPCUTETH Kadeapa My IUpY;

CeuTtoB Azamar IIy1aTOBHY - coLpo/I0THs daHaapU

JoKTopH, mnpodeccop, Y36eKUCTOH  MUJJIUHR
YHUBEPCUTETH;

ComnukoBa llloxuma MapxaGoeBHa - COLIMOJIOTHSA
dansapu  AoKTOpH, Tmpodeccop, Y36eKUCTOH
XaJIKapo UCJIOM aKaleMUSICH.

23.00.00-CHECHUH ®AHJIAP

HazapoB Hacpuaaun ATtaky/oBud —cuécuid daHiap
noktopy, dpasicadpa daHsmapu JoKTopH, npodeccop,
ToUKeHT apXUTEKTYypa KYPUIULI UHCTUTYTH;
ByTaeB YcMoHk0H XalpyJsiaeBUY —cuécuit dpaHsap
JLOKTOpH, JIOLIEHT, V36ekucTon MUJLIUA
yHUBepcUTeTH KadeZpa MyAUDH.

OAK PyiixaTu

Maskyp xxypHas Bazupsiap Maxkamacu xy3ypugaru Oyniui atrecranus komuccusicu PaécatuHunr 2022
v 30 Hos6paru 327 /5-coH Kapopu GU/IaH Tapux, UKTUCOAMET, dasicada, Ppusiosiorus, OpUIUK Ba
nejarorvka gpaHaapu 6yinda WIMUN gapaxaap 6yinda gyuccepTalsiap aCOCUNA HaTHXKaJIapUHU YOIl
3TUILI TaBCUs 3TUJITaH UWIMHUH HallpJap pyixaTura KUpUTUITaH.

WkTUMoOu-ryMaHUTAp PpaHIaPHUHT
A0J13ap6 MyaMMOoJIapu”~ 3JIEKTPOH
KypHasn 2020 kui 6 aBryct KyHu 1368-
COHJIYM TYBOXHOMa OUJIaH JaBJaT
pyHxaTUra oOJIMHIaH.

Myaccuc: “SCIENCEPROBLEMS TEAM”
MacCbhbyJUATH YEeKJaHTaH KaMUSTH

TaxpupuaT MaH3WJIM:

100070. TowkeHT Wwaxpu, Akkacapou
TyMmaHy, Knuuk bemérou kydacu, 70/10-
yH. JJIEKTPOH MaH3UJI:
scienceproblems.uz@gmail.com

Bors1aHu y4yH TesiedoHIap:
(99) 602-09-84 (telegram).
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DUNYOSI (SUYURLITEPA YODGORLIGIDAN TOPILGAN MODDIY MANBALAR
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SULTON JALOLIDDIN MANGUBERDINING YAQIN SHARQ VA KICHIK OSIYO DAVLATLARI
BILAN DIPLOMATIK ALOQALARI ..ttt ssesssss e s s sss st sssssssssssssssesssnssssssssssnens 42-46

Mamamanuesa Cypaiié bo6omypamosHa
[ITHIITA BA IIUITACO3JIUK TAPUXIIYHOCIIHTH ... ssesessssssssssssssssssssens 47-52
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Ipeawes, Paxmamyasa Xuduposuy, Y3akos, Kamwud Hopboesuu
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XORIJTY MAMLAKATLAR MODELLARI TAHLILI ..ttt ssssnens 72-80

Murodova, Nargiza Utkirovna
BARQAROR TURIZM MARKETING STRATEGIYASI SIFATIDA ....eeeeeeerreeresesiressssisesssessssanens 81-85

Madamuros, HHBoMI*HCOH O30008UY
KOPXOHAJIAP UHBECTHULIMOH BA MYHHOBAILIMOH ®AOJIJIMTUHU TABMUHJIALLJA
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Abdusalomov, Jaxongir O’ktam o’g’li
TIJORAT BANKLARIDA JISMONIY SHAXSLAR KREDITLARINI TAKOMILLASHTIRISH
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Kyau6oes, Asamam lllonazaposuu 5
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Kirish. Yer yuzidagi 5,16 milliarddan ortiq odam o‘zaro bog'liglik va aloga uchun
internetdan foydalanayotgani sababli, korxonalar va kompaniyalar raqobatbardosh va
ishonchli bo‘lish uchun raqamli infratuzilmasini yangilashga majbur bo‘lmoqda. Raqamli
infratuzilma aloga tarmogqlaridan tortib ma’lumotlarni saqlash obyektlarigacha bo‘lgan
bugungi korxonaning tamal toshi hisoblanadi. Biroq, texnologiyaga haddan tashqari ishonish
raqamli infratuzilma uskunalarini himoya qilish siyosatiga olib kelgan komputerni buzish
kabi zamonaviy tahdidlarga olib kelmoqda.

Ragamli infratuzilma aloga va ma’lumotlar uzatishni qo‘llab-quvvatlaydigan dasturiy va
apparat ekotizimini o‘z ichiga olgan bo‘lsa-da, ma’lumotlar infratuzilmasida ma’lumotlar
uzatilayotganda uni buzishlar, viruslar va ma’lumotlarni o'g‘irlash kabi raqamli hujumlardan
himoya qilish zarurati mavjud. Kiberxavfsizlik aynan shu yerda paydo bo‘ladi. Kiberxavfsizlik -
bu sizning biznesingiz tarmogqlarni, tizimlarni va dasturlarni raqamli sindirishga raqamli
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hujumlardan himoya qilish uchun choralar ko‘rish amaliyotidir. Bundan tashqari,
kiberxavfsizlik ushbu infratuzilmani xakerlar, ma’lumotlar buzilishi va boshqa =zararli
harakatlardan himoyalanganligini ta’'minlaydi. Ikkalasi ma’lumotlar xavfsizligi va aloga uchun
birgalikda ishlaydi[1].

Asosiy qism. “Raqamli infratuzilma” atamasi ragamli ma’lumotlarni, shu jumladan
internet, telekommunikatsiya tizimlari va ma’lumotlar markazlarini uzatish va saqlashni
ta’'minlaydigan asosiy texnologiya va tarmogqlarni anglatadi. Raqamli infratuzilmaning milliy
xavfsizlik uchun ahamiyati ko‘p qirrali bo‘lib, iqtisodiy, siyosiy va harbiy sohalarni qamrab
oladi. Ushbu maqola raqamli infratuzilmaning milliy xavfsizlikning ustuvor yo‘nalishi sifatida
ahamiyatini muhokama qiladi, ragamli infratuzilmada mavjud zaif tomonlarni o‘rganadi va
raqamli infratuzilma hujumining mumkin bo‘lgan oqgibatlarini muhokama qiladi.

Har xil turdagi infratuzilmalar uchun umumiy xususiyat shundan iboratki, tuzilmalar
odatda yashirin bo‘lib, foydalanuvchilarga ko‘rinmas holda keng ko‘lamli vazifalarni qo‘llab-
quvvatlaydi. Binobarin, tez-tez foydalanuvchilar poyezdda sayohat qilish, yorug'lik
tugmachasini bosish yoki komputerdan foydalanish kabi turli xil vazifalar ortidagi jarayonlar
hagida ko‘p o‘ylamaydilar. Shu ma’noda funksiyalar va ularga imkon beruvchi infratuzilma
odatdagidek qabul qilinadi. Shunga qaramay, infratuzilma ishlamay qolganda
foydalanuvchilarga osongina ko‘rinib qolishi mumkin: poyezd harakatlanishni to‘xtatganda,
quvvat taqchilligi yuzaga kelganda yoki kompyuter to‘satdan internetga ulana olmay
qolgandal2].

Raqamli infratuzilmalarga hujumlar ikki xil maqsadda asosida amalga oshirilar ekan,
birinchisi, bu raqamli infartuzilmalarga beparvolik tufali zarar yetkazish, ya’ni ragamli
infratuzilmaga zarar yetkazish zarar yetkazuvchining qasddan qilingan harakati emas, balki
e’'tiborsizligi natijasida yetkaziladi. Ikkinchisi, bu ragamli infratuzilmaga zarar qasddan
qilinadi, ya’'ni zarar yetkazuvchi raqamli infratuzilmaga zarar yetkazishini oldindan maqsad
qilib olishi natijasida zarar vujudga keladi, bunday zarar yetkazishga terrochilik harakatlarini
misol qilib keltirishimiz mumkin. Yuqoridagi maqsadlardan tashqari raqamli infratuzilmalarga
zarar tabiiy ofatlar natijasida ham yetishi mumkin. Masalan, vulqon otilishi, suv toshqinlari,
zilzila va boshqalar. Biz quyida beparvolik natijasida yetkaziladigan zararlar haqida so‘z
yuritamiz.

Zarar beixtiyor, odamlarning harakatlari orqali yetkazilishi mumkin. Milos uchun,
dengizda o‘rnatilgan suv osti raqamli infratuzilmalarga ko‘chilik holatlarda baliq ovlash
uskunalari va langarlar natijasida zarar yetadi. Kosmosda raqamli infratuzilmaning
shikastlanishi hozircha unchalik keng tarqalgan emas, lekin sun’iy yo‘ldoshlar doimo kosmik
chiqgindilar bilan urilish xavfi ostida, ya'ni ishlamaydigan sun’iy yo‘ldoshlar yoki obyektlarni
kosmosga uchirish natijasida hosil bolgan qo‘shimcha mahsulotlarning ragamli
infratuzilmalarga urilishi natijasida zarar yetadi. Bular insonning beparvoligi natijasida
yetkaziladigan zarar hisoblanadi. Bundan tashqari yerdan koinotga bir vaqtning o‘zida
uchiriladigan sun’iy yo‘ldoshlar klasterlaridan tashkil topgan sun’iy yo‘ldosh turkumlari
rivojlanishi tufayli yaqin kelajakda kosmik vayronalar miqdori keskin ortishi mumkin[3].
Binobarin, kosmik vayronalar muammosi tobora dolzarb bo‘lib bormoqgda. Agar sun’iy yo‘ldosh
orbitadagi vayronalar bilan urilsa va vayron bo‘lsa, gap strukturani nishonga olgan qasddan
hujum haqida emas, lekin shunday bo‘lsa-da, xalgaro huquqgqga ko‘ra chigindilarni kosmosga
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chiqarish, uni olib tashlashga harakat gqilmaslik, kosmik obyekt egasi yoki uchiruvchi davlat
tomonidan aybli beparvolik harakati sifatida baholanishi mumkin[4] ekan.

Ikkinchi zarar yetkazish turi bu qasddan amalga oshirilgan harakatlar natijasida kelib
chigar ekan. Ushbu holatda bir davlat hududida joylashgan ragamli infratuzilmalarga nisbatan
boshqga davlatning hujumini tushunamiz, ya’'ni terrorchilik harakatlari, shuningdek, raqamli
infratuzilmalarga nisbatan amalga oshirilgan turli xildagi kiber hujumlar. Misol sifatida 2008-
yilda Misrni Yevropa bilan bog‘laydigan barcha internet sig‘imining uchdan bir qismini
tashiydigan muhim suv osti kabelini kesishga uringani uchun Misr yaqinida uch shaxsni hibsga
olinganligini keltirishimiz mumkin[5]. Bundan tashqari, 2007-yilda Vetnamdan tashqarida
baligchilar Vetnamning xalqaro raqamli aloqalarida jiddiy uzilishlar keltirib chiqarishga yaqin
kelishgan, ya’'ni ular kommunikatsiyalar, materiallarni sotish niyatida suv osti kabellarini
tashish ketishmoqchi bo‘lishgan[6]. Bunday misollarni juda ko‘plab keltirishimiz mumkin,
ushbu turdagi zarar yetkazish oldindan rejalashtirilgan maqsad asosida amalga oshiriladi.

Uchinchi turdagi zarar yetkzish, bu tabiiy ofalar natijasida vujudga keladi, ya’'ni kuchli
zilzila, suv toshgqinlari, vulqon otilishi va shu kabi boshqga tabiiy ofatlar. Ushbu turga misol
sifatida 2022-yil boshida vulqon otilishi va sunami natijasida Tonga orolini yaqin atrofdagi
orollar va dunyoning qolgan qismi bilan bog‘laydigan mahalliy va xalgaro suv osti kabellariga
jiddiy zarar yetkazilganligini keltirishimiz mumkin. Buzilish internetga ulanishga jiddiy
to‘sqinlik qilgan va xalqaro kabel ikki haftadan so‘ng ta’mirlanmaguncha ulanish sun’iy
yo‘ldoshlarga bog‘lanib qolgan.

Quyida raqamli infratuzilmasini himoya qilish haqida so‘z yuritamiz. Raqamli
infratuzilmani himoya qilish kiberxavfsizlikning muhim jihati hisoblanadi. Raqamli
infratuzilma raqamli texnologiyalarning ishlashi va alogasini ta’'minlaydigan apparat, dasturiy
ta’'minot, tarmogqlar va tizimlarni o'z ichiga oladi. U kompyuterlar, serverlar, kalitlar, xavfsizlik
devorlari, operatsion tizimlar, ma’lumotlar bazalari, bulut xizmatlari va ilovalar kabi
komponentlarni oz ichiga oladi. Raqamli infratuzilmani himoya qilish bir nechta asosiy
yo‘nalishlarni o‘z ichiga oladi:

Xavfni baholash: raqamli infratuzilmaga potensial zaifliklar va tahdidlarni aniglash va
ularning potensial ta’sirini baholash.

Oldini olish: ruxsatsiz kirish, hujumlar va zaifliklarning oldini olish uchun xavfsizlik
choralari, protokollar va eng yaxshi amaliyotlarni amalga oshirish. Bunga xavfsizlik devorlari,
xavfsiz konfiguratsiyalar, kirishni boshqgarish vositalari, shifrlash va hujumlarni aniqlash
tizimlaridan foydalanish kiradi.

Aniqlash: raqamli infratuzilmada har qanday shubhali yoki zararli faoliyat belgilarini
kuzatish uchun asboblar va texnologiyalarni qo‘llash. Bu xavfsizlik monitoringi tizimlari,
tajovuzlarni aniqlash tizimlari va xavfsizlik ma’lumotlari va hodisalarni boshqarish (SIEM)
yechimlarini 0z ichiga olishi mumkin.

Voqgealarga javob berish: Kiberxavfsizlik hodisalariga samarali javob berish uchun reja
va jarayonlarni ishlab chiqish. Bunga hujumlar ta’sirini tekshirish va yumshatish, xizmatlarni
tiklash va ishlamay qolish vaqtini minimallashtirish kiradi.

Xavfsizlik bo‘yicha xabardorlik va trening: xodimlar va foydalanuvchilarni ragamli
infratuzilmani himoya qilishda oz rollari va mas’uliyatlarini tushunishlarini ta’'minlash uchun
kiberxavfsizlik xatarlari, eng yaxshi amaliyotlar va to‘g'ri xatti-harakatlar hagida ma’lumot
berish.
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Muntazam yangilanishlar va yamoqlarni boshqarish: ma’lum zaifliklarni bartaraf
etish uchun tizimlar va dasturiy ta’'minotni so‘nggi xavfsizlik yamogqlari va yangilanishlari bilan
yangilab turish.

Ma’lumotlarni himoya qilish: maxfiy ma'lumotlarni ruxsatsiz kirish yoki yo‘qotishdan
himoya qilish uchun shifrlash, kirishni boshqgarish vositalari va ma’lumotlarni zaxiralash
strategiyalari kabi chora-tadbirlarni amalga oshirish.

Ragamli infratuzilmani himoya qilish juda muhim, chunki u muhim ma’lumotlar,
tizimlar va xizmatlarni potensial tahdidlardan himoya qilishga yordam beradi, raqamli
aktivlarning maxfiyligi, yaxlitligi va mavjudligini ta’'minlaydi. Bu doimiy hushyorlikni va
raqamli landshaftdagi rivojlanayotgan tahdidlar va zaifliklarga moslashishni talab giladigan
doimiy jarayon.[7]

Raqamli infratuzilma adekvat javob berishi va 0z ma’lumotlarini quyidagi tamoyillar
asosida himoya qilishi kerak:

Ekologik xavfsizlik: uskunalarni tabiiy hodisalardan, masalan, toshqinlar, bo‘ronlar,
zilzilalar yoki hatto inson xatolari, masalan, ish tashlashlar, yo‘l-transport hodisalari yoki
tashuvchiga kirish yoki sigimning yo‘qolishi tufayli xizmatlarni toxtatib qo‘yishi mumkin
bo‘lgan har qanday ta’sirlardan himoya qilishga qaratilgan. infratuzilma faoliyatidan. Bu, agar
kerak bo‘lsa, obyektlarning ikkilanishini o'z ichiga oladi.

Mavjudlik xavfsizligi: energiya ta’'minoti, uskunalarni sovutish, yong‘indan himoya
qilish va ma’lumotlar uzatish havolalari, shu jumladan AT infratuzilmasi, masalan, saqlash
komponentlari, kalitlar, yuk balanslagichlari, serverlar va boshqalarni zaxiralash uchun
ortigcha vositalarni ta’'minlash bilan bog'lig.

Perimetrning jismoniy xavfsizligi: Bu faqat vakolatli guruhlarning uskunalar va
infratuzilma obyektlariga kirishini ta'minlashdir.

Xavfsiz raqamli infratuzilma katta hajmdagi investitsiyalarni talab qilishi mumkin. Biz
osmon chegarasi deb ayta olamiz, lekin hech gachon xatosiz muhitni yaratish mumkin
bo‘lmaydi. Oxirgi sayohat fotosuratlarini yo‘qotish kimnidir baxtsiz qilishi mumkin, ammo bu
katta zarar keltirmaydi. Boshqa tomondan, mijoz va hisob-kitob ma’lumotlarini yo‘qotish
biznesni yopishni anglatishi mumkin. Yuridik idora uchun internetga ulanmasdan soatlab
o‘tkazish juda ko‘p bosh og'rig‘iga sabab bo‘lishi mumkin, ammo kirish imkoni bo‘lmagan bir
necha daqiqa elektron tijoratga darhol moliyaviy ta’sir ko‘rsatadi. Shu sababli, jismoniy
xavfsizlik va raqamli infratuzilmani qisqartirishga investitsiya qilingan miqdor, umuman
olganda, biznesga jalb gilingan moliyaviy hajmlarga to‘g‘ridan-to‘g‘ri proporsional va magbul
tiklanish vaqtiga teskari proporsionaldir. Ya'ni, jalb gilingan pul hajmi qanchalik ko‘p bo‘lsa,
moliyaviy segmentda kuzatilishi mumkin bo‘lgan infratuzilma bilan bog‘liq tashvishlar
shunchalik ko‘p bo‘ladi va biznesning ishlamay qolishi uchun qancha vaqt kam bo‘lsa, elektron
tijorat misolida tasvirlanganidek, xavfsizlikka nisbatan ko‘proq tashvishlanishni anglatadi.
Biroq, xarajat infratuzilma xavfsizligiga yagona ta’sir ko‘rsatmaydi. Vaqt va tajriba ham hisobga
olinadi. Devorlarni, quvvat va sovutish inshootlarini qurish vaqt talab etadi. Jarayonlar va
boshqaruv tizimlarini aniglash o‘rganish egri chizig‘ini talab qiladi. Bu vaqtni xarajat sifatida
aniq o‘lchash qiyin bo‘lishi mumkin, ammo uni bozorga chiqishdagi kechikishlar yoki hatto
mavjud biznes xatarlariga duchor bo‘lish tufayli biznes imkoniyatlarini yo‘qotish sifatida
monetizatsiya qilish mumkin.
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Ragamli infratuzilmaga kerakli investitsiyalar uchun bu vaqtlarni qisqartirish yoki naqd
pul landshaftini moslashtirishning yaxshi usuli bu ishonchli bulut yoki ma’lumotlar markazi
provayderidan xizmat sifatida infratuzilmani shartnoma qilishdir. Ushbu provayderlar
allagachon ishlayotgan obyektlar va jarayonlarga, shuningdek, ularning malakasini
tasdiglovchi sertifikatlarga, mijozlar va hodisalar tarixiga ega, bu ularga operatsiyalarni
ishonchlilik darajasida ushlab turish uchun zarur bo‘lgan nazorat va zaxiralarni tasdiglash va
yaxshilash imkonini beradi[8].

Xulosa. Xulosa qilib aytadigan bo‘lsak, raqgamli infratuzilma ragamli asrning ko‘rinmas
qahramonidir. Bu raqamli transformatsiyani kuchaytiradi, iqtisodiy o‘sishni ta’'minlaydi va
xizmatlar va innovatsiyalarni yaxshilashga olib keladi. Bugungi jadal rivojlanayotgan dunyoda
raqamli infratuzilma shunchaki aktiv emas bu zaruratdir.[9] Raqamli infratuzilma zamonaviy
jamiyatlar faoliyatining ajralmas qismiga aylandi. Natijada, infratuzilmaga hujumlar jiddiyroq
bo'lib, ko‘pincha hayot uchun xavfli ogibatlarga olib keladi. Raqamli infratuzilmadagi uzilishlar
moliyaviy yo‘qotishlardan sog‘ligni saqlash, transport va aloga kabi muhim xizmatlarning
uzilishigacha bo‘lgan muhim iqtisodiy va ijtimoiy oqibatlarga olib kelishi mumkin. Tadqiqotlar
shuni ko‘rsatdiki, kiberxavfsizlik tahdidlarining 85 foizi xodimlarning barmoqlari bilan bog‘liq
muammolar bilan bog'liq. Shuningdek, 61 foizi o‘g‘irlangan yoki yo‘qolgan hisob ma’lumotlari
sabab bo‘lgan. Shu sababli, raqamli infratuzilmalarga bo‘ladigan tahdidlarning oldini olish
uchun, avvlo, raqamli infratuzilmalar bilan ishlovchi xodimlarning bilimlarini yetarli malakaga
ega bo‘lishlari uchun oshirish zarur, shuningdek, raqamli infratuzilmalarga nisbatan amalga
oshirlishi mumkin bo‘lgan xavf va tahdidlarni oldindan tahmin qilish ham ularga nibstan
amalga oshirilishi mumkin bo‘lgan hujumlarning oldini olishga yordam beradi.
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