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BOIII MYXAPPUP:

HcanoBa ®epysa TysKHuHOBHA

TAXPUP XAU'BATH:

07.00.00-TAPUX ®AHJ/IAPU:

HOngameB AuBap IJprameBdd - Tapux ¢aHaapu
JIOKTOpH, cHécud daHsap HoM30A4H, mpodeccop,
V36exkucton Pecny6siukacu [IpesugeHTH
Xy3ypujaru /laBiaT 601IKapyBU aKaZleMHUsCH;

MagsianoB YkTaM MaxmacabupoBUd - Tapux
danapu  gokTopH, mTpodeccop, Y36eKHCTOH
Pecnny6iukacu I[lpe3upgeHTH Xysypupaaru JlaBaat
O0LIKApyBH aKa/JleMUACH;

XaspaTkyJsioB A6pop - Tapux ¢aHJapu [JOKTOPH,
JIOLEHT, Y36eKUCTOH JaBiaT >Kax0H THJLIapH
YHHUBEPCUTETH.

TypcyHnoB PaBman HopmypaToBud - Tapux dpaHiapu
JIOKTOPH, Y30eKUCTOH MUJJTUHA YHUBEPCUTETH;

XosukysnoB AxMapxoH boliMaxaMMaTOBHY — TapuXx

danmapy  JOKTOpM,  Y36ekucToH — Musmit
YHuBepcuteTy;
Fa6bpuanbsaH Codbsa MBaHOBHa - Tapux ¢anjapu
JIOKTOPH, JOLIEHT, Y36ekucron Musiini
YHuBepcHuTeTH.

08.00.00-UKTHCOAUET ®AH/IAPH:

KapsnbaeBa Pasa XokabaeBHa - HMKTHUCOAHET
dansapu goktopu, npodeccop, TOUIKEHT JaBjaT
HUKTHCOJUET YHUBEPCUTETH;

HacupxomxaeBa /[lunadppys CabuTxaHoBHA -
UKTUCOAUET  daHIapu  AOKTOpH, Tpodeccop,
TolwKeHT AaBIaT UKTUCOAUET YHUBEPCUTETH;
OCTOHOKYJI0B Azamar AbaykapuMoBUY -
UKTUCOAUET  daHIapu  AOKTOpH, mpodeccop,
TolKeHT MOJINS UHCTUTYTH;

Apa6oB Hypasu YpasnoBud - UKTUCOAMET daHIapH
Joktopy, npodeccop, CamapkaHj  JAaBJjar
YHUBEPCUTETH;

XypoiikyoB CagupanH KapuMoBUY — UKTUCOAUET
daHymapu  JOKTOpH, Ao0LeHT, TOIIKeHT [AaBJjaT
UKTUCOAUET YHUBEPCUTETH;

A3usog lllep30oJ YKTaMOBUY - UKTUCOAUET paHIapu
JIOKTOpPH, [JIOLEHT, Y306ekucrtoH Pecnyb6ankacu
BoXX0Ha MHCTUTYTH;

XoxkaeB A3u3xoH CauJaJ0XOHOBUY — HKTHCOAUET
dansapu gokTOpH, AoueHT, PapFoHa MOJUTEXHUKA
WHCTUTYTHU

XoJsioB AkTaM XaTaMOBHY — UKTUCOAUET daHIapu
6yinya ¢ancada goktopu (PhD), ponenr,
V36exucron Pecny6mkacu [Ipe3useHTH
Xy3ypugaru /laBiaT 601IKapyBH aKaJAeMUsICH;
[MagueBa /Jlungopa XaMuAOBHA - UWKTUCOLUET
dannapu 6yinya gascada gokropu (PhD), nouenT
B.6, TOIIKEHT MOJIMA UHCTUTYTH;

[MakapoB KysamaT AwWMWpPOBUY - UKTUCOLUET
daHsapu HOM304M, [JOLEHT, TOLIKeHT axOopoT
TEXHOJIOTUAJIAPHA YHUBEPCUTETH

09.00.00-PA/ICADPA PAHJIAPHU:

XakuMoB Hazap XakumoBuY - dpasicada dansapu
JoKTopH, npodeccop, TOUIKEHT AaBJaT UKTUCOAUET
YHUBEPCUTETH;

AxmunukoB  Kypaboit - pancadpa  dansapu
JIOKTODH, npodeccop, CamapkaHj  JaBJjat
YHUBEPCUTETH;

FaitoynsnaeB Otabexk MyxammajueBud - dascada
¢dannapu gokropy, npodeccop, CamapkaHz JaBjaaT
YeT TUJIJIAp UHCTUTYTH;

CanpoBa KaMousia YckaH6aeBHa - pasicada daHntapu
Joktopy, “Tashkent International University of
Education” xankapo yHHUBepCUTETH;

XomuMxoHOB MyMuH - pasicada daHsmapu J0KTOPH,
JoueHT, ’Kr33ax nejlarornka UHCTUTYTH;

Vpokosa Oiicynys amonuaguHoBHa - dascada
daHsapu  JOKTOPH, [OLEHT, AHAMXKOH JaBjaT

TUGOUET  HMHCTUTYTH,  MKTUMOMH-ryMaHUTap
dansap kadeapacu Myaupy;
HocupxomxaeBa  ['yiHopa — A6aykaxxapoBHa —

dancada dannapu HoM30A4u, JAoLeHT, TOIIKEHT
JlaBJIaT IOPUAUK YHUBEPCUTETH;

Typaues Bexpy3 CobupoBud - pascada dangapu
oyiinya dpancada gokropu (PhD), nouent, Byxopo
JlaBJIaT YHUBEPCUTETH.

10.00.00-PH/10JIOTHA PAHJIAPH:

AxmenoB Oiibek Camop6aeBu4 - ¢uJosorus
¢dansapu goKTOPH, Npodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

KyuumoB Ulyxpat HopkusuysoBu4y - ¢usosorus
daHsapu JOKTOpH, [AOLEHT, TOUIKeHT JaBJjaT
IOpUJUK YHUBEPCUTETH;

Xacanos lllaBkaT AxazioBuY - ¢ustosorus GpaHaapu
JoKTopy,  mnpodeccop, CamapkaHz  fgaBjat
YHHUBEPCUTETH;

BaxpoHoBa [Juipa6o KenguépoBHa - ¢usosorus
daHsapu fOKTOPH, Tpodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

MupcanoB Fait6ynno Kyimypogosuu - ¢usosorus
dansnapu gokropy, npodeccop, CaMapKaHz JaBjaaT
YeT TU/IJIap UHCTUTYTH;

CamaxytauHoBa Mymappad HWcamyTauHOBHA -

dunosorus paHsapu HOM30H, AoueHT, CaMapKaH/
JlaBJlaT YHUBEPCUTETH;
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KyukapoB Paxman YpmaHoBu4 - ¢uoorus
daHsapu HOM30AH, AOIeHT B/6, TOKeHT AaBaaT
I0PU/IUK YHUBEPCUTETH;

OHycoB MaHcyp A6ayninaeBud - QUIOJIOTHUSA
dannapy HoM3ogu, Y3bekucTtoH Pecny6/ukacu
[Ipeaugentu xysypugaru JasiaT 6olIKapyBU
aKaJIeMHUsICH;

CaugoB Yayroek ApunoBud - ¢uaosnorusa danaapu
HOM30ZHM, JOLeHT, Y36eKHCTOH Pecny6/uKkacu
[Ipeaugentu xysypugaru JaBiaaTt 6olIKapyBU
aKaJIeMHSICH.

12.00.00-1OPH/JUK ®AHJ/IAP:

AxmenmaeBa Masioga AxaTOBHA -  HOPUJAMK
dannap gokropu, npodeccop, TouUIKeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

MyxuTtauHoBa ®upio3a A6AypallnioBHA — PUIUK
dannap gokropu, npodeccop, ToumkeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

JcanoBa 3amupa HopmypoToBHa - opuuK $aHIap
JoKTopH, npodeccop, Y36ekucTon Pecny6aukacuza
XU3MaT KypcaTraH IOpPUCT, TOWIKeHT JaBJaT
IOPUJUK YHUBEPCUTETH;

XampokysnoB baxoaup MamamapudoBuY - IOpUAUK
dannap pgoktopw, mnpodeccop B.6., KaxoH
WKTUCOAUETH Ba AUILJIOMATHUS YHUBEPCUTETH;
3ynduxkopoB Ilep3ox XyppaMoBUY - HOPUIHUK
danmap  gokTopH, mpodeccop, Y36eKHUCTOH
Pecny6inkacu Kamoar XaBQCUBJIUTH
VHUBEPCUTETH;

XaniuToB XymBakT Canap6aeBud - 0pUAUK daHaap
JOKTOpH, mpodeccop, ¥Y36exucToH Pecny6imkacu
[lpesuseHTy xy3ypugaru JaeiaT GolKapyBU
aKaZleMHUsICH;

AcapoB lllaBkaT FaibysiaeBuY - WOPUAUK daHIAp
JIOKTOpH, [IOLIeHT, Y36eKMCTOH Pecmy6ukacu
[lpesupeHTn xy3ypugarud JlaBjaT GOIIKApyBH
aKa/leMusicy;

YTemypaToB MaxMyT AXHMypaTOBUY - HOPHUAUK
daunynap HoM3oau, npodeccop, TOWIKEeHT AaBjaT
I0pU/IUK YHUBEPCUTETH;

CanipynnaeB Illax3on  AMMXaHOBUY —  IOPUJAMK
dansap Homsoau, npodeccop, TOIIKEHT JaBjaT
IOPU/IUK YHUBEPCUTETH;

XakumoB Komus BaxTusipoBu4 - OpUAMK daHIap
JOKTOpPH, /JOLleHT, TOUIKEHT JaBJaT HPUAUK
YHUBEPCUTETH;

HOcynos Capgop6ek baxoaupoBud - HOPUINK
danmap [JgokTopH, [JgoueHT, TOWKEHT JaBjiaT
IOPU/IUK YHUBEPCUTETH;

AmvupoB 3adap AkTamMoBUY - WOpUAMK aHIAp
6yiiya dancada mgoktopu (PhD), V3Gexucron
Pecny6sinkacu Cyabsinap 0JI1i KeHrauu
xy3ypugaru Cyabsijiap oJTMi MaKTabu;

Kypaes llep3oxn HOnpameBuy - wpuAuk danHmap
HOM30/H, [JoueHT, TOIKeHT JaBjaT OPUAHK
YHUBEPCUTETH;

BabamxaHoB ATabek /laBpOHOEKOBUY - HOPUJUK
daHsap HOM30JM, [JOLEHT, TOIIKEeHT JaBJjaT
IOPUAUK YHUBEPCUTETH;

PaxmatoB Jnép XKymaboeBuY - 10puUAUK ¢aHIap
HOM30/11, TOIKEHT JaB/aT WPUAUK YHUBEPCUTETH;

13.00.00-IIEJAT'OTHKA ®AHJ/IAPH:

XamumoBa JuibJapxoH YpUHO60eBHA — MeJlaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
IOpUAUK YHUBEPCUTETH;

H6parumosa 'ysiHOpa XaBa3aMaToOBHA - MeJjaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
UKTUCOAUET YHUBEPCUTETH;

3akupoBa ®Pepysa MaxmyzoBHa - meJaroruka
dansnapu JIOKTODPH, TolKeHT axbopoT
TEXHOJIOTUSIIAapU  YHUBEPCUTETH  Xy3ypHJaru
nejaroruk KaJZijpJlapHd KailTa Talépsaam Ba
YJIapHUHT MaJlaKaCHHU OLIMPUII TAPMOK, MapKa3y;

KaromoBa Hacuba AmypoBHa - mejaroruka
dannapu jokrtopu, npodeccop, Kapmu jasiaar
YHUBEPCUTETH;

TarinanoBa Illoxupa 3aliHMeBHa - IeJaroruka
daHapy LOKTOPH, LOLEHT;

Kymanuészosa Myxaié ToxueBHa - mNeAaroruka
daHsapu AOKTOpH, JOLIEHT, Y30eKUCTOH JaBjaT
YKaXxOH TUJIJIapU YHUBEPCUTETY;

H6paxrmoB CaHxkap YpyHOGaeBHY - mejaroruka
dansapu JokTopu, HKTHCOAMET Ba mNeJaroruka
YHUBEPCUTETH;

’KaBaueBa llaxHo3a baxogupoBHa - mnejarorvka
dannmapu 6yiimya dancada goxtopu (PhD),
CamapkaHp laBjaT yHUBEPCUTETY;

Bo6omypoToBa JlatodaT JsMypoaoBHA -
nejaroruka ¢ansapu 6yinda ¢asncada AoKTOpHU
(PhD), CamapkaHA faBJjaT yHUBEPCUTETH.

19.00.00-[ICUX0/IOTHA ®PAHJIAPH:

KapumoBa Bacuia MamMaHOCMpOBHA - NCUXO0JIOTUA
danapu foktopy, npodeccop, Husomuit Homuaru
ToulkeHT AaB/aT Nejaroruka yHUBepCUTETH;

XaitutoB Oitbek JuboeBud - KucMoHU# Tapbus Ba
cnopT 6yinya MyTaxacCUCJapHU KalTa TahépJall
Ba MaJIaKaCHHMW OLIMPHUII MHCTUTYTH, NCUXOJIOTUSA
danHsapu gokTopH, mpodeccop

YMmapoBa Ham6axop [llokupoBHa - NCHUXOJIOTUS
dansapu fokTopH, JoueHT, Husomuit Homujaru
TomkeHT [JaBjaT MNejaroruka yHHUBEPCUTETH,
Awmasnuit ncuxosorusicu kadeapacu Myaupy;

AtabaeBa Hapruc bBatupoBHa - mcuxoJsiorus
dansapu fokTopH, JoueHT, Husomuit Homuparu
ToukeHT AaB/iaT Nejaroruka yHUBepCUTETH;

[llamiieToBa AmxuMm KapamagauHoBHa -
MICUXO0JIOTUS dansapu JIOKTOpH, JIOIIEHT,
V36ekucron JaBJaT JKaXoH TUJLJIApU
YHUBEPCUTETH;
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Kopupos 06up CadapoBud - ncuxosiorusi dpanaapu
noktopu (PhD), Camapkanz Bunosit UMB Tu66uéT
6YJIMMH IICUXO0JIOTUK XU3MaT OOLIIUFU.

22.00.00-COLHOJIOTHA PAHJIAPHU:

JlatunoBa Hogupa MyxTapKaHOBHA — COLMOJIOTUS
dannapu  JgokTopu, npodeccop, Y306eKUCTOH
MWLM YHUBEPCUTETH Kadeapa My IUpY;

CeuTtoB Azamar IIy1aTOBHY - coLpo/I0THs daHaapU

JoKTopH, mnpodeccop, Y36eKUCTOH  MUJJIUHR
YHUBEPCUTETH;

ComnukoBa llloxuma MapxaGoeBHa - COLIMOJIOTHSA
dansapu  AoKTOpH, Tmpodeccop, Y36eKUCTOH
XaJIKapo UCJIOM aKaleMUSICH.

23.00.00-CHECHUH ®AHJIAP

HazapoB Hacpuaaun ATtaky/oBud —cuécuid daHiap
noktopy, dpasicadpa daHsmapu JoKTopH, npodeccop,
ToUKeHT apXUTEKTYypa KYPUIULI UHCTUTYTH;
ByTaeB YcMoHk0H XalpyJsiaeBUY —cuécuit dpaHsap
JLOKTOpH, JIOLIEHT, V36ekucTon MUJLIUA
yHUBepcUTeTH KadeZpa MyAUDH.

OAK PyiixaTu

Maskyp xxypHas Bazupsiap Maxkamacu xy3ypugaru Oyniui atrecranus komuccusicu PaécatuHunr 2022
v 30 Hos6paru 327 /5-coH Kapopu GU/IaH Tapux, UKTUCOAMET, dasicada, Ppusiosiorus, OpUIUK Ba
nejarorvka gpaHaapu 6yinda WIMUN gapaxaap 6yinda gyuccepTalsiap aCOCUNA HaTHXKaJIapUHU YOIl
3TUILI TaBCUs 3TUJITaH UWIMHUH HallpJap pyixaTura KUpUTUITaH.

WkTUMoOu-ryMaHUTAp PpaHIaPHUHT
A0J13ap6 MyaMMOoJIapu”~ 3JIEKTPOH
KypHasn 2020 kui 6 aBryct KyHu 1368-
COHJIYM TYBOXHOMa OUJIaH JaBJaT
pyHxaTUra oOJIMHIaH.

Myaccuc: “SCIENCEPROBLEMS TEAM”
MacCbhbyJUATH YEeKJaHTaH KaMUSTH

TaxpupuaT MaH3WJIM:

100070. TowkeHT Wwaxpu, Akkacapou
TyMmaHy, Knuuk bemérou kydacu, 70/10-
yH. JJIEKTPOH MaH3UJI:
scienceproblems.uz@gmail.com

Bors1aHu y4yH TesiedoHIap:
(99) 602-09-84 (telegram).
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BLOKCHEYN KRIMINALISTIKASI: MARKAZSIZLASHTIRISH DAVRIDA KIBER
JINOYATLARNI TERGOV QILISHDA ZAMONAVIY YONDASHUV

Abdullayeva Sabohat Asatullo qizi
Toshkent davlat yuridik universiteti Magistratura bosqichi "Kiber huquq" yo’'nalishi talabasi

Annotatsiya. Ushbu tadqiqot blokcheyn kriminalistikasi va uning kiberjinoyatlarni tergov qilishdagi rolini
o’rganadi. Blokcheyn texnologiyasining markazlashmagan xususiyatlari, uning sud-tibbiyot ekspertizalari va
jinoyatlarga qarshi kurashdagi afzalliklari va cheklovlari muhokama qilinadi. Tadqiqot blokcheyn
kriminalistikasining zamonaviy yondashuvlari, mavjud vositalari va usullarini baholaydi, hamda huquqiy va
me'yoriy jihatlarini tahlil giladi. Natijada, blokcheyn kriminalistikasining istigbolli tadgiqot yo’nalishlari va
samarali qo’llash uchun tavsiyalar taklif qilinadi.

Kalit so’zlar: blokcheyn kriminalistikasi, kiberjinoyat, kriptovalyuta, sud-tibbiyot ekspertizasi, markazlashmagan
texnologiyalar, blokcheyn tahlili, raqamli dalillar, huquqiy muammolar, tergov usullari.

DOI: https://doi.org/10.47390/SPR1342V4S13Y2024N49

Kirish. Blokcheyn texnologiyasining yuksalishi va uning markazlashmagan tabiati
kiberjinoyatlarni tekshirish va unga qarshi kurashishning an’anaviy usullaridan foydalanishni
sezilarli kamaytirib kelmoqda. Kiberjinoyatchilar blokcheyn tarmoqlari tomonidan taqdim
etilgan anonimlik va soxta anonimlikdan tobora ko’proq foydalanayotganligi sababli, huqugni
muhofaza qilish idoralari va tergovchilar noqonuniy faoliyatni kuzatish va raqamli dalillarni
to’plashda yangi muammolarga duch kelishmoqda [1]. Tez rivojlanayotgan soha bo’lgan
blokcheyn kriminalistikasi kiberjinoyatlarni tergov qilish jarayonlarini yaxshilash uchun
blokcheyn texnologiyasining o'ziga xos xususiyatlaridan foydalangan holda wushbu
muammolarni hal qilish uchun zamonaviy yondashuvni taqdim etadi.
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Blokcheyn, Bitcoin kabi kriptovalyutalar asosidagi tagsimlangan daftar texnologiyasi
sud-ekspertiza tekshiruvlarida foydali bo’lishi mumkin bo’lgan bir nechta noyob xususiyatlarni
taklif etadi. Uning markazlashtirilmagan arxitekturasi, shaffofligi va o’zgarmasligi uni
tranzaksiyalarning buzilishiga chidamli va tekshiriladigan yozuviga aylantiradi [2]. Ushbu
xususiyatlar tergovchilarga ishonchli ma'lumotlar manbai va potentsial jinoiy faoliyatni
aniqlash uchun tahlil qilinishi mumkin bo’lgan raqamli izlar bilan ta'minlaydi.

Moliya, ta'minot zanjiri boshqaruvi va sog'ligni saglash kabi turli sohalarda blokcheyn
texnologiyasining tobora kuchayib borishi mustahkam blokcheyn sud tibbiyotiga bo’lgan
ehtiyojni yanada kuchaytirdi [3]. Ko’plab tashkilotlar blokcheynni o'z operatsiyalariga
integratsiyalashgani sayin, ushbu tizimlarga garatilgan kiber tahdidlar va noqonuniy faoliyat
xavfi ham oshadi, bu esa samarali tergov va ta'sirlarni yumshatish strategiyalarini talab qiladi.

Blokcheyn kriminalistikasi blokcheyn ma'lumotlaridan razvedka ma'lumotlarini tahlil
qilish va olish uchun mo’ljallangan bir qator texnika va vositalarni o’z ichiga oladi. Bularga
tranzaktsiyalarni kuzatish, manzillarni klasterlash, nagshni aniqlash va ma'lumotlarni qidirish
yondashuvlari kiradi [4]. Ushbu usullardan foydalangan holda, tergovchilar kriptovalyuta
operatsiyalarining manbasi va magqsadini aniqlash, manzillar o’rtasidagi munosabatlarni
xaritalash va pul yuvish bo'yicha potentsial faoliyatni aniglash kabi gimmatli fikrlarni
aniqlashlari mumkin [5].

Potentsialiga qaramay, blokcheyn kriminalistikasi sohasi hali ham boshlang'ich
bosqichida va ko’plab muammolarni hal qilish kerak. Bularga texnik cheklovlar, miqyoslilik
masalalari, tartibga solish masalalari va standartlashtirilgan metodologiyalar va eng yaxshi
amaliyotlarga bo’lgan ehtiyoj kiradi [6]. Bundan tashqari, blokcheyn tarmogqlarining
markazlashmagan va transchegaraviy tabiati yurisdiktsiya muammolarini keltirib chiqaradi,
bu xalqaro hamkorlik va qonunchilik asoslarini uyg'unlashtirishni talab qiladi [7].

Ushbu kirish blokcheyn kriminalistikasi va uni kiberjinoyatlarni tergov qilishda
qo’llashni har tomonlama o’rganish uchun zamin yaratadi. Hozirgi landshaftni, nazariy
asoslarni, amaliy vositalar va usullarni, huquqiy va me'yoriy mulohazalarni o’rganish orqali
ushbu ish ushbu rivojlanayotgan sohani va uning markazsizlashtirish davrida kiberjinoyatlarga
qarshi kurashish imkoniyatlarini yaxlit tushunishni ta'minlashga garatilgan.

Metodologiya. Blokcheyn kriminalistikasi va uning kiberjinoyatlarni tekshirishdagi
rolini har tomonlama tahlil qilish uchun ko’p qirrali uslubiy yondashuv qo’llanildi. Ushbu
yondashuv tegishli adabiyotlarni tizimli ko’rib chiqish, mavjud blokcheyn sud-tibbiyot
vositalari va usullarini baholash va kiber jinoyatlarni tergov qilishda blokcheyn sud-tibbiyot
ekspertizasidan foydalanishni tartibga soluvchi huquqiy va me'yoriy bazalarni baholashni o’z
ichiga oldi.

Adabiyot sharhi. Blokcheyn kriminalistikasi va uni kiberjinoyatlarni tergov qilishda
go’llash bo’yicha mavjud tadqiqotlarni to’plash va sintez qilish uchun tizimli adabiyotlarni
ko’rib chiqish o’tkazildi. Sharh kompyuter fanlari, kiberxavfsizlik, raqamli sud ekspertizasi va
huquqgni muhofaza qilish sohalarini qamrab olgan nufuzli manbalardan olingan magqolalar,
konferentsiya materiallari va hisobotlarga e'tibor qaratdi.

Adabiyotlarni ko’rib chiqish jarayoni tizimli sharhlar va meta-tahlillar uchun afzal
qilingan hisobot elementlari (PRISMA) ko’rsatmalariga amal qildi [13]. Tegishli ma’'lumotlar
bazalari, jumladan, IEEE Xplore, ACM Digital Library, ScienceDirect va Google Scholar

=N "

“blokcheyn kriminalistikasi”, “kriptovalyuta tekshiruvi”, “raqamli sud-tibbiyot ekspertizasi”,
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“kiber jinoyat tergovi” va “blokcheyn tahlili” kabi kalit so‘zlar birikmasidan foydalangan holda
qidirildi."

Dastlabki qidiruv 500 dan ortiq potentsial tegishli tadqiqotlarni olib keldi. Sarlavha va
referat asosida dolzarbligi skriningdan so’ng va dublikatlar olib tashlanganidan so’ng, to’liq
matnli ko’rib chigish uchun jami 127 ta tadqgiqot tanlab olindi. Ushbu tadqiqotlar sifati va
dolzarbligi uchun qo’shimcha baholandi, natijada yakuniy tahlilga 89 ta tadqiqot kiritildi.

Asbob va texnikani baholash. Blokcheyn kriminalistikasining amaliy qo’llanilishini
baholash uchun mavjud vositalar va usullarni har tomonlama baholash o’tkazildi. Bu
Chainalysis, Elliptic, CipherTrace kabi mashhur blokcheyn sud-tibbiy vositalarini va Crypto
Forensic Tool (CFT) va Block Viewer kabi ochiq manbali muqobillarni aniqlash va tahlil
qilishdan iborat edi.

Baholash jarayoni kriptovalyuta operatsiyalarini kuzatish, yuqori xavfli manzillarni
aniqlash va potentsial pul yuvish faoliyatini aniqlash kabi turli stsenariylarda ushbu
vositalarning funksiyalari, imkoniyatlari va cheklovlarini sinovdan o’tkazish va taqqoslashni 0’z
ichiga olgan. Bundan tashqari, tadqiqot blokcheyn kriminalistikasida grafik tahlili, mashinani
o’rganish va sun'iy intellektga asoslangan yondashuvlar kabi rivojlanayotgan texnikalarni
o’rganib chiqdi.

Huquqiy va me'yoriy baholash. Blokcheyn tarmogqlarining transchegaraviy va
markazlashmagan xususiyatini hisobga olgan holda, kiberjinoyatlarni tergov qilishda
blokcheyn kriminalistikasidan foydalanishning huquqiy va tartibga soluvchi jihatlari tanqidiy
ko’rib chiqildi. Ushbu baholash raqamli dalillar, ma'lumotlarning maxfiyligi va sud
jarayonlarida blokcheynga asoslangan dalillarning qabul qilinishi bilan bog'liq tegishli
qonunlar, qoidalar va ko’rsatmalarni ko’rib chigishni o’z ichiga oldi.

Bundan tashqari, tadqiqotda transchegaraviy hamkorlikni osonlashtirish va blokcheyn
sud-tibbiyoti va kiberjinoyatchilikni tergov qilish kontekstida huquqiy bazalarni
uyg'unlashtirishga qaratilgan mavjud xalgaro asoslar va tashabbuslar tahlil qilindi. Huquqiy
muammolar va ilg‘or tajribalar bo’yicha amaliy ma’lumotlarga ega bo’lish maqgsadida
huqugshunoslar va huquqni muhofaza qiluvchi idoralarning amaliy tadqiqotlari va ekspert
xulosalari ham ko’rib chigqildi.

Natijalar. Blokcheyn texnologiyasi va kiberjinoyat. Dastlab Bitcoin kabi kriptovalyutalar
uchun asosiy infratuzilma sifatida ishlab chiqilgan blokcheyn texnologiyasi turli sohalardagi
ilovalarga ega ko'p qirrali platformaga aylandi [8]. Asosiysi, blokcheyn - bu markaziy
hokimiyatga ehtiyoj sezmasdan, tranzaktsiyalarni xavfsiz va o’zgarmas tarzda qayd etadigan
markazlashtirilmagan, tagsimlangan daftar.

Blokcheyn texnologiyasi shaffoflik, chidamlilik va ishonchni mustahkamlash kabi
ko’plab afzalliklarni tagdim etsa-da, u beixtiyor kiber jinoyatchilarning ishlashi uchun yangi
yo'llarni yaratdi [9]. Blokcheyn tarmoqlarida kuzatilgan umumiy Kkiberjinoyatchilik
faoliyatining ba'zilari quyidagilardan iborat:

1. Kriptovalyuta bilan bog'liq jinoyatlar: Bularga pul yuvish, firibgarlik, to’lov dasturi
hujumlari va kriptovalyutalar yordam beradigan tovarlar va xizmatlarning noqonuniy savdosi
kiradi [10].

2. Aqlli kontrakt zaifliklari: blokcheynga asoslangan ilovalarning bajarilishini
boshqaruvchi aqlli shartnoma kodidagi zaifliklardan kiberjinoyatchilar moliyaviy daromad
olish yoki buzilish uchun foydalanishlari mumkin [11].
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3. Distributed Denial of Service (DDoS) hujumlari: Blokcheyn tarmoglari DDoS hujumlari
tomonidan nishonga olinishi mumkin, bu ularning ishlashini buzishi va moliyaviy
yo’qotishlarga olib kelishi mumkin.

Huquqiy va melyoriy baholash natijalari. Kiberjinoyatlarni tergov gilishda blokcheyn
kriminalistikasidan foydalanish bilan bog’liq huquqiy va tartibga soluvchi jihatlarni baholash
quyidagi asosiy xulosalarni aniqladi:

Blokcheynga asoslangan dalillarning magqgbulligi. Sud jarayonlarida blokcheynga
asoslangan dalillarning huquqiy maqomi va qabul qilinishi turli yurisdiksiyalarda turlicha
bo’lgan [7]. Ba'zi mamlakatlar blokcheyn tarmogqlaridan raqamli dalillar bilan ishlash bo’yicha
ko’rsatmalarni o’rnatgan bo’lsa-da, boshqalarda qonunchilik bazasini uyg'unlashtirish va
standartlashtirish zarurligini ta'kidlaydigan maxsus qoidalar yo’q edi.

Ma'lumotlarning maxfiyligi va egalik huquqini hisobga olish. Blokcheyn sud-tibbiyot
usullaridan foydalanish ma'lumotlarning maxfiyligi va egalik huquqiga oid xavotirlarni keltirib
chigardi [6]. Tergovchilar blokcheyn ma'lumotlariga kirish va tahlil qilish bilan bog'liq
murakkabliklarni yo’lga qo’yishi, ma'lumotlarni himoya qilish qoidalariga rioya etilishini
ta'minlash va shaxsiy huquqlarni hurmat qilishlari kerak edi.

Chegaraviy hamkorlik va yurisdiktsiya muammolari. Blokcheyn tarmogqlarining
markazlashtirilmagan va transchegaraviy tabiati yurisdiksiya chegaralari va xalqgaro hamkorlik
nuqtai nazaridan jiddiy muammolarni keltirib chiqardi [7]. Blokcheyn texnologiyasi bilan
bog'liq kiber jinoyat ishlarini samarali tekshirish va sudga berish huquqni muhofaza qilish
idoralari o’rtasidagi hamkorlikni va turli yurisdiktsiyalar bo’ylab qonunchilik asoslarini
uyg'unlashtirishni talab qildi.

Normativ tashabbuslar va eng yaxshi amaliyotlar. Blokcheyn sud ekspertizasi bilan
bog'liq huquqiy va tartibga solish muammolarini hal qilish uchun bir nechta tartibga solish
tashabbuslari va eng yaxshi amaliyotlar aniglandi. Bularga Kiberjinoyatlar bo’yicha Budapesht
konventsiyasi kabi xalqaro asoslarni ishlab chigish va blokcheyn sud-tibbiy tekshiruvlarini
o’tkazish uchun sanoat ko’rsatmalari va standartlarini o’rnatish.

Muhokama. Adabiyotlarni ko’rib chiqish, asboblar va texnikani baholash, huquqiy va
tartibga solish baholash natijalari blokcheyn sud ekspertizasining hozirgi holati va
markazsizlashtirish davrida kiberjinoyatlarni tekshirishda uning salohiyati haqida qimmatli
tushunchalar beradi.

Markazsizlashtirish, shaffoflik va o’zgarmaslik kabi blokcheyn texnologiyasining o’ziga
xo0s xususiyatlari uni raqamli sud ekspertizasi sohasida o’yinni o’zgartiruvchiga aylantiradi [2].
Blokcheyn tarmogqlarining buzg'unchilikka chidamli va tekshiriladigan tabiati tergovchilarga
ishonchli ma'lumotlar manbasini va jinoiy faoliyatni yanada samarali kuzatish va tahlil qilish
imkonini beruvchi ragamli bo’laklar izini taklif etadi[4].

Mavjud resurslar va texnikalar. Mavjud blokcheyn sud-tibbiyot vositalari va usullarini
baholash turli xil imkoniyatlar va funktsiyalarni aniqladi. Chainalysis, Elliptic va CipherTrace
kabi tijorat vositalari ishonchli tranzaktsiyalarni kuzatish, manzillarni klasterlash, xavfni
baholash va pul yuvishni aniglash xususiyatlarini namoyish etdi. Ushbu vositalar blokcheyn
ma'lumotlaridagi nagshlar va munosabatlarni aniqlash uchun ilg'or tahlil, grafik tahlil va
mashinani o’rganish algoritmlaridan foydalangan holda tergovchilarga potentsial jinoiy
faoliyatni aniglashda yordam berdi.
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Tijoriy echimlarga qo’shimcha ravishda, CFT va Block Viewer kabi ochiq manbali
vositalar tadqiqotchilar va tadqiqotchilar uchun gimmatli muqobillarni tagdim etdi, bu
hamjamiyatning hissalarini qo’shish va yangi texnikalarni ishlab chiqishga yordam berdi [12].

Rivojlanayotgan tendentsiyalar va kelajak yo’nalishlari. Tadqiqot shuningdek, blokcheyn
kriminalistikasining rivojlanayotgan tendentsiyalari va kelajakdagi yo’nalishlarini ta'kidladi,
masalan, ma'lumotlarni tahlil gilish va naqshni aniglash uchun ilg'or mashinani o’rganish va
sun'ly intellekt texnikasi integratsiyasi [6]. Ushbu yondashuvlar katta hajmdagi blokcheyn
ma'lumotlarini qayta ishlash va an'anaviy usullar yordamida aniqlash qiyin bo’lishi mumkin
bo’lgan murakkab nagshlarni aniqlash muammolarini hal gilishda va'da beradi.

Bundan tashqari, ta'minot zanjiri boshqaruvi, sog'ligni saqlash va narsalarning Interneti
(IoT) tizimlari kabi kriptovalyutalardan tashqari turli xil amaliy sohalarda blokcheyn sud-
tibbiyotini o’rganish turli kontekstlarda kiberjinoyatlarga qarshi kurashish uchun ushbu
texnologiyadan foydalanish uchun ajoyib imkoniyatlarni taqdim etadi[1,3].

Qiyinchiliklar va chekloviar. Blokcheyn kriminalistikasining istigbolli salohiyatiga
qgaramay, tadqiqot hal qilinishi kerak bo’lgan bir qancha qiyinchiliklar va cheklovlarni anigladi.
Masshtablilik muammolari, ayniqsa blokcheyn ma’lumotlarining eksponentsial o’sishini
boshgarishda muhim texnik muammolarni keltirib chiqaradi. Bundan tashqari, rivojlanayotgan
kiberjinoyatchilik taktikasi va yangi blokcheyn texnologiyalarini hal qilish uchun doimiy
moslashish zarurati ushbu sohada davom etayotgan tadqiqot va ishlanmalarning muhimligini
ta’kidlaydi.

Maxfiylik bilan bog’liq muammolar va tergov imkoniyatlarini shaxsiy ma'lumotlarning
maxfiyligi huqugqlari bilan muvozanatlash zarurati ham muhim masalalardir [6]. Blokcheyn
sud-tibbiyoti texnikasi shaxsiy hayotni hurmat qiladigan va ma’lumotlarni himoya qilish
bo’yicha tegishli qoidalarga mos keladigan tarzda ishlab chiqilishi va qo’llanilishi kerak.

Huquqiy va tartibga solish muammolari. Blokcheyn sud ekspertizasi atrofidagi huquqiy
va tartibga soluvchi landshaft hal qilinishi kerak bo’lgan muhim muammolarni keltirib
chigaradi. Sud jarayonlarida blokcheynga asoslangan dalillarning qabul qilinishi turli
yurisdiktsiyalarda farq qiladi, bu qonunchilik bazasini uyg'unlashtirish va standartlashtirish
zarurligini ta'kidlaydi [7].

Bundan tashqari, blokcheyn tarmogqlarining transchegaraviy va markazlashmagan
tabiati huqugni muhofaza qilish idoralari o’rtasida xalqaro hamkorlik va hamkorlikni talab
qiladi [7]. Kiberjinoyatlar bo’yicha Budapesht konventsiyasi va sanoat yo’rignomalari va ilg'or
tajribalarni ishlab chiqish kabi tashabbuslar ushbu muammolarni hal qilishga hissa qo’shishi
mumKin[7].

Natijalar va tavsiyalar. Ushbu tadqiqot natijalari huqugni muhofaza qilish idoralari,
siyosatchilar va kiberjinoyatlarni tergov qilish va blokcheyn sud ekspertizasi sohasidagi
tadqiqotchilar uchun muhim ahamiyatga ega.

Imkoniyatlarni oshirish va o’qitish. Huquqni muhofaza qilish idoralari o’z tergovchilarini
blokcheyn sud-tibbiyot vositalari va usullaridan samarali foydalanish uchun zarur ko’nikma va
bilimlar bilan jihozlash uchun salohiyatni oshirish va o’qitish dasturlariga sarmoya kiritishlari
kerak. [lmiy muassasalar, soha mutaxassislari va tegishli manfaatdor tomonlar bilan hamkorlik
kompleks o’quv dasturlari va bilim almashish platformalarini ishlab chigishga yordam beradi.

Tadgqgiqot va ishlanmalarga investitsiyalar. Blokcheyn kriminalistikasi bo’yicha davomli
tadqiqot va ishlanmalar masshtablilik, maxfiylik va rivojlanayotgan kiberjinoyatchilik taktikasi
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muammolarini hal qilish uchun juda muhimdir. Hukumat idoralari, tadqiqot institutlari va
sanoat hamkorlari blokcheyn sud-tibbiyot texnologiyalarini rivojlantirish, mashinalarni
o’rganish va sun'iy intellekt kabi yangi paydo bo’lgan texnikalarni o’rganish va maxfiylikni
saglaydigan sud ekspertiza usullarini ishlab chiqish uchun resurslarni ajratishi kerak.

Hamkorlik va ma'lumot almashish. Kiberjinoyatning global tabiatini va blokcheyn
tarmogqlari keltirib chigaradigan transchegaraviy muammolarni hisobga olgan holda, xalgaro
hamkorlik va huquqgni muhofaza qilish idoralari o’rtasida ma'lumot almashish muhim
ahamiyatga ega. Hamkorlik, ma'lumotlar almashinuvi va qo’shma tekshiruvlar uchun rasmiy
mexanizmlarni yaratish blokcheyn sud-tibbiy tekshiruvlari samaradorligini oshirishi va
yurisdiktsiyalar bo’ylab kiber jinoyatchilarni ta'qib gilishni osonlashtirishi mumkin.

Huquqiy va tartibga soluvchi islohotlar. Siyosatchilar sud jarayonlarida blokcheynga
asoslangan dalillarning maqbulligini ko’rib chigish va ma’lumotlar maxfiyligi qoidalariga rioya
etilishini ta'minlash uchun qonunchilik asoslarini ishlab chiqish va uyg‘unlashtirishga ustuvor
ahamiyat berishlari kerak. Xalqaro tashkilotlar, yuridik ekspertlar va tegishli manfaatdor
tomonlar bilan hamkorlik blokcheyn sud-tibbiy tekshiruvlarini o’tkazish bo’yicha
standartlashtirilgan ko’rsatmalar va ilg‘or tajribalarni yaratishga hissa qo’shishi mumkin.

Davlat-xususiy sheriklik. Huqugni muhofaza qilish idoralari, blokcheyn sud-tibbiyot
vositalari provayderlari va sanoat manfaatdor tomonlari o’rtasida davlat-xususiy sheriklikni
rivojlantirish bilim almashinuvi, resurslar almashinuvi va samarali echimlarni ishlab chiqishga
yordam beradi. Ushbu hamkorlik innovatsion vositalar va texnikalarni birgalikda yaratishga
olib kelishi mumkin, shu bilan birga blokcheyn bilan bog'liq kiberjinoyatlarga qarshi kurashda
turli sektorlar duch keladigan noyob muammolarni hal giladi.

Axloqiy va mas'uliyatli foydalanish. Blokcheyn kriminalistikasi rivojlanishda davom etar
ekan, ushbu texnologiyalardan axloqiy va mas'uliyatli foydalanishga ustuvor ahamiyat berish
juda muhimdir. Blokcheyn sud-tibbiyot texnikasi shaxsiy daxlsizlik huquqlarini hurmat
giladigan, tegishli jarayonni qo’llab-quvvatlaydigan hamda adolat va inson huquqlari
tamoyillariga mos keladigan tarzda qo’llanilishini ta'minlash uchun mustahkam boshqaruv
asoslari, axloqiy ko’rsatmalar va nazorat mexanizmlari yaratilishi kerak.

Xulosa. Blokcheyn texnologiyasining yuksalishi markazlashtirilmagan tizimlarning
yangi davrini boshlab berdi, bu esa kiberjinoyatlarni tergov qilish vazifasi yuklangan huquqni
muhofaza qilish idoralari uchun ham imkoniyatlar, ham muammolarni taqdim etadi.
Blokcheynga asoslangan ilovalar o'z kuchini qozonishda davom etar ekan, ushbu
texnologiyaning o’ziga xos xususiyatlariga moslashtirilgan maxsus sud-tibbiyot usullariga
bo’lgan ehtiyoj tobora ortib bormoqda.

Ushbu magqola blokcheyn kriminalistikasining yangi paydo bo’lgan sohasini o’rganib
chiqdi, uning kiberjinoyatlarga garshi kurashda, shaffoflik va javobgarlikni ta'minlashda va
samarali transchegaraviy hamkorlikni ta'minlashda muhimligini ta'kidladi. Markaziy
hokimiyatning yo’qligi, taxalluslik va o’zgarmaslik kabi an'anaviy sud-tibbiy yondashuvlar
oldida turgan asosiy muammolar muhokama qilinib, zamonaviy blokcheyn sud-tibbiyot
metodologiyalariga bo’lgan ehtiyojni ta'kidladi.

Blokcheyn kriminalistikasiga turli zamonaviy yondashuvlar, jumladan kriptovalyutani
kuzatish, aqlli kontrakt auditi, tagsimlangan daftar tahlili tarmoq sud ekspertizasi va
blokcheyn dalillarini yig'ish wusullari taqdim etildi. Ushbu yondashuvlar blokcheyn
texnologiyasining o’ziga xos xususiyatlaridan foydalanadi, shu bilan birga kiberjinoyatchilik
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faoliyatini samarali tekshirish va tasniflash uchun ilg'or tahliliy vositalar va usullarni o’z ichiga
oladi.

Blokcheyn sud-tibbiyot ekspertizasining huquqiy va tartibga soluvchi oqibatlari,
shuningdek, dalillarni qabul qilish, maxfiylikni himoya qilish, transchegaraviy hamkorlik va
blokcheyn sud-meditsina vositalari va metodologiyalarini mas'uliyat bilan ishlab chiqish
bo’yicha aniq ko’rsatmalar zarurligini ta'kidlab o’tdi. Ushbu ta'sirlarni hal qilish siyosatchilar,
huqugni muhofaza qilish idoralari, huqugshunoslar va blokcheyn ekotizimidagi manfaatdor
tomonlarning hamkorlikdagi sa'y-harakatlarini talab qiladi.

Oldinga qarab, maqolada blokcheyn kriminalistikasi sohasida bir nechta istigbolli
tadqiqot yo’nalishlari ko’rsatilgan. Bularga masshtablilik va unumdorlikni optimallashtirish,
sun’iy intellekt va mashinani o‘rganish integratsiyasi, maxfiylikni saglash texnikasi, o‘zaro
zanjirli kriminalistika, kvantga chidamli yondashuvlar va markazlashtirilmagan ilovalar
(DApps) uchun maxsus metodologiyalarni ishlab chiqish kiradi. Bundan tashgqari,
standartlashtirish, huquqgiy va me'yoriy bazani rivojlantirish va fanlararo hamkorlikka
garatilgan sa'y-harakatlar blokcheyn sud-tibbiyotini rivojlantirish uchun hal qiluvchi
ahamiyatga ega ekanligi ta'kidlandi.

Blokcheyn texnologiyasini qo’llash o’sishda davom etar ekan, kiberjinoyatchilikka
qarshi kurashda va markazlashmagan ekotizimga ishonchni rag‘batlantirishda blokcheyn
kriminalistikasining ahamiyatini oshirib bo’lmaydi. Ushbu sohadagi so’nggi yutuqlardan
foydalangan holda, huquqni muhofaza qilish idoralari paydo bo’layotgan tahdidlardan oldinda
bo’lishi, tergov imkoniyatlarini oshirishi va blokcheynga asoslangan ilovalarning mas'uliyatli
va xXavfsiz rivojlanishini ta'minlashi mumkin.

Markazsizlashtirish davrida blokcheyn kriminalistikasi kiberjinoyatlarga qarshi davom
etayotgan kurashda muhim tarkibiy qism bo’lib, ragamli tizimlarning yaxlitligini himoya qiladi
va blokcheyn texnologiyasining transformatsion salohiyatiga ishonchni rag‘batlantiradi.
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