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юридик университети; 

Сайдуллаев Шахзод Алиханович – юридик 
фанлар номзоди, профессор, Тошкент давлат 
юридик университети; 

Ҳакимов Комил Бахтиярович – юридик фанлар 
доктори, доцент, Тошкент давлат юридик 
университети; 

Юсупов Сардорбек Баходирович – юридик 
фанлар доктори, доцент, Тошкент давлат 
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фанлари доктори, Иқтисодиёт ва педагогика 
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19.00.00-ПСИХОЛОГИЯ ФАНЛАРИ: 

Каримова Васила Маманосировна – психология 
фанлари доктори, профессор, Низомий номидаги 
Тошкент давлат педагогика университети; 

Ҳайитов Ойбек Эшбоевич – Жисмоний тарбия ва 
спорт бўйича мутахассисларни қайта тайёрлаш 
ва малакасини ошириш институти, психология 
фанлари доктори, профессор 

Умарова Навбаҳор Шокировна – психология 
фанлари доктори, доцент, Низомий номидаги 
Тошкент давлат педагогика университети, 
Амалий психологияси кафедраси мудири; 

Атабаева Наргис Батировна – психология 
фанлари доктори, доцент, Низомий номидаги 
Тошкент давлат педагогика университети; 

Шамшетова Анжим Карамаддиновна – 
психология фанлари доктори, доцент, 
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Қодиров Обид Сафарович – психология фанлари 
доктори (PhD), Самарканд вилоят ИИБ Тиббиёт 
бўлими психологик хизмат бошлиғи. 

 

22.00.00-СОЦИОЛОГИЯ ФАНЛАРИ: 

Латипова Нодира Мухтаржановна – социология 
фанлари доктори, профессор, Ўзбекистон 
миллий университети кафедра мудири; 

Сеитов Азамат Пўлатович – социология фанлари 
доктори, профессор, Ўзбекистон миллий 
университети; 

Содиқова Шоҳида Мархабоевна – социология 
фанлари доктори, профессор, Ўзбекистон 
халқаро ислом академияси. 

 

23.00.00-СИЁСИЙ ФАНЛАР 

Назаров Насриддин Атақулович –сиёсий фанлар 
доктори, фалсафа фанлари доктори, профессор, 
Тошкент архитектура қурилиш институти; 

Бўтаев Усмонжон Хайруллаевич –сиёсий фанлар 
доктори, доцент, Ўзбекистон миллий 
университети кафедра мудири. 

 

ОАК Рўйхати 

Мазкур журнал Вазирлар Маҳкамаси ҳузуридаги Олий аттестация комиссияси Раёсатининг 2022 
йил 30 ноябрдаги 327/5-сон қарори билан тарих, иқтисодиёт, фалсафа, филология, юридик ва 
педагогика фанлари бўйича илмий даражалар бўйича диссертациялар асосий натижаларини чоп 
этиш тавсия этилган илмий нашрлар рўйхатига киритилган. 

 

Ижтимоий-гуманитар фанларнинг 

долзарб муаммолари” электрон 

журнали 2020 йил 6 август куни 1368-

сонли гувоҳнома билан давлат 

рўйхатига олинган. 

Муассис: “SCIENCEPROBLEMS TEAM” 

масъулияти чекланган жамияти 

 

Таҳририят манзили: 

100070. Тошкент шаҳри, Яккасарой 

тумани, Кичик Бешёғоч кўчаси, 70/10-

уй. Электрон манзил: 

scienceproblems.uz@gmail.com 

Боғланиш учун телефонлар: 

(99) 602-09-84 (telegram). 

mailto:scienceproblems.uz@gmail.com
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IJTIMOIY-GUMANITAR FANLARNING 
DOLZARB MUAMMOLARI 
4-jild, 3-maxsus son (May, 2024). -430 bet. 

MUNDARIJA 

07.00.00 – TARIX FANLARI 

Tillaxodjayeva Hurshida Djumavayevna 
TURKISTONDA OILA VA NIKOH MUNOSABATLARINUNG O’ZIGA XOS JIHATLARI VA ROSSIYA 
IMPERIYASI BOSQINIDAN KEYIN MINTAQADA YUZ BERGAN DEMOGRAFIK  
JARAYONLAR .....................................................................................................................................................  16-24 

A’zamova Mahliyo Panji qizi 
ARIYANAM VAYJA GEOGRAFIK NOM TARIXI  ......................................................................................  25-29 

Xo‘jageldiyev Ibodulla Mamaradjab o`g`li 
DEMOGRAFIK XAVF XATARNI PAYDO QILADIGAN SHART – SHAROIT VA OMILLAR  ........  30-34 

Norboyev Sarvar Qahramon o’g’li 
SUG‘D TARIXIY GEOGRAFIYASIGA DOIR MULOHAZALAR (AHAMONIYLAR DAVRI  
MISOLIDA)  .........................................................................................................................................................  35-39 

Boboqulov Oxunjon Axmat o‘g‘li 
O‘ZBEKISTON SSR NING AFRIKA DAVLATLARI BILAN ILMIY-TEXNIKAVIY  
HAMKORLIGI  ....................................................................................................................................................  40-44 

Салаев Ихтиёр Бахтиёрович 
ХОРАЗМ ИМОРАТСОЗЛИГИДА ҒИШТНИНГ ТАЙЁРЛАНИШ УСУЛЛАРИ  ...........................  45-49 

Бабажанова Дилрабо Ражаповна 
“ЁДГОРГА ЕТИШИНГ!” .................................................................................................................................  50-56 

Тўйчибоев Баходир Босимович, Абдуматов Алишер Ахматкулович 

АКАДЕМИК АБДУЛАҲАД МУҲАММАДЖОНОВ ФАОЛИЯТИДА МИЛЛИЙ ЎЗЛИКНИ АНГЛАШ 

МАСАЛАСИ  .......................................................................................................................................................  57-61 

Atavullayeva Shaxlo Musoyevna 

YANGI O’ZBEKISTON TARAQQIYOTIDA OMMAVIY AXBOROT VOSITALARINING ROLI ...... 62-66 

Xolliyev Azizbek Go‘zalovich 

ROSSIYA TASHQI IQTISODIY ALOQALARINING MOLIYAVIY JIHATLARI (XIX ASRNING OXIRGI 

CHORAGI - XX ASR BOSHI) ...........................................................................................................................  67-73 

08.00.00 – IQTISODIYOT FANLARI 

To‘yсhiyev Elnurjon Kosim o‘g‘li 

RIVOJLАNАYOTGАN MАMLАKАTLАRDА MOLIYАVIY XIZMАTLАRDАN FOYDАLАNISH 

IMKONIYАTLАRI: MIKROMOLIYАLАSHTIRISH, FINTEСH VА INNOVАTSION MOLIYАVIY 

MАHSULOTLАRNING ROLINI OSHIRISH  ...............................................................................................  74-79 

Зарипов Хуршид Закир ўғли  

ХОРАЗМ ВИЛОЯТИДА ИНСОН КАПИТАЛИНИНГ РИВОЖЛАНИШИ ВА УНДАН САМАРАЛИ 

ФОЙДАЛАНИШ ДАРАЖАСИНИ БАҲОЛАШ ЙЎЛЛАРИ  ...................................................................  80-86 
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Pazildinov Muxiddin Maxammadin o‘g‘li 

O‘ZBEKISTONDA ELEKTRON TIJORATNING RIVOJLANISH TENDENSIYALARI  .................  87-100 

Aytiyeva Sevarа Аllaberdiyevna 

O‘ZBEKISTONDA KICHIK TADBIRKORLIK SUB’EKTLARI TOMONIDAN YUK TASHISH XIZMATI 

KO‘RSATISHNING TASHKILIY-IQTISODIY ASOSLARINI TAKOMILLASHTIRISH  ..............  101-104 

Isayev Atabek Djurabayevich 

MONETAR REJIMLARINING TURLARI VA O'ZBEKISTONNING INFLYATSION TARGETLASHGA 
O'TISHI  ..............................................................................................................................................  105-112 

Алиева Надирахон Абдумаликовна 

ИПАКЧИЛИК КОРХОНАЛАРНИНГ ИННОВАЦИОН ФАОЛИЯТИНИ БОШҚАРИШ 

ЖАРАЁНИНИ РИВОЖЛАНТИРИШ ИМКОНИЯТЛАРИ  ......................................................  113-120 

Ruziyev Zafar Ikramovich 
KAPITAL BOZORI INFRATUZILMASINI RIVOJLANTIRISH YO‘LLARI  ....................................  121-127 

Azizkulov Bakhtiyar, Saifullayev Sanjarbek 
RAQAMLI IQTISODIYOT SHAROITIDA DAVLATNING MOLIYAVIY – INVESTITSION SIYOSATI 
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samarali qoʼllash uchun tavsiyalar taklif qilinadi. 
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Kirish. Blokcheyn texnologiyasining yuksalishi va uning markazlashmagan tabiati 

kiberjinoyatlarni tekshirish va unga qarshi kurashishning an’anaviy usullaridan foydalanishni 

sezilarli kamaytirib kelmoqda. Kiberjinoyatchilar blokcheyn tarmoqlari tomonidan taqdim 

etilgan anonimlik va soxta anonimlikdan tobora ko’proq foydalanayotganligi sababli, huquqni 

muhofaza qilish idoralari va tergovchilar noqonuniy faoliyatni kuzatish va raqamli dalillarni 

to’plashda yangi muammolarga duch kelishmoqda [1]. Tez rivojlanayotgan soha bo’lgan 

blokcheyn kriminalistikasi kiberjinoyatlarni tergov qilish jarayonlarini yaxshilash uchun 

blokcheyn texnologiyasining o’ziga xos xususiyatlaridan foydalangan holda ushbu 

muammolarni hal qilish uchun zamonaviy yondashuvni taqdim etadi. 

https://doi.org/10.47390/SPR1342V4SI3Y2024N49
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Blokcheyn, Bitcoin kabi kriptovalyutalar asosidagi taqsimlangan daftar texnologiyasi 

sud-ekspertiza tekshiruvlarida foydali bo’lishi mumkin bo’lgan bir nechta noyob xususiyatlarni 

taklif etadi. Uning markazlashtirilmagan arxitekturasi, shaffofligi va o’zgarmasligi uni 

tranzaksiyalarning buzilishiga chidamli va tekshiriladigan yozuviga aylantiradi [2]. Ushbu 

xususiyatlar tergovchilarga ishonchli ma'lumotlar manbai va potentsial jinoiy faoliyatni 

aniqlash uchun tahlil qilinishi mumkin bo’lgan raqamli izlar bilan ta'minlaydi. 

Moliya, ta'minot zanjiri boshqaruvi va sog'liqni saqlash kabi turli sohalarda blokcheyn 

texnologiyasining tobora kuchayib borishi mustahkam blokcheyn sud tibbiyotiga bo’lgan 

ehtiyojni yanada kuchaytirdi [3]. Ko’plab tashkilotlar blokcheynni o’z operatsiyalariga 

integratsiyalashgani sayin, ushbu tizimlarga qaratilgan kiber tahdidlar va noqonuniy faoliyat 

xavfi ham oshadi, bu esa samarali tergov va ta'sirlarni yumshatish strategiyalarini talab qiladi. 

Blokcheyn kriminalistikasi blokcheyn ma'lumotlaridan razvedka ma'lumotlarini tahlil 

qilish va olish uchun mo’ljallangan bir qator texnika va vositalarni o’z ichiga oladi. Bularga 

tranzaktsiyalarni kuzatish, manzillarni klasterlash, naqshni aniqlash va ma'lumotlarni qidirish 

yondashuvlari kiradi [4]. Ushbu usullardan foydalangan holda, tergovchilar kriptovalyuta 

operatsiyalarining manbasi va maqsadini aniqlash, manzillar o’rtasidagi munosabatlarni 

xaritalash va pul yuvish bo’yicha potentsial faoliyatni aniqlash kabi qimmatli fikrlarni 

aniqlashlari mumkin [5]. 

Potentsialiga qaramay, blokcheyn kriminalistikasi sohasi hali ham boshlang'ich 

bosqichida va ko’plab muammolarni hal qilish kerak. Bularga texnik cheklovlar, miqyoslilik 

masalalari, tartibga solish masalalari va standartlashtirilgan metodologiyalar va eng yaxshi 

amaliyotlarga bo’lgan ehtiyoj kiradi [6]. Bundan tashqari, blokcheyn tarmoqlarining 

markazlashmagan va transchegaraviy tabiati yurisdiktsiya muammolarini keltirib chiqaradi, 

bu xalqaro hamkorlik va qonunchilik asoslarini uyg'unlashtirishni talab qiladi [7]. 

Ushbu kirish blokcheyn kriminalistikasi va uni kiberjinoyatlarni tergov qilishda 

qo’llashni har tomonlama o’rganish uchun zamin yaratadi. Hozirgi landshaftni, nazariy 

asoslarni, amaliy vositalar va usullarni, huquqiy va me'yoriy mulohazalarni o’rganish orqali 

ushbu ish ushbu rivojlanayotgan sohani va uning markazsizlashtirish davrida kiberjinoyatlarga 

qarshi kurashish imkoniyatlarini yaxlit tushunishni ta'minlashga qaratilgan. 

Metodologiya. Blokcheyn kriminalistikasi va uning kiberjinoyatlarni tekshirishdagi 

rolini har tomonlama tahlil qilish uchun ko’p qirrali uslubiy yondashuv qo’llanildi. Ushbu 

yondashuv tegishli adabiyotlarni tizimli ko’rib chiqish, mavjud blokcheyn sud-tibbiyot 

vositalari va usullarini baholash va kiber jinoyatlarni tergov qilishda blokcheyn sud-tibbiyot 

ekspertizasidan foydalanishni tartibga soluvchi huquqiy va me'yoriy bazalarni baholashni o’z 

ichiga oldi. 

Adabiyot sharhi. Blokcheyn kriminalistikasi va uni kiberjinoyatlarni tergov qilishda 

qo’llash bo’yicha mavjud tadqiqotlarni to’plash va sintez qilish uchun tizimli adabiyotlarni 

ko’rib chiqish o’tkazildi. Sharh kompyuter fanlari, kiberxavfsizlik, raqamli sud ekspertizasi va 

huquqni muhofaza qilish sohalarini qamrab olgan nufuzli manbalardan olingan maqolalar, 

konferentsiya materiallari va hisobotlarga e'tibor qaratdi. 

Adabiyotlarni ko’rib chiqish jarayoni tizimli sharhlar va meta-tahlillar uchun afzal 

qilingan hisobot elementlari (PRISMA) ko’rsatmalariga amal qildi [13]. Tegishli maʼlumotlar 

bazalari, jumladan, IEEE Xplore, ACM Digital Library, ScienceDirect va Google Scholar 

“blokcheyn kriminalistikasi”, “kriptovalyuta tekshiruvi”, “raqamli sud-tibbiyot ekspertizasi”, 
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“kiber jinoyat tergovi” va “blokcheyn tahlili” kabi kalit soʻzlar birikmasidan foydalangan holda 

qidirildi." 

Dastlabki qidiruv 500 dan ortiq potentsial tegishli tadqiqotlarni olib keldi. Sarlavha va 

referat asosida dolzarbligi skriningdan so’ng va dublikatlar olib tashlanganidan so’ng, to’liq 

matnli ko’rib chiqish uchun jami 127 ta tadqiqot tanlab olindi. Ushbu tadqiqotlar sifati va 

dolzarbligi uchun qo’shimcha baholandi, natijada yakuniy tahlilga 89 ta tadqiqot kiritildi. 

Asbob va texnikani baholash. Blokcheyn kriminalistikasining amaliy qo’llanilishini 

baholash uchun mavjud vositalar va usullarni har tomonlama baholash o’tkazildi. Bu 

Chainalysis, Elliptic, CipherTrace kabi mashhur blokcheyn sud-tibbiy vositalarini va Crypto 

Forensic Tool (CFT) va Block Viewer kabi ochiq manbali muqobillarni aniqlash va tahlil 

qilishdan iborat edi. 

Baholash jarayoni kriptovalyuta operatsiyalarini kuzatish, yuqori xavfli manzillarni 

aniqlash va potentsial pul yuvish faoliyatini aniqlash kabi turli stsenariylarda ushbu 

vositalarning funksiyalari, imkoniyatlari va cheklovlarini sinovdan o’tkazish va taqqoslashni o’z 

ichiga olgan. Bundan tashqari, tadqiqot blokcheyn kriminalistikasida grafik tahlili, mashinani 

o’rganish va sun'iy intellektga asoslangan yondashuvlar kabi rivojlanayotgan texnikalarni 

o’rganib chiqdi. 

Huquqiy va me'yoriy baholash. Blokcheyn tarmoqlarining transchegaraviy va 

markazlashmagan xususiyatini hisobga olgan holda, kiberjinoyatlarni tergov qilishda 

blokcheyn kriminalistikasidan foydalanishning huquqiy va tartibga soluvchi jihatlari tanqidiy 

ko’rib chiqildi. Ushbu baholash raqamli dalillar, ma'lumotlarning maxfiyligi va sud 

jarayonlarida blokcheynga asoslangan dalillarning qabul qilinishi bilan bog'liq tegishli 

qonunlar, qoidalar va ko’rsatmalarni ko’rib chiqishni o’z ichiga oldi. 

Bundan tashqari, tadqiqotda transchegaraviy hamkorlikni osonlashtirish va blokcheyn 

sud-tibbiyoti va kiberjinoyatchilikni tergov qilish kontekstida huquqiy bazalarni 

uyg'unlashtirishga qaratilgan mavjud xalqaro asoslar va tashabbuslar tahlil qilindi. Huquqiy 

muammolar va ilg‘or tajribalar bo’yicha amaliy ma’lumotlarga ega bo’lish maqsadida 

huquqshunoslar va huquqni muhofaza qiluvchi idoralarning amaliy tadqiqotlari va ekspert 

xulosalari ham ko’rib chiqildi. 

Natijalar. Blokcheyn texnologiyasi va kiberjinoyat. Dastlab Bitcoin kabi kriptovalyutalar 

uchun asosiy infratuzilma sifatida ishlab chiqilgan blokcheyn texnologiyasi turli sohalardagi 

ilovalarga ega ko’p qirrali platformaga aylandi [8]. Asosiysi, blokcheyn - bu markaziy 

hokimiyatga ehtiyoj sezmasdan, tranzaktsiyalarni xavfsiz va o’zgarmas tarzda qayd etadigan 

markazlashtirilmagan, taqsimlangan daftar. 

Blokcheyn texnologiyasi shaffoflik, chidamlilik va ishonchni mustahkamlash kabi 

ko’plab afzalliklarni taqdim etsa-da, u beixtiyor kiber jinoyatchilarning ishlashi uchun yangi 

yo’llarni yaratdi [9]. Blokcheyn tarmoqlarida kuzatilgan umumiy kiberjinoyatchilik 

faoliyatining ba'zilari quyidagilardan iborat: 

1. Kriptovalyuta bilan bog'liq jinoyatlar: Bularga pul yuvish, firibgarlik, to’lov dasturi 

hujumlari va kriptovalyutalar yordam beradigan tovarlar va xizmatlarning noqonuniy savdosi 

kiradi [10]. 

2. Aqlli kontrakt zaifliklari: blokcheynga asoslangan ilovalarning bajarilishini 

boshqaruvchi aqlli shartnoma kodidagi zaifliklardan kiberjinoyatchilar moliyaviy daromad 

olish yoki buzilish uchun foydalanishlari mumkin [11]. 
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3. Distributed Denial of Service (DDoS) hujumlari: Blokcheyn tarmoqlari DDoS hujumlari 

tomonidan nishonga olinishi mumkin, bu ularning ishlashini buzishi va moliyaviy 

yo’qotishlarga olib kelishi mumkin. 

Huquqiy va me'yoriy baholash natijalari. Kiberjinoyatlarni tergov qilishda blokcheyn 

kriminalistikasidan foydalanish bilan bog’liq huquqiy va tartibga soluvchi jihatlarni baholash 

quyidagi asosiy xulosalarni aniqladi: 

Blokcheynga asoslangan dalillarning maqbulligi. Sud jarayonlarida blokcheynga 

asoslangan dalillarning huquqiy maqomi va qabul qilinishi turli yurisdiksiyalarda turlicha 

bo’lgan [7]. Ba'zi mamlakatlar blokcheyn tarmoqlaridan raqamli dalillar bilan ishlash bo’yicha 

ko’rsatmalarni o’rnatgan bo’lsa-da, boshqalarda qonunchilik bazasini uyg'unlashtirish va 

standartlashtirish zarurligini ta'kidlaydigan maxsus qoidalar yo’q edi. 

Ma'lumotlarning maxfiyligi va egalik huquqini hisobga olish. Blokcheyn sud-tibbiyot 

usullaridan foydalanish ma'lumotlarning maxfiyligi va egalik huquqiga oid xavotirlarni keltirib 

chiqardi [6]. Tergovchilar blokcheyn ma'lumotlariga kirish va tahlil qilish bilan bog'liq 

murakkabliklarni yo’lga qo’yishi, ma'lumotlarni himoya qilish qoidalariga rioya etilishini 

ta'minlash va shaxsiy  huquqlarni hurmat qilishlari kerak edi. 

Chegaraviy hamkorlik va yurisdiktsiya muammolari. Blokcheyn tarmoqlarining 

markazlashtirilmagan va transchegaraviy tabiati yurisdiksiya chegaralari va xalqaro hamkorlik 

nuqtai nazaridan jiddiy muammolarni keltirib chiqardi [7]. Blokcheyn texnologiyasi bilan 

bog'liq kiber jinoyat ishlarini samarali tekshirish va sudga berish huquqni muhofaza qilish 

idoralari o’rtasidagi hamkorlikni va turli yurisdiktsiyalar bo’ylab qonunchilik asoslarini 

uyg'unlashtirishni talab qildi. 

Normativ tashabbuslar va eng yaxshi amaliyotlar. Blokcheyn sud ekspertizasi bilan 

bog'liq huquqiy va tartibga solish muammolarini hal qilish uchun bir nechta tartibga solish 

tashabbuslari va eng yaxshi amaliyotlar aniqlandi. Bularga Kiberjinoyatlar bo’yicha Budapesht 

konventsiyasi kabi xalqaro asoslarni ishlab chiqish va blokcheyn sud-tibbiy tekshiruvlarini 

o’tkazish uchun sanoat ko’rsatmalari va standartlarini o’rnatish. 

Muhokama. Adabiyotlarni ko’rib chiqish, asboblar va texnikani baholash, huquqiy va 

tartibga solish baholash natijalari blokcheyn sud ekspertizasining hozirgi holati va 

markazsizlashtirish davrida kiberjinoyatlarni tekshirishda uning salohiyati haqida qimmatli 

tushunchalar beradi. 

Markazsizlashtirish, shaffoflik va o’zgarmaslik kabi blokcheyn texnologiyasining o’ziga 

xos xususiyatlari uni raqamli sud ekspertizasi sohasida o’yinni o’zgartiruvchiga aylantiradi [2]. 

Blokcheyn tarmoqlarining buzg'unchilikka chidamli va tekshiriladigan tabiati tergovchilarga 

ishonchli ma'lumotlar manbasini va jinoiy faoliyatni yanada samarali kuzatish va tahlil qilish 

imkonini beruvchi raqamli bo’laklar izini taklif etadi[4]. 

Mavjud resurslar va texnikalar. Mavjud blokcheyn sud-tibbiyot vositalari va usullarini 

baholash turli xil imkoniyatlar va funktsiyalarni aniqladi. Chainalysis, Elliptic va CipherTrace 

kabi tijorat vositalari ishonchli tranzaktsiyalarni kuzatish, manzillarni klasterlash, xavfni 

baholash va pul yuvishni aniqlash xususiyatlarini namoyish etdi. Ushbu vositalar blokcheyn 

ma'lumotlaridagi naqshlar va munosabatlarni aniqlash uchun ilg'or tahlil, grafik tahlil va 

mashinani o’rganish algoritmlaridan foydalangan holda tergovchilarga potentsial jinoiy 

faoliyatni aniqlashda yordam berdi. 
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Tijoriy echimlarga qo’shimcha ravishda, CFT va Block Viewer kabi ochiq manbali 

vositalar tadqiqotchilar va tadqiqotchilar uchun qimmatli muqobillarni taqdim etdi, bu 

hamjamiyatning hissalarini qo’shish va yangi texnikalarni ishlab chiqishga yordam berdi [12]. 

Rivojlanayotgan tendentsiyalar va kelajak yo’nalishlari. Tadqiqot shuningdek, blokcheyn 

kriminalistikasining rivojlanayotgan tendentsiyalari va kelajakdagi yo’nalishlarini ta'kidladi, 

masalan, ma'lumotlarni tahlil qilish va naqshni aniqlash uchun ilg'or mashinani o’rganish va 

sun'iy intellekt texnikasi integratsiyasi [6]. Ushbu yondashuvlar katta hajmdagi blokcheyn 

ma'lumotlarini qayta ishlash va an'anaviy usullar yordamida aniqlash qiyin bo’lishi mumkin 

bo’lgan murakkab naqshlarni aniqlash muammolarini hal qilishda va'da beradi. 

Bundan tashqari, ta'minot zanjiri boshqaruvi, sog'liqni saqlash va narsalarning Interneti 

(IoT) tizimlari kabi kriptovalyutalardan tashqari turli xil amaliy sohalarda blokcheyn sud-

tibbiyotini o’rganish turli kontekstlarda kiberjinoyatlarga qarshi kurashish uchun ushbu 

texnologiyadan foydalanish uchun ajoyib imkoniyatlarni taqdim etadi[1,3]. 

Qiyinchiliklar va cheklovlar. Blokcheyn kriminalistikasining istiqbolli salohiyatiga 

qaramay, tadqiqot hal qilinishi kerak bo’lgan bir qancha qiyinchiliklar va cheklovlarni aniqladi. 

Masshtablilik muammolari, ayniqsa blokcheyn ma’lumotlarining eksponentsial o’sishini 

boshqarishda muhim texnik muammolarni keltirib chiqaradi. Bundan tashqari, rivojlanayotgan 

kiberjinoyatchilik taktikasi va yangi blokcheyn texnologiyalarini hal qilish uchun doimiy 

moslashish zarurati ushbu sohada davom etayotgan tadqiqot va ishlanmalarning muhimligini 

ta’kidlaydi. 

Maxfiylik bilan bog’liq muammolar va tergov imkoniyatlarini shaxsiy ma’lumotlarning 

maxfiyligi huquqlari bilan muvozanatlash zarurati ham muhim masalalardir [6]. Blokcheyn 

sud-tibbiyoti texnikasi shaxsiy hayotni hurmat qiladigan va ma’lumotlarni himoya qilish 

bo’yicha tegishli qoidalarga mos keladigan tarzda ishlab chiqilishi va qo’llanilishi kerak. 

Huquqiy va tartibga solish muammolari. Blokcheyn sud ekspertizasi atrofidagi huquqiy 

va tartibga soluvchi landshaft hal qilinishi kerak bo’lgan muhim muammolarni keltirib 

chiqaradi. Sud jarayonlarida blokcheynga asoslangan dalillarning qabul qilinishi turli 

yurisdiktsiyalarda farq qiladi, bu qonunchilik bazasini uyg'unlashtirish va standartlashtirish 

zarurligini ta'kidlaydi [7]. 

Bundan tashqari, blokcheyn tarmoqlarining transchegaraviy va markazlashmagan 

tabiati huquqni muhofaza qilish idoralari o’rtasida xalqaro hamkorlik va hamkorlikni talab 

qiladi [7]. Kiberjinoyatlar bo’yicha Budapesht konventsiyasi va sanoat yo’riqnomalari va ilg'or 

tajribalarni ishlab chiqish kabi tashabbuslar ushbu muammolarni hal qilishga hissa qo’shishi 

mumkin[7]. 

Natijalar va tavsiyalar. Ushbu tadqiqot natijalari huquqni muhofaza qilish idoralari, 

siyosatchilar va kiberjinoyatlarni tergov qilish va blokcheyn sud ekspertizasi sohasidagi 

tadqiqotchilar uchun muhim ahamiyatga ega. 

Imkoniyatlarni oshirish va o’qitish. Huquqni muhofaza qilish idoralari o’z tergovchilarini 

blokcheyn sud-tibbiyot vositalari va usullaridan samarali foydalanish uchun zarur ko’nikma va 

bilimlar bilan jihozlash uchun salohiyatni oshirish va o’qitish dasturlariga sarmoya kiritishlari 

kerak. Ilmiy muassasalar, soha mutaxassislari va tegishli manfaatdor tomonlar bilan hamkorlik 

kompleks o’quv dasturlari va bilim almashish platformalarini ishlab chiqishga yordam beradi. 

Tadqiqot va ishlanmalarga investitsiyalar. Blokcheyn kriminalistikasi bo’yicha davomli 

tadqiqot va ishlanmalar masshtablilik, maxfiylik va rivojlanayotgan kiberjinoyatchilik taktikasi 
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muammolarini hal qilish uchun juda muhimdir. Hukumat idoralari, tadqiqot institutlari va 

sanoat hamkorlari blokcheyn sud-tibbiyot texnologiyalarini rivojlantirish, mashinalarni 

o’rganish va sun'iy intellekt kabi yangi paydo bo’lgan texnikalarni o’rganish va maxfiylikni 

saqlaydigan sud ekspertiza usullarini ishlab chiqish uchun resurslarni ajratishi kerak. 

Hamkorlik va ma'lumot almashish. Kiberjinoyatning global tabiatini va blokcheyn 

tarmoqlari keltirib chiqaradigan transchegaraviy muammolarni hisobga olgan holda, xalqaro 

hamkorlik va huquqni muhofaza qilish idoralari o’rtasida ma'lumot almashish muhim 

ahamiyatga ega. Hamkorlik, ma'lumotlar almashinuvi va qo’shma tekshiruvlar uchun rasmiy 

mexanizmlarni yaratish blokcheyn sud-tibbiy tekshiruvlari samaradorligini oshirishi va 

yurisdiktsiyalar bo’ylab kiber jinoyatchilarni ta'qib qilishni osonlashtirishi mumkin. 

Huquqiy va tartibga soluvchi islohotlar. Siyosatchilar sud jarayonlarida blokcheynga 

asoslangan dalillarning maqbulligini ko’rib chiqish va ma’lumotlar maxfiyligi qoidalariga rioya 

etilishini ta’minlash uchun qonunchilik asoslarini ishlab chiqish va uyg‘unlashtirishga ustuvor 

ahamiyat berishlari kerak. Xalqaro tashkilotlar, yuridik ekspertlar va tegishli manfaatdor 

tomonlar bilan hamkorlik blokcheyn sud-tibbiy tekshiruvlarini o’tkazish bo’yicha 

standartlashtirilgan ko’rsatmalar va ilg‘or tajribalarni yaratishga hissa qo’shishi mumkin. 

Davlat-xususiy sheriklik. Huquqni muhofaza qilish idoralari, blokcheyn sud-tibbiyot 

vositalari provayderlari va sanoat manfaatdor tomonlari o’rtasida davlat-xususiy sheriklikni 

rivojlantirish bilim almashinuvi, resurslar almashinuvi va samarali echimlarni ishlab chiqishga 

yordam beradi. Ushbu hamkorlik innovatsion vositalar va texnikalarni birgalikda yaratishga 

olib kelishi mumkin, shu bilan birga blokcheyn bilan bog'liq kiberjinoyatlarga qarshi kurashda 

turli sektorlar duch keladigan noyob muammolarni hal qiladi. 

Axloqiy va mas'uliyatli foydalanish. Blokcheyn kriminalistikasi rivojlanishda davom etar 

ekan, ushbu texnologiyalardan axloqiy va mas'uliyatli foydalanishga ustuvor ahamiyat berish 

juda muhimdir. Blokcheyn sud-tibbiyot texnikasi shaxsiy daxlsizlik huquqlarini hurmat 

qiladigan, tegishli jarayonni qo’llab-quvvatlaydigan hamda adolat va inson huquqlari 

tamoyillariga mos keladigan tarzda qo’llanilishini ta'minlash uchun mustahkam boshqaruv 

asoslari, axloqiy ko’rsatmalar va nazorat mexanizmlari yaratilishi kerak. 

Xulosa. Blokcheyn texnologiyasining yuksalishi markazlashtirilmagan tizimlarning 

yangi davrini boshlab berdi, bu esa kiberjinoyatlarni tergov qilish vazifasi yuklangan huquqni 

muhofaza qilish idoralari uchun ham imkoniyatlar, ham muammolarni taqdim etadi. 

Blokcheynga asoslangan ilovalar o’z kuchini qozonishda davom etar ekan, ushbu 

texnologiyaning o’ziga xos xususiyatlariga moslashtirilgan maxsus sud-tibbiyot usullariga 

bo’lgan ehtiyoj tobora ortib bormoqda. 

Ushbu maqola blokcheyn kriminalistikasining yangi paydo bo’lgan sohasini o’rganib 

chiqdi, uning kiberjinoyatlarga qarshi kurashda, shaffoflik va javobgarlikni ta'minlashda va 

samarali transchegaraviy hamkorlikni ta'minlashda muhimligini ta'kidladi. Markaziy 

hokimiyatning yo’qligi, taxalluslik va o’zgarmaslik kabi an'anaviy sud-tibbiy yondashuvlar 

oldida turgan asosiy muammolar muhokama qilinib, zamonaviy blokcheyn sud-tibbiyot 

metodologiyalariga bo’lgan ehtiyojni ta'kidladi. 

Blokcheyn kriminalistikasiga turli zamonaviy yondashuvlar, jumladan kriptovalyutani 

kuzatish, aqlli kontrakt auditi, taqsimlangan daftar tahlili, tarmoq sud ekspertizasi va 

blokcheyn dalillarini yig'ish usullari taqdim etildi. Ushbu yondashuvlar blokcheyn 

texnologiyasining o’ziga xos xususiyatlaridan foydalanadi, shu bilan birga kiberjinoyatchilik 
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faoliyatini samarali tekshirish va tasniflash uchun ilg'or tahliliy vositalar va usullarni o’z ichiga 

oladi. 

Blokcheyn sud-tibbiyot ekspertizasining huquqiy va tartibga soluvchi oqibatlari, 

shuningdek, dalillarni qabul qilish, maxfiylikni himoya qilish, transchegaraviy hamkorlik va 

blokcheyn sud-meditsina vositalari va metodologiyalarini mas'uliyat bilan ishlab chiqish 

bo’yicha aniq ko’rsatmalar zarurligini ta'kidlab o’tdi. Ushbu ta'sirlarni hal qilish siyosatchilar, 

huquqni muhofaza qilish idoralari, huquqshunoslar va blokcheyn ekotizimidagi manfaatdor 

tomonlarning hamkorlikdagi sa'y-harakatlarini talab qiladi. 

Oldinga qarab, maqolada blokcheyn kriminalistikasi sohasida bir nechta istiqbolli 

tadqiqot yo’nalishlari ko’rsatilgan. Bularga masshtablilik va unumdorlikni optimallashtirish, 

sunʼiy intellekt va mashinani oʻrganish integratsiyasi, maxfiylikni saqlash texnikasi, oʻzaro 

zanjirli kriminalistika, kvantga chidamli yondashuvlar va markazlashtirilmagan ilovalar 

(DApps) uchun maxsus metodologiyalarni ishlab chiqish kiradi. Bundan tashqari, 

standartlashtirish, huquqiy va me'yoriy bazani rivojlantirish va fanlararo hamkorlikka 

qaratilgan sa'y-harakatlar blokcheyn sud-tibbiyotini rivojlantirish uchun hal qiluvchi 

ahamiyatga ega ekanligi ta'kidlandi. 

Blokcheyn texnologiyasini qo’llash o’sishda davom etar ekan, kiberjinoyatchilikka 

qarshi kurashda va markazlashmagan ekotizimga ishonchni rag‘batlantirishda blokcheyn 

kriminalistikasining ahamiyatini oshirib bo’lmaydi. Ushbu sohadagi so’nggi yutuqlardan 

foydalangan holda, huquqni muhofaza qilish idoralari paydo bo’layotgan tahdidlardan oldinda 

bo’lishi, tergov imkoniyatlarini oshirishi va blokcheynga asoslangan ilovalarning mas'uliyatli 

va xavfsiz rivojlanishini ta'minlashi mumkin. 

Markazsizlashtirish davrida blokcheyn kriminalistikasi kiberjinoyatlarga qarshi davom 

etayotgan kurashda muhim tarkibiy qism bo’lib, raqamli tizimlarning yaxlitligini himoya qiladi 

va blokcheyn texnologiyasining transformatsion salohiyatiga ishonchni rag‘batlantiradi. 
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