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BOIII MYXAPPUP:

HcanoBa ®epysa TysKHuHOBHA

TAXPUP XAU'BATH:

07.00.00-TAPUX ®AHJ/IAPU:

HOngameB AuBap IJprameBdd - Tapux ¢aHaapu
JIOKTOpH, cHécud daHsap HoM30A4H, mpodeccop,
V36exkucton Pecny6siukacu [IpesugeHTH
Xy3ypujaru /laBiaT 601IKapyBU aKaZleMHUsCH;

MagsianoB YkTaM MaxmacabupoBUd - Tapux
danapu  gokTopH, mTpodeccop, Y36eKHCTOH
Pecnny6iukacu I[lpe3upgeHTH Xysypupaaru JlaBaat
O0LIKApyBH aKa/JleMUACH;

XaspaTkyJsioB A6pop - Tapux ¢aHJapu [JOKTOPH,
JIOLEHT, Y36eKUCTOH JaBiaT >Kax0H THJLIapH
YHHUBEPCUTETH.

TypcyHnoB PaBman HopmypaToBud - Tapux dpaHiapu
JIOKTOPH, Y30eKUCTOH MUJJTUHA YHUBEPCUTETH;

XosukysnoB AxMapxoH boliMaxaMMaTOBHY — TapuXx

danmapy  JOKTOpM,  Y36ekucToH — Musmit
YHuBepcuteTy;
Fa6bpuanbsaH Codbsa MBaHOBHa - Tapux ¢anjapu
JIOKTOPH, JOLIEHT, Y36ekucron Musiini
YHuBepcHuTeTH.

08.00.00-UKTHCOAUET ®AH/IAPH:

KapsnbaeBa Pasa XokabaeBHa - HMKTHUCOAHET
dansapu goktopu, npodeccop, TOUIKEHT JaBjaT
HUKTHCOJUET YHUBEPCUTETH;

HacupxomxaeBa /[lunadppys CabuTxaHoBHA -
UKTUCOAUET  daHIapu  AOKTOpH, Tpodeccop,
TolwKeHT AaBIaT UKTUCOAUET YHUBEPCUTETH;
OCTOHOKYJI0B Azamar AbaykapuMoBUY -
UKTUCOAUET  daHIapu  AOKTOpH, mpodeccop,
TolKeHT MOJINS UHCTUTYTH;

Apa6oB Hypasu YpasnoBud - UKTUCOAMET daHIapH
Joktopy, npodeccop, CamapkaHj  JAaBJjar
YHUBEPCUTETH;

XypoiikyoB CagupanH KapuMoBUY — UKTUCOAUET
daHymapu  JOKTOpH, Ao0LeHT, TOIIKeHT [AaBJjaT
UKTUCOAUET YHUBEPCUTETH;

A3usog lllep30oJ YKTaMOBUY - UKTUCOAUET paHIapu
JIOKTOpPH, [JIOLEHT, Y306ekucrtoH Pecnyb6ankacu
BoXX0Ha MHCTUTYTH;

XoxkaeB A3u3xoH CauJaJ0XOHOBUY — HKTHCOAUET
dansapu gokTOpH, AoueHT, PapFoHa MOJUTEXHUKA
WHCTUTYTHU

XoJsioB AkTaM XaTaMOBHY — UKTUCOAUET daHIapu
6yinya ¢ancada goktopu (PhD), ponenr,
V36exucron Pecny6mkacu [Ipe3useHTH
Xy3ypugaru /laBiaT 601IKapyBH aKaJAeMUsICH;
[MagueBa /Jlungopa XaMuAOBHA - UWKTUCOLUET
dannapu 6yinya gascada gokropu (PhD), nouenT
B.6, TOIIKEHT MOJIMA UHCTUTYTH;

[MakapoB KysamaT AwWMWpPOBUY - UKTUCOLUET
daHsapu HOM304M, [JOLEHT, TOLIKeHT axOopoT
TEXHOJIOTUAJIAPHA YHUBEPCUTETH

09.00.00-PA/ICADPA PAHJIAPHU:

XakuMoB Hazap XakumoBuY - dpasicada dansapu
JoKTopH, npodeccop, TOUIKEHT AaBJaT UKTUCOAUET
YHUBEPCUTETH;

AxmunukoB  Kypaboit - pancadpa  dansapu
JIOKTODH, npodeccop, CamapkaHj  JaBJjat
YHUBEPCUTETH;

FaitoynsnaeB Otabexk MyxammajueBud - dascada
¢dannapu gokropy, npodeccop, CamapkaHz JaBjaaT
YeT TUJIJIAp UHCTUTYTH;

CanpoBa KaMousia YckaH6aeBHa - pasicada daHntapu
Joktopy, “Tashkent International University of
Education” xankapo yHHUBepCUTETH;

XomuMxoHOB MyMuH - pasicada daHsmapu J0KTOPH,
JoueHT, ’Kr33ax nejlarornka UHCTUTYTH;

Vpokosa Oiicynys amonuaguHoBHa - dascada
daHsapu  JOKTOPH, [OLEHT, AHAMXKOH JaBjaT

TUGOUET  HMHCTUTYTH,  MKTUMOMH-ryMaHUTap
dansap kadeapacu Myaupy;
HocupxomxaeBa  ['yiHopa — A6aykaxxapoBHa —

dancada dannapu HoM30A4u, JAoLeHT, TOIIKEHT
JlaBJIaT IOPUAUK YHUBEPCUTETH;

Typaues Bexpy3 CobupoBud - pascada dangapu
oyiinya dpancada gokropu (PhD), nouent, Byxopo
JlaBJIaT YHUBEPCUTETH.

10.00.00-PH/10JIOTHA PAHJIAPH:

AxmenoB Oiibek Camop6aeBu4 - ¢uJosorus
¢dansapu goKTOPH, Npodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

KyuumoB Ulyxpat HopkusuysoBu4y - ¢usosorus
daHsapu JOKTOpH, [AOLEHT, TOUIKeHT JaBJjaT
IOpUJUK YHUBEPCUTETH;

Xacanos lllaBkaT AxazioBuY - ¢ustosorus GpaHaapu
JoKTopy,  mnpodeccop, CamapkaHz  fgaBjat
YHHUBEPCUTETH;

BaxpoHoBa [Juipa6o KenguépoBHa - ¢usosorus
daHsapu fOKTOPH, Tpodeccop, Y36eKUCTOH AaBJaT
»KaXOH TUJIJIAPU YHUBEPCUTETH;

MupcanoB Fait6ynno Kyimypogosuu - ¢usosorus
dansnapu gokropy, npodeccop, CaMapKaHz JaBjaaT
YeT TU/IJIap UHCTUTYTH;

CamaxytauHoBa Mymappad HWcamyTauHOBHA -

dunosorus paHsapu HOM30H, AoueHT, CaMapKaH/
JlaBJlaT YHUBEPCUTETH;
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KyukapoB Paxman YpmaHoBu4 - ¢uoorus
daHsapu HOM30AH, AOIeHT B/6, TOKeHT AaBaaT
I0PU/IUK YHUBEPCUTETH;

OHycoB MaHcyp A6ayninaeBud - QUIOJIOTHUSA
dannapy HoM3ogu, Y3bekucTtoH Pecny6/ukacu
[Ipeaugentu xysypugaru JasiaT 6olIKapyBU
aKaJIeMHUsICH;

CaugoB Yayroek ApunoBud - ¢uaosnorusa danaapu
HOM30ZHM, JOLeHT, Y36eKHCTOH Pecny6/uKkacu
[Ipeaugentu xysypugaru JaBiaaTt 6olIKapyBU
aKaJIeMHSICH.

12.00.00-1OPH/JUK ®AHJ/IAP:

AxmenmaeBa Masioga AxaTOBHA -  HOPUJAMK
dannap gokropu, npodeccop, TouUIKeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

MyxuTtauHoBa ®upio3a A6AypallnioBHA — PUIUK
dannap gokropu, npodeccop, ToumkeHT AaBaaT
IOPUJUK YHUBEPCUTETH;

JcanoBa 3amupa HopmypoToBHa - opuuK $aHIap
JoKTopH, npodeccop, Y36ekucTon Pecny6aukacuza
XU3MaT KypcaTraH IOpPUCT, TOWIKeHT JaBJaT
IOPUJUK YHUBEPCUTETH;

XampokysnoB baxoaup MamamapudoBuY - IOpUAUK
dannap pgoktopw, mnpodeccop B.6., KaxoH
WKTUCOAUETH Ba AUILJIOMATHUS YHUBEPCUTETH;
3ynduxkopoB Ilep3ox XyppaMoBUY - HOPUIHUK
danmap  gokTopH, mpodeccop, Y36eKHUCTOH
Pecny6inkacu Kamoar XaBQCUBJIUTH
VHUBEPCUTETH;

XaniuToB XymBakT Canap6aeBud - 0pUAUK daHaap
JOKTOpH, mpodeccop, ¥Y36exucToH Pecny6imkacu
[lpesuseHTy xy3ypugaru JaeiaT GolKapyBU
aKaZleMHUsICH;

AcapoB lllaBkaT FaibysiaeBuY - WOPUAUK daHIAp
JIOKTOpH, [IOLIeHT, Y36eKMCTOH Pecmy6ukacu
[lpesupeHTn xy3ypugarud JlaBjaT GOIIKApyBH
aKa/leMusicy;

YTemypaToB MaxMyT AXHMypaTOBUY - HOPHUAUK
daunynap HoM3oau, npodeccop, TOWIKEeHT AaBjaT
I0pU/IUK YHUBEPCUTETH;

CanipynnaeB Illax3on  AMMXaHOBUY —  IOPUJAMK
dansap Homsoau, npodeccop, TOIIKEHT JaBjaT
IOPU/IUK YHUBEPCUTETH;

XakumoB Komus BaxTusipoBu4 - OpUAMK daHIap
JOKTOpPH, /JOLleHT, TOUIKEHT JaBJaT HPUAUK
YHUBEPCUTETH;

HOcynos Capgop6ek baxoaupoBud - HOPUINK
danmap [JgokTopH, [JgoueHT, TOWKEHT JaBjiaT
IOPU/IUK YHUBEPCUTETH;

AmvupoB 3adap AkTamMoBUY - WOpUAMK aHIAp
6yiiya dancada mgoktopu (PhD), V3Gexucron
Pecny6sinkacu Cyabsinap 0JI1i KeHrauu
xy3ypugaru Cyabsijiap oJTMi MaKTabu;

Kypaes llep3oxn HOnpameBuy - wpuAuk danHmap
HOM30/H, [JoueHT, TOIKeHT JaBjaT OPUAHK
YHUBEPCUTETH;

BabamxaHoB ATabek /laBpOHOEKOBUY - HOPUJUK
daHsap HOM30JM, [JOLEHT, TOIIKEeHT JaBJjaT
IOPUAUK YHUBEPCUTETH;

PaxmatoB Jnép XKymaboeBuY - 10puUAUK ¢aHIap
HOM30/11, TOIKEHT JaB/aT WPUAUK YHUBEPCUTETH;

13.00.00-IIEJAT'OTHKA ®AHJ/IAPH:

XamumoBa JuibJapxoH YpUHO60eBHA — MeJlaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
IOpUAUK YHUBEPCUTETH;

H6parumosa 'ysiHOpa XaBa3aMaToOBHA - MeJjaroruka
dansapu gokrtopu, npodeccop, TomkeHT AaBjaT
UKTUCOAUET YHUBEPCUTETH;

3akupoBa ®Pepysa MaxmyzoBHa - meJaroruka
dansnapu JIOKTODPH, TolKeHT axbopoT
TEXHOJIOTUSIIAapU  YHUBEPCUTETH  Xy3ypHJaru
nejaroruk KaJZijpJlapHd KailTa Talépsaam Ba
YJIapHUHT MaJlaKaCHHU OLIMPUII TAPMOK, MapKa3y;

KaromoBa Hacuba AmypoBHa - mejaroruka
dannapu jokrtopu, npodeccop, Kapmu jasiaar
YHUBEPCUTETH;

TarinanoBa Illoxupa 3aliHMeBHa - IeJaroruka
daHapy LOKTOPH, LOLEHT;

Kymanuészosa Myxaié ToxueBHa - mNeAaroruka
daHsapu AOKTOpH, JOLIEHT, Y30eKUCTOH JaBjaT
YKaXxOH TUJIJIapU YHUBEPCUTETY;

H6paxrmoB CaHxkap YpyHOGaeBHY - mejaroruka
dansapu JokTopu, HKTHCOAMET Ba mNeJaroruka
YHUBEPCUTETH;

’KaBaueBa llaxHo3a baxogupoBHa - mnejarorvka
dannmapu 6yiimya dancada goxtopu (PhD),
CamapkaHp laBjaT yHUBEPCUTETY;

Bo6omypoToBa JlatodaT JsMypoaoBHA -
nejaroruka ¢ansapu 6yinda ¢asncada AoKTOpHU
(PhD), CamapkaHA faBJjaT yHUBEPCUTETH.

19.00.00-[ICUX0/IOTHA ®PAHJIAPH:

KapumoBa Bacuia MamMaHOCMpOBHA - NCUXO0JIOTUA
danapu foktopy, npodeccop, Husomuit Homuaru
ToulkeHT AaB/aT Nejaroruka yHUBepCUTETH;

XaitutoB Oitbek JuboeBud - KucMoHU# Tapbus Ba
cnopT 6yinya MyTaxacCUCJapHU KalTa TahépJall
Ba MaJIaKaCHHMW OLIMPHUII MHCTUTYTH, NCUXOJIOTUSA
danHsapu gokTopH, mpodeccop

YMmapoBa Ham6axop [llokupoBHa - NCHUXOJIOTUS
dansapu fokTopH, JoueHT, Husomuit Homujaru
TomkeHT [JaBjaT MNejaroruka yHHUBEPCUTETH,
Awmasnuit ncuxosorusicu kadeapacu Myaupy;

AtabaeBa Hapruc bBatupoBHa - mcuxoJsiorus
dansapu fokTopH, JoueHT, Husomuit Homuparu
ToukeHT AaB/iaT Nejaroruka yHUBepCUTETH;

[llamiieToBa AmxuMm KapamagauHoBHa -
MICUXO0JIOTUS dansapu JIOKTOpH, JIOIIEHT,
V36ekucron JaBJaT JKaXoH TUJLJIApU
YHUBEPCUTETH;
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Kopupos 06up CadapoBud - ncuxosiorusi dpanaapu
noktopu (PhD), Camapkanz Bunosit UMB Tu66uéT
6YJIMMH IICUXO0JIOTUK XU3MaT OOLIIUFU.

22.00.00-COLHOJIOTHA PAHJIAPHU:

JlatunoBa Hogupa MyxTapKaHOBHA — COLMOJIOTUS
dannapu  JgokTopu, npodeccop, Y306eKUCTOH
MWLM YHUBEPCUTETH Kadeapa My IUpY;

CeuTtoB Azamar IIy1aTOBHY - coLpo/I0THs daHaapU

JoKTopH, mnpodeccop, Y36eKUCTOH  MUJJIUHR
YHUBEPCUTETH;

ComnukoBa llloxuma MapxaGoeBHa - COLIMOJIOTHSA
dansapu  AoKTOpH, Tmpodeccop, Y36eKUCTOH
XaJIKapo UCJIOM aKaleMUSICH.

23.00.00-CHECHUH ®AHJIAP

HazapoB Hacpuaaun ATtaky/oBud —cuécuid daHiap
noktopy, dpasicadpa daHsmapu JoKTopH, npodeccop,
ToUKeHT apXUTEKTYypa KYPUIULI UHCTUTYTH;
ByTaeB YcMoHk0H XalpyJsiaeBUY —cuécuit dpaHsap
JLOKTOpH, JIOLIEHT, V36ekucTon MUJLIUA
yHUBepcUTeTH KadeZpa MyAUDH.

OAK PyiixaTu

Maskyp xxypHas Bazupsiap Maxkamacu xy3ypugaru Oyniui atrecranus komuccusicu PaécatuHunr 2022
v 30 Hos6paru 327 /5-coH Kapopu GU/IaH Tapux, UKTUCOAMET, dasicada, Ppusiosiorus, OpUIUK Ba
nejarorvka gpaHaapu 6yinda WIMUN gapaxaap 6yinda gyuccepTalsiap aCOCUNA HaTHXKaJIapUHU YOIl
3TUILI TaBCUs 3TUJITaH UWIMHUH HallpJap pyixaTura KUpUTUITaH.

WkTUMoOu-ryMaHUTAp PpaHIaPHUHT
A0J13ap6 MyaMMOoJIapu”~ 3JIEKTPOH
KypHasn 2020 kui 6 aBryct KyHu 1368-
COHJIYM TYBOXHOMa OUJIaH JaBJaT
pyHxaTUra oOJIMHIaH.

Myaccuc: “SCIENCEPROBLEMS TEAM”
MacCbhbyJUATH YEeKJaHTaH KaMUSTH

TaxpupuaT MaH3WJIM:

100070. TowkeHT Wwaxpu, Akkacapou
TyMmaHy, Knuuk bemérou kydacu, 70/10-
yH. JJIEKTPOH MaH3UJI:
scienceproblems.uz@gmail.com

Bors1aHu y4yH TesiedoHIap:
(99) 602-09-84 (telegram).
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Annotatsiya. Ushbu maqolada metaverse platformalarida shaxsiy ma'lumotlar va maxfiylik masalalari chuqur
tahlil gilinadi. Avvalo, metaverse tushunchasi, uning xususiyatlari va afzalliklari bayon etiladi. Keyin esa shaxsiy
ma'lumotlarni to'plash, saqlash va qayta ishlash jarayonlari batafsilroq ko'rib chiqiladi. Maxfiylik siyosatlari,
gonuniy talablar va ularning qay darajada amalga oshirilishi tahlil gilinadi. Bundan tashqari, maqolada metaverse
platformalarida shaxsiy ma'lumotlarni himoya qilish uchun texnologik va huquqiy yechimlar taklif etiladi.
Masalan, kriptografik usullar, decentralizatsiyalangan platformalar, tokenizatsiya va boshqa innovatsion
yondashuvlar muhokama qilinadi. Shuningdek, qonunchilik sohasida ham tavsiyalar beriladi.
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Kirish. Ragamli texnologiyalarning rivojlanishi insoniyatning hayotiga katta ta'sir
ko'rsatmoqda. Virtual olamlar, sun'iy intellekt (Al), bulutli hisoblash kabi yangiliklarning inson
farovonligini ta'minlashdagi o'rni beqiyos. Shunday yangiliklardan biri "metaverse"
tushunchasidir. Metaverse keng tarmoqli virtual olamni anglatadi, bu erda foydalanuvchilar
o'zlarining avatarlari orqali virtual muhitda harakat qilishlari, boshqalar bilan muloqot
qilishlari va turli xizmatlardan foydalanishlari mumkin [12].

Metaverse konsepsiyasining ilk tasavvuri 1992-yilda Neal Stephenson tomonidan
"Snow Crash" romanida tasvirlangan edi [22]. Keyinchalik, metaverse g'oyasi amaliyotga
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tobora ko'proq tadbiq etila boshlandi. Dastlab, Roblox, Minecraft, Second Life kabi platformalar
metaversening dastlabki namunalari bo'ldi. Bugungi kunda esa Facebook (hozirgi Meta),
Microsoft, Google, Epic Games, Nvidia kabi yirik kompaniyalar metaverse rivojiga katta e'tibor
garatmoqda [4]. Ularning metaverse infratuzilmalari, avatarlar, virtuallik texnologiyalari,
sun'iy intellekt tizimlari va boshqa yangiliklarni joriy etishlari tufayli metaverse konsepsiyasi
amaliy hayotga tobora ko'proq kirib bormoqda.

Metaverse g'oyasining ildizlari ancha oldilariga borib taqaladi. Futurologlar inson
intellektining virtual olam yaratish sari intilishini juda oldindan bashorat gilganlar (Krueger,
1991). Masalan, 1980-yillarda Morton Xeyligning "kiberpank" adabiy janri paydo bo'ldi [16].
Bu janrda fantastik asarlar yozilgan bo'lib, ularning ko'pchiligi virtual olam va kiberolamni
tasvirlagan. Umuman olganda, insoniyat virtual olamlarni juda oldindan xayolga keltirgan va
ularni borgan sari yanada mukammallashtirib borgan.

Joriy va kelajakdagi tadqiqotlarning asosiy yo'nalishlari gatoriga metaverse muhitidagi
shaxsiy ma'lumotlar va maxfiylik masalalari kiritilgan [12]. Metaverse platformalari ishlashi
uchun foydalanuvchilar hagidagi ma'lumotlarni to'plashi va qayta ishlashi talab etiladi. Ammo
bu jarayonda shaxsiy ma'lumotlar va maxfiylikni ta'minlash masalasi dolzarb muammoga
aylanadi. Shuning uchun, ushbu ilmiy maqolada metaverse muhitida shaxsiy ma'lumotlar va
maxfiylik masalalarini batafsil ko'rib chigish, mavjud muammolarni aniglash hamda yechimlar
taklif etish maqgsad qilingan. Metaverse texnologiyasi kundan-kunga keng maydonlarda
qo'llanila boshlandi. Ishlab chiqarish, ta'lim, sog'ligni saqlash, iste'mol sohalari metaversedan
keng foydalana boshladi [1]. Aynan shu sababli, metaverse muhitida shaxsiy ma'lumotlar va
maxfiylik masalalarini yechish alohida ahamiyat kasb etadi. Virtual olam foydalanuvchilarining
huquqlari himoyalangan bo'lishi lozim. Bu esa, 0'z navbatida, metaverse sohasining sog'lom
ravishda rivojlanishi uchun zamin yaratadi.

Adabiyotlar sharhi. Metaverse tushunchasi va uning texnologik taraqqiyoti. Metaverse
atamasi ilk bor 1992-yilda Neal Stephenson tomonidan "Snow Crash" romanida tasvirlangan
virtual olamga nisbatan qo'llangan [22]. Ushbu romanda tasvirlangan g'oyalar metaversening
asosiystudiyasiga aylangan desak ham bo'ladi. Stephenson metaverse olamini kiberpankning
olamidagi virtual joy, unda odamlar o'zlarining avatarlari orqali harakatlanishlari mumkinligini
bayon etgan edi.

Roman chop etilganidan so'ng, bir gqancha kompaniyalar Stephenson tomonidan
tasvirlangan g'oyalarni hayotga tadbiq etish ustida ish olib bora boshladilar. Natijada, dastlabki
metaverse platformalari dunyoga keldi. Ularning qatoriga Roblox, Minecraft, Second Life,
There, Sinverse, Habbo Hotel singari platformalarni kiritish mumkin [19].

Bu platformalar metaverse konsepsiyasining keng rivojlanishiga zamin hozirladi.
Foydalanuvchilar virtual olamda erkin sayr qila olishlari, turli faoliyatlarni amalga oshirishlari
va boshqalar bilan muloqot qgilishlari mumkin edi. Shu bilan birga, ushbu platformalar bir qator
muammolarni ham ko'rsatib berdi. Ular shaxsiy ma'lumotlar va maxfiylikni ta'minlay olmaslik,
kontent nazoratining qiyinligi, texnik muammolar kabi masalalardir.

Keyinchalik, metaverse g'oyasi katta kompaniyalar tomonidan gabul qgilina boshlandi.
Facebook (hozirgi Meta), Microsoft, Google, Epic Games, Nvidia va boshqa yirik kompaniyalar
metaverse rivojiga katta investitsiyalar ajratdilar [10]. Ular metaverse infratuzilmalari, avatar
texnologiyalari, virtual reallik qurilmalari, sun'iy intellekt tizimlari va boshqa yangiliklarni joriy
etishga kuchli e'tibor bera boshladilar.

325



SCIENCEPROBLEMS.UZ-Uscmumouii-eymanumap gpannapuune 00a3apo mMyammonapu NeS/3 (4) - 2024

Bu jarayon birmuncha muddatli bo'lib, turli bosqichlarni o'z ichiga oladi. Katta
kompaniyalar avval konseptsiyani ishlab chiqdilar, keyin infratuzilmalarni shakllantira
boshladilar va hozirda foydalanuvchi bo'g'inini shakllantirmoqdalar [12]. Masalan, 2022-yilda
Meta kompaniyasi $10 milliarddan ortiq mablag'ni metaverse rivojiga sarfladi. Microsoft esa
$50 milliard hajmdagi metaverse sarmoyasini e'lon qildi [21]. Ushbu investitsiyalar tufayli
metaverse ko’plab sohalar uchun tez va mukammal ishlay boshladi. Shuningdek, u biznes
tarmogqlari uchun ham qiziqarli yo'nalishga aylanmoqda.

Shaxsiy ma’lumotlarni to’plash va ularni qayta ishlash jarayonlari. Metaverse muhitida
foydalanuvchilarning turli turdagi shaxsiy ma'lumotlari to'planadi va qayta ishlanadi. Bu
jarayon quyidagi bosqichlarni o'z ichiga oladi:

1. Ro'yxatdan o'tish vaqtida ma'lumotlar to'plash. Foydalanuvchilar metaverse
platformasiga kirish uchun ism, yosh, manzil, elektron pochta manzili, telefon ragami kabi
asosiy shaxsiy ma'lumotlarni kiritishlari talab etiladi [10]. Bu ma'lumotlar saqlanadiyu,
keyinchalik turli magsadlarda gayta ishlanishi mumkin.

2. Avatar yaratish va uni boshqarish jarayonida ma'lumotlar to'plash. Ko'plab metaverse
platformalari foydalanuvchilardan o'zlarining virtual avatarlarini yaratishlarini so'raydi. Bu
jarayonda ularga jins, qomat, yuz ko'rinishi, kiyim-kechak va boshqa tafsilotlarni tanlash taklif
etiladi [26]. Bu ma'lumotlar ham yig'ilib, keyinchalik tahlil gilinishi mumkin.

3. Virtual harakatlar va hatti-harakatlarni kuzatish. Metaverse tizimlarida
foydalanuvchilarning virtual olamdagi harakatlari, ularga qiziqishlar, animatsion ko'rinishlari,
ovozi, hatti-harakatlari hamda ular bilan bog'liq boshqa ko'rsatkichlar kuzatib boriladi va
saglanaveradi [7]. Bu ma'lumotlardan foydalanuvchining xatti-harakatlarini bashorat qilish,
uni toifalashtirishda foydalaniladi.

4. Ovoz yozuvlari va video tasvirlarni olish. Ba'zi metaverse platformalarida
foydalanuvchining ovoz yozuvlari, video tasvirlari hamda biometrik ma'lumotlari to'planishi
mumkin [26]. Bu ham foydalanuvchini identifikatsiya qilish, uni boshqalardan ajratib turish
hamda potentsial tahdidlarni aniglash uchun kerak bo'ladi.

5. Ijtimoiy aloqalar, do'stlar, ijtimoiy tarmogqlardagi faollikni kuzatish. Metaverse da
insonlarning qaysi avatar bilan va qay darajada ijtimoiy muloqotda bo'layotganliklari ham
kuzatiladi. Bu esa ularning ijtimoiy aloqalarini bashorat qilish va tahlil qilishga xizmat qiladi
[24].

To'plangan ma'lumotlar turli maqsadlarda qayta ishlanadi. Masalan, foydalanuvchilarga
mos reklamalar ko'rsatish, kontent va xizmatlarni avtomatik tavsiya qilish, ularning xatti-
harakatlarini tahlil qilish, prediktiv modellar yaratish uchun [24]. Metaverse tizimlaridagi
sun'ily intellekt (Al) algoritmalari ham shaxsiy ma'lumotlardan foydalanadi va ularni tahlil
giladi [12]. Ushbu jarayonlarda shaxsiy hayot daxlsizligi va maxfiylik masalasi dolzarb
muammoga aylanadi. Ma'lumotlarning ommabop platformalarda saqlanishi, noto'g'ri yoki
stereotipik ma'lumotlarning hosil bo'lishi, ma'lumotlar oqibatlarining oldindan aytib
bo'lmasligi kabilar turli muammolarga sabab bo'lishi mumkin (He et al.,, 2022). Shuning uchun,
metaverse muhitida shaxsiy ma'lumotlar va maxfiylikni ta'minlash uchun chuqurroq tahlillar
hamda samarali yechimlar talab etiladi.

Maxfiylik siyosatlari va qonuniy tartibga solishning tahlili. Metaverse muhitida shaxsiy
ma'lumotlar va maxfiylikni tartibga solish uchun turli siyosatlar va qonunchilik asoslari
mavjud. Ammo bu mexanizmlarning ham kamchiliklari bor.
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Maxfiylik siyosatlari: Metaverse platformalari o'z foydalanuvchilariga maxfiylik
siyosatlarini taklif etadilar. Bu siyosatlar shaxsiy ma'lumotlarni to'plash, saqglash, ulardan
foydalanish va boshqa masalalarni tartibga soladi.

Masalan, Meta (Facebook) kompaniyasining maxfiylik siyosatida shu kompaniyaning
egallari, xodimlari va sheriklariga foydalanuvchilarning shaxsiy ma'lumotlaridan foydalanish
huquqi berilganligi belgilab qo'yilgan [23]. Shuningdek, reklama kampaniyalarida, ilmiy
tadqiqotlarda va boshqga loyihalarida foydalanuvchi ma'lumotlariga murojaat qilishlari
mumkinligi yozib qo'yilgan.

Biroq, bunday maxfiylik siyosatlari foydalanuvchilar uchun noaniq va chuqur tushunib
olingani yo'q. Ba'zan siyosatlardagi shartlar bir-biriga zid kelishi ham mumkin. Shuningdek,
maxfiylik siyosatlarini buzish yoki undan chetga chiqish holatlari uchrab turadi. Sababi,
maxfiylik siyosatlari odatda huquqiy majburiyatga ega bo'lmaydi [23].

Shuningdek, foydalanuvchilarga o'z shaxsiy ma'lumotlarini nazorat qilish imkoniyati
berilmagan. Odatda, ma'lumotlar platformalar tomonidan sizning roziliigingsiz ham yig'ilishi,
saqglnishi va ishlatilinishi mumkin. Bu esa maxfiylikka jiddiy tahdid tug'diradi.

Qonuniy tartibga solish: Turli davlatlar ham metaverse muhitida maxfiylik va shaxsiy
ma'lumotlarni tartibga solish uchun qonunlar va me'yoriy hujjatlar ishlab chigmoqda.

Masalan, Yevropa Ittifoqida GDPR (General Data Protection Regulation) amaldadir [14].
Bu qonun foydalanuvchilanning shaxsiy ma'lumotlarini himoya qilish bilan bog'liq normalarni
0'z ichiga oladi. Kompaniyalar foydalanuvchilarining ma'lumotlaridan ularning roziliklarini
olgan holda foydalanishlari lozim bo'ladi. GDPR shaxsiy ma'lumotlar xavfsizligini ta'minlash,
"unutilish huquqi"ni berish va bir qator boshqa huquqglarni kafolatlaydi.

AQSH va boshqa mamlakatlarda ham metaverse muhitida maxfiylikni ta'minlash uchun
gonunlar ishlab chigilmoqda. Masalan, AQShda Federal Kommersiya Komissiyasi
foydalanuvchilar huquglarini himoya qilish bo'yicha qoidalar ishlab chigmoqda [3].
Shuningdek, Xitoy, Yaponiya, Janubiy Koreya va boshqa mamlakatlarda ham shunga o'xshash
tartibga solish mexanizmlari joriy etilmoqda.

Shu bilan birga, hozirgi qonunlar metaversening murakkab muammolarini to'liq gamrab
olmaydi. Virtual olamning o'ziga xos xususiyatlari mavjud bo'lib, ular maxfiylik va shaxsiy
ma'lumotlarni himoyalashda qo'shimcha yondashuvlarni talab etadi.

Muammo shundaki, metaverse texnologiyalari juda tez rivojlanib bormoqda.
Qonunchilik esa bu jarayonga muvofiglanishda orqada qolmoqda. Shuningdek, davlatlararo
kelishuv va xalqaro hamkorlik ham yetarli emas [15]. Bu esa shaxsiy ma'lumotlar va maxfiylik
masalasini yanada murakkablashtirmoqda.

Qonunchilikni takomillashtirish talab etiladi. Metaverse uchun maxfiylik va
ma'lumotlarni himoyalash standartlari ishlab chiqilishi lozim. Bunday standartlar barcha
mamlakatlar uchun umumiy bo'lishi va metaverse muhitining xususiyatlarini hisobga olishi
kerak. Bundan tashqari, gonunlarni kuchsiz va bo'shliglarini tuzatish zarur.

Shaxsiy ma'lumotlarni himoyalash yechimlarining tahlili. Ilmiy adabiyotlarda
metaverse muhitida shaxsiy ma'lumotlar va maxfiylikni ta'minlash uchun turli texnologik va
huquqiy yechimlar taklif etilgan. Ularni quyidagi toifalarga ajratish mumkin:

Kriptografik usullar:

- Gomeomorfik shifrlash usuli metaverse muhitida shifrlangan ma'lumotlar ustida
amallar bajarishga imkon beradi [27]. Masalan, hisoblash amallarini bevosita shifrlangan
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ma'lumotlar ustida amalga oshirish mumkin. Bu usul foydalanuvchilarning shaxsiy
ma'lumotlarini himoyalashga yordam beradi.

- Differentsial maxfiylik usuli ma'lumotlardagi shaxsiy tafsilotlarni himoyalashga
mo'ljallangan [6]. Ushbu usulda foydalanuvchilarning maxfiyligini buzadigan ma'lumotlar hosil
bo'lishining oldini olish mumkin.

- Bulutli hisoblashda shaxsiy ma'lumotlarni himoyalash uchun kriptografik
protokollardan foydalanish, masalan, amaliy crypto sistemalari qo'llash tavsiya etiladi [19]. Bu
metaverse ma'lumotlar omborlari xavfsizligini ta'minlaydi.

- To'g'ridan-to'g'ri aloqalar vaqtida homomorphic shifrlashdan foydalanish orqali
foydalanuvchilarning shaxsiy muloqotlarini himoya qilish mumkin [25].

Desentralizatsiyalangan platformalar:

- Blokchain asosidagi metaverse platformalari foydalanuvchilar ma'lumotlarining
markazlashmagan holda saqlanishi va xavfsizligini ta'minlaydi [5]. Bu tizimlar ishonchsiz
markaziy serverlar xataridan xoli bo'ladi.

- Blokcheinlarda foydalanuvchilar o'z ma'lumotlarini nazorat qila oladilar, ularni kim va
qanday ko'rganligini bilishlari mumkin bo'ladi [20].

- Bunday metaverse tizimlarida maxfiy kalitlar va ruxsatnomalarga asoslangan maxfiylik
mexanizmlari joriy etilishi rejalashtirilgan [9].

- Konsensus mexanizmlariga asoslangan, ochiq kodli va markazlashmagan metaverse
platformalari ham rivojlantirilmoqda [17].

Tokenizatsiya usuli:

- Tokenizatsiya usuli shaxsiy ma'lumotlarni kodlashtirilgan belgilar (tokenlar) bilan
almashdiradi [13]. Bu usul maxfiylikni ta'minlashga xizmat qiladi.

- Faqat avtorizatsiya qilingan subyektlargina tokenlar orqali shaxsiy ma'lumotlarni
ochishlari mumkin bo'ladi.

- Tokenlar kriptografik usullar yordamida himoyalangan bo'ladi.

- MetaMask tokenizatsiya tizimlarining biri bo'lib, u metaverse foydalanuvchilarining
maxfiyligini ta'minlaydi [8].

Boshqa yechimlar:

- Alohida maxfiylik tamoyillari va standartlarini ishlab chigish [10]. Ular asosida
metaverse muhitida foydalanuvchining maxfiylik huquqlari himoya qilinadi.

- Foydalanuvchilarning shaxsiy ma'lumotlar va maxfiylikka oid huquqlarini qonunchilik
yo'li bilan belgilash [2].

- Xalgaro hamkorlik va umumiy standartlarni joriy etish orqali metaverse maxfiylik
muammosini hal etish [15]. Bunga yevropa, amerika va osiyo davlatlari shaxsiysan javob
berishi lozim.

- Metaverse tizimlari uchun maxfiylik va shaxsiy ma'lumotlarni himoyalash bo'yicha
tashkiliy nazorat va monitoring mexanizmlarini yaratish [7].

- Metaversening o'zida shaxsiy ma'lumotlarni himoyalash uchun qatiy xavfsizlik
siyosatini joriy etish [1]. Masalan, hujjatlar shartnomasi mexanizmini samarali yo'lga qo'yish.

Xulosa. Metaverse platformalari hayotimizga tobora chuqurroq kirib bormoqda. Virtual
olamning afzalliklari ko'p bo'lsa-da, shaxsiy ma'lumotlar va maxfiylik masalalari dolzarb
muammoga aylanmoqda. Ushbu ilmiy maqolada metaverse muhitidagi shaxsiy ma'lumotlar va
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maxfiylik muammolari chuqur tahlil qilindi. Shuningdek, ushbu muammolarni hal etish
bo'yicha samarali yechimlar taklif etildi.

Dastlab, metaversening paydo bo'lishi, texnologik taraqgiyoti va asosiy xususiyatlari
bayon etildi. Keyin, metaverse platformalarida shaxsiy ma'lumotlarni to'plash, saglash va qayta
ishlash jarayonlari batafsil yoritildi. Shu bilan birga, bu jarayonlardagi asosiy muammolar
aniqlandi. Masalan, shaxsiy ma'lumotlar haqgiqatdan ham xavfsiz saqlanadimi, ulardan nojo'ya
magqsadlarda foydalanilmayaptimi, foydalanuvchilar maxfiyligi buzilmayapmidim degangga
o'xshash savollar muhokama qilindi.

Tadqiqotlar shuni ko'rsatdiki, hozirgi maxfiylik siyosatlari va qonunchilik etarli emas.
Maxfiylik siyosatlari ko'pincha noaniq bo'ladi, qonunlar esa metaversening murakkab
muammolarini gamrab olmaydi. Shuning uchun maxfiylik siyosatlari yangilanishi, qonunchilik
takomillashtirilishi lozim ekan. Muammolarni hal etish uchun turli yechimlar taklif etildi.
Jumladan, kriptografik usullar, tokenizatsiya, blokchein asosidagi decentralizatsiyalangan
platformalardan foydalanish tavsiya etildi. Shuningdek, xalqaro hamkorlik va standartlar joriy
etish, maxfiylik tamoyillari ishlab chiqish, tashkiliy nazorat mexanizmlarini yaratish kabi
yechimlar muhokama qilindi. Xulosa o'rnida shuni aytish mumkinki, metaverse
texnologiyalarining rivojlanib borishi bilan shaxsiy ma'lumotlar va maxfiylik masalalari yanada
dolzarb bo'lib boradi. Shuning uchun bu yo'nalishdagi ilmiy tadqiqotlar, amaliy yechimlar
ishlab chigish hamda qonunchilik sohasidagi islohotlarni davom ettirish lozim bo'ladi.

Ushbu maqolada ko'tarilgan masalalar va taklif etilgan yechimlar metaverse
platformalarida shaxsiy ma'lumotlarni himoyalash, foydalanuvchilar maxfiyligini ta'minlash
uchun katta ahamiyatga ega bo'ladi. Nazariy jihatdan ham, amaliy jihatdan ham ushbu
yo'nalishni qo'llab-quvvatlash barcha tomonlar manfaatlariga to'g'ri keladi. Nihoyat, eng
muhimi - virtual olamning afzalliklaridan bahramand bo'lish uchun maxfiylik masalasiga
alohida e'tibor garatish eng dolzarb vazifa bo'lib qolmoqda.
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