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igtisodiyot universiteti;

Ostonokulov Azamat Abdukarimovich - iqtisodiyot
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Nosirxodjayeva Gulnora Abdukaxxarovna - falsafa
fanlari nomzodi, dotsent, Toshkent davlat yuridik
universiteti;

Turdiyev Bexruz Sobirovich - falsafa fanlari
bo‘yicha falsafa doktori (PhD), dotsent, Buxoro
davlat universiteti.

10.00.00- FILOLOGIYA FANLARI:

Axmedov Oybek Saporbayevich - filologiya fanlari
doktori, professor, O‘zbekiston davlat jahon tillari
universiteti;

Ko‘chimov Shuxrat Norgizilovich - filologiya fanlari
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Normatov Bekzod Akrom o‘gli — yuridik fanlar
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Ibragimova Gulnora Xavazmatovna - pedagogika
fanlari  doktori, professor, Toshkent davlat
igtisodiyot universiteti;

Zakirova Feruza Maxmudovna - pedagogika fanlari
doktori, = Toshkent  axborot  texnologiyalari
universiteti huzuridagi pedagogik kadrlarni gayta
tayyorlash va ularning malakasini oshirish tarmoq
markazi;

Kayumova Nasiba Ashurovna - pedagogika fanlari
doktori, professor, Qarshi davlat universiteti;

Taylanova Shoxida Zayniyevna - pedagogika fanlari
doktori, dotsent;

Jumaniyozova Muhayyo Tojiyevna - pedagogika
fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Ibraximov Sanjar Urunbayevich - pedagogika fanlari
doktori, Iqtisodiyot va pedagogika universiteti;

Javliyeva Shaxnoza Baxodirovna - pedagogika
fanlari bo‘yicha falsafa doktori (PhD), Samarqand
davlat universiteti;

Bobomurotova Latofat Elmurodovna — pedagogika
fanlari ~ bo‘yicha falsafa doktori (PhD),
Samarqanddavlatuniversiteti.
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Karimova Vasila Mamanosirovna - psixologiya
fanlari doktori, professor, Nizomiy nomidagi
Toshkent davlat pedagogika universiteti;

Hayitov Oybek Eshboyevich - Jismoniy tarbiya va
sport bo‘yicha mutaxassislarni gayta tayyorlash va
malakasini oshirish instituti, psixologiya fanlari
doktori, professor

Umarova Navbahor Shokirovna- psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti, Amaliy psixologiyasi
kafedrasi mudiri;



Atabayeva Nargis Batirovna - psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti;

Shamshetova Anjim Karamaddinovna - psixologiya
fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Qodirov Obid Safarovich - psixologiya fanlari doktori
(PhD), Samarkand viloyat IIB Tibbiyot bo‘limi
psixologik xizmat boshlig'i.

22.00.00- SOTSIOLOGIYA FANLARI:

Latipova Nodira Muxtarjanovna - sotsiologiya
fanlari doktori, professor, O‘zbekiston milliy
universiteti kafedra mudiri;

Seitov Azamat Po‘latovich - sotsiologiya fanlari
doktori, professor, O‘zbekiston milliy universiteti;

Sodiqova Shohida Marxaboyevna - sotsiologiya
fanlari doktori, professor, O‘zbekiston xalgaro islom
akademiyasi.

23.00.00- SIYOSIY FANLAR

Nazarov Nasriddin Ataqulovich -siyosiy fanlar
doktori, falsafa fanlari doktori, professor, Toshkent
arxitektura qurilish instituti;

Bo‘tayev Usmonjon Xayrullayevich -siyosiy fanlar
doktori, dotsent, O‘zbekiston milliy universiteti
kafedra mudiri.
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SUN’IY INTELLEKT, ROBOTOTEXNIKA VA HUQUQ: SUN'IY INTELLEKTNING
XAVFSIZ KIBERXAVFSIZLIK TIZIMLARIGA TA’SIRI
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Huquq ta’lim kafedrasi o‘qituvchisi

Annotatsiya. Bugungi kunda ma’lumotlar dunyoni boshqarmoqda, shu sababli kiberhujumlardan ma’lumotlarni
himoya qilish muhim ahamiyatga egadir. Shuningdek, internet tarmogqlari, dasturiy ta’'minotlar va texnik vositalar
kiberxavfsizlik tizimlari bilan himoyalangan, ammo, kibermakonda tahdidlarning kundan-kunga ortib borishi
natijasida ularga qarshi an’anaviy algoritmlar samarasiz bo‘lib bormoqda. Bundan tashgqari, kiberhujumlarning
ko‘payishi yanada aqlli va mustahkamroq bo‘lgan ilg‘or kiberxavfsizlik usullarini yaratishni zaruratga aylantirdi.
Kiberxavfsizlikning hozirgi holatini hisobga olsak, mutaxassislar sun’iy intellektni an’anaviy kiberxavfsizlik
texnikasidagi yutuglarni qo‘llab-quvvatlashi mumkin bo‘lgan potensial soha sifatida jiddiy qarashadi. Shuningdek,
sun’iy intellektga asoslangan xulqg-atvorni tahlil gilish usullari anormalliklarni va kutilgan xatti-harakatlardan
chetga chiqishni aniqlash orqali kirish tizimlarini yaxshilaydi. Sun’iy intellekt orqali zararli dasturlarni aniglash,
xavfni oldini olish va himoyani yuqori darajada ta’'minlash usullari o‘rganiladi.

Kalit so‘zlar: ma’lumotlarni himoya qilish, kiberxavfsizlik, sun’iy intellekt, kiberhujumlar, ma’lumotlarga kirish,
kirishni aniglash.

DOI: https://doi.org/10.47390/SPR1342V511Y2025N47

Kirish. Sun’iy intellektning xavfsiz kiberxavfsizlik tizimlariga ta’siri bugungi texnologik
jihatdan rivojlangan dunyoda sun’iy intellektdan foydalanish sanoatning turli sohalarida
tobora kengayib bormoqda. Katta hajmdagi ma’lumotlarni tahlil qilish va murakkab vazifalarni
bajarish qobiliyati bilan sun’iy intellekt hayotimizning ko‘p jabhalarida inqilob qilish
imkoniyatiga ega sanaladi. Sun’iy intellekt — bu inson aqli jarayonlarini mashinalar, aynigsa
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kompyuter tizimlari tomonidan simulyatsiya qilishdir. U mashinani o‘rganish, tabiiy tillarni
gayta ishlash va kompyuterni tahlil qgilish kabi keng ko‘lamli mexanizmlarni oz ichiga oladi.
Sun’ly intellekt kuchidan foydalangan holda kiberxavfsizlik tizimlarini kibertahdidlardan
himoyalash jarayonini sezilarli darajada oshirishi mumkin. Kiberxavfsizlik tizimlarida sun’iy
intellektdan foydalanishning asosiy afzalliklaridan biri bu real vaqt rejimida katta hajmdagi
ma’lumotlarni tahlil qilish imkoniyatidir.[1]

An’anaviy kiberxavfsizlik choralari ko‘pincha tarmogqlar va qurilmalar tomonidan
yaratilgan katta hajmdagi ma’lumotlar bilan kurashadi. Sun'’iy intellektga asoslangan tizimlar
ushbu katta hajmdagi ma’lumotlarni tizimli tahlil qilib e’tiborga olinmaydigan shakl va
anomaliyalarni aniglashi mumkin. Bu shuni anglatadiki, potensial kibertahdidlarni tezroq
aniqlash va zararsizlantirish, maqsadli tizimga ta’sirini minimallashtirish mumkin. Bundan
tashqari, sun’iy intellekt yangi hujum usullarini o‘rganish va moslashish qobiliyatiga ega
hisoblanadi. Xakerlar mavjud xavfsizlik choralarini chetlab o‘tish uchun to‘xtovsiz ravishda o‘z
usullarini rivojlantirmoqda. Shuningdek, sun’iy intellektga asoslangan kiberxavfsizlik tizimlari
oldingi hujumlardan saboq olishi, yangi shakllarni aniqlashi va shunga mos ravishda ularning
himoyasini sozlashi mumkin. Bunday moslashuvchanlik tashkilotlarning kiberjinoyatchilardan
bir qadam oldinda bo'lishini ta’minlaydi, ularning qimmatli ma’lumotlari va resurslarini
samarali himoya qiladi.[2] Kiberxavfsizlikda sun’iy intellektdan foydalanishning yana bir
muhim afzalligi uning oddiy vazifalarni avtomatlashtirish imkoniyatidir. An’anaviy
kiberxavfsizlik choralari doimiy monitoring va inson aralashuvini talab qiladi, bu ko‘p vaqt
talab qilishi va murakkab xatoliklarni keltirib chiqarishi mumkin. Ushbu jarayonlarni
avtomatlashtirish orqali sun’iy intellekt muhimroq vazifalarga e’tibor qaratish uchun qgimmatli
inson resurslari o‘rnini to‘ldiradi. Bu nafaqat operatsion samaradorlikni oshiradi, balki xakerlar
tomonidan ishlatilishi mumkin bo‘lgan inson xatosi xavfini ham kamaytiradi.

Metodologiya. Kiberxavfsizlikda sun’iy intellektning potensial afzalliklari aniq bo‘lsa-
da, uni amalga oshirish bilan bog'liq qiyinchiliklar va xavflarni tan olish muhimdir. Shuningdek,
xavotirlardan biri bu sun’iy intellekt bilan ishlaydigan tizimlarning murakkabligidir. Bundan
tashqari, sun’iy intellektga tayanish yangi zaifliklar va hujum vektorlarini ham kiritishi
mumkin. Kiberxavfsizlik bo‘yicha mutaxassislar hushyor bo‘lishlari va sun’iy intellekt asosidagi
kiberxavfsizlik choralarining doimiy samaradorligini ta’minlash uchun paydo bo‘ladigan
tahdidlardan oldinda turishlari juda muhim sanaladi. Umuman olganda sun’iy intellektning
xavfsiz kiberxavfsizlik tizimlariga ta’sirini kamaytirib bo‘lmaydi. Biroq, kiberxavfsizlikda sun’iy
intellektni tatbiq etish bilan bog‘liq bo‘lishi mumkin bo‘lgan muammolarni hal qilish lozim
sanaladi. Shunday qilib, tashkilotlar o‘zlarining raqamli aktivlarini doimiy xavfsizligini
ta’'minlab, sun’iy intellekt kuchidan foydalanishlari muhim hisoblanadi.[3]

Kengaytirilgan tahdidlarni aniqlash: sun’iy intellektga asoslangan tizimlar katta
hajmdagi ma’lumotlarni tahlil qilishi va potensial kibertahdidlarni ko‘rsatishi mumkin bo‘lgan
shakllarni aniqlashi mumkin. Bu xavfsizlik tizimlarini hujumlardan himoyalashga yordam
beradi.

Avtomatlashtirilgan javobgarlik: sun’iy intellekt xavfsizlik hodisalariga
avtomatlashtirilgan javoblarni berishi mumkin, bu tahdidlarni bartaraf etish uchun ketadigan
vaqtni gisqartiradi va kiberhujumlar ta’sirini minimallashtiradi.
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Xulg-atvor tahlili: sun’iy intellekt foydalanuvchilarning xatti-harakatlarini tahlil qilish
va ruxsatsiz kirish yoki zararli faoliyatni ko‘rsatishi mumkin bo‘lgan anomaliyalarni aniqlash
uchun ishlatilishi mumkin.

Prognozli tahlil: sun’iy intellekt algoritmlari tarixiy ma'lumotlar va tendensiyalar
asosida potensial xavfsizlik tahdidlarini bashorat qilishga yordam beradi va hujumlarning
oldini olish uchun faol choralar ko‘rish imkonini beradi.

Moslashuvchan xavfsizlik: sun’ly intellekt doimiy ravishda yangi tahdidlarni
o‘rganishi va ularga moslashishi mumkin, bu esa kiberxavfsizlik tizimlarini rivojlanayotgan
kibertahdidlardan himoya qilishda mustahkamroq va samaraliroq bo‘lish imkonini beradi.[4]

Umuman olganda, sun’iy intellektning kiberxavfsizlik tizimlariga integratsiyalashuvi
tashkilotlarning umumiy xavfsizlik holatini yaxshilashi va murakkab kiberhujumlardan himoya
qilish qobiliyatini oshirishiga yordam beradi.

Natijalar. Amerika Qo‘shma Shtatlari va Hindiston Kkiberxavfsizlik choralarini
kuchaytirish uchun sun’iy intellektdan foydalanishda sezilarli yutuqlarga erishdi. Ularning
tajribasi va natijalarini tahlil qilish orqali biz muhim ma’lumotlarni himoya qilishda sun’iy
intellekt integratsiyasi bilan bog'liq potensial foyda va muammolar haqida gimmatli
tushunchalarga ega bo‘lishimiz mumkin. Sun’iy intellektning kiberxavfsizlikdagi asosiy
afzalliklaridan biri uning tahdidlarni misli ko‘rilmagan tezlikda aniqlash va javob qaytarish
imkoniyatidir. An’anaviy kiberxavfsizlik tizimlari potensial hujumlarni tahlil qilish va ularga
javob berish uchun asosan inson aralashuviga tayanadi.[4]

Sun’iy intellekt va robototexnika sanoatini huquqiy tartibga solishga misol sifatida biz
sun’iy intellekt sohasida Yevropa va jahon yetakchisi bo‘lish niyatini ilgari surgan Fransiyani
misol qilib keltirishimiz mumkin. 2018-yilda Milliy assambleya a’zosi Serdik Villani
boshchiligida tayyorlangan hisobot asosida Prezident Emmanuil Makron mamlakatning sun’iy
intellekt bo‘yicha milliy strategiyasini ma’qulladi, u 2023-yilgacha SI sohasida tadqiqot va
innovatsiyalarni rivojlantirish va rag'batlantirish uchun 1,5 milliard yevro sarmoya Kkiritishni
nazarda tutadi. Strategiya to‘rtta aniq sohaga yo‘naltirilishiga qaror qilindi: sog‘ligni saqlash,
transport, atrof-muhit va atrof-muhitni muhofaza qilish, xavfsizlik. Buning sababi,
kompaniyalar global miqyosda muhim rol o‘ynashi mumkin bo‘lgan sohalarda sun’iy
intellektda nisbiy ustunlik va vakolatlar salohiyatini yo‘naltirish, shuningdek, ushbu
texnologiyalar jamoat manfaatlari uchun muhimligi va boshqalarni nazarda tutadi.[5]

Biroq, sun’iy intellektning joriy etilishi bilan jarayon avtomatlashtirilgan bo‘lib, real
vaqtda tahdidlarni aniglash va ularga javob berish imkonini beradi. Bu nafagat muhim vaqtni
tejaydi, balki inson xatosi ehtimolini ham kamaytiradi. Bundan tashqari, shakllar va
tendensiyalarni doimiy ravishda tahlil qilish orqali ushbu tizimlar tahdidlarni aniglash va
zararsizlantirishda yaxshi jihozlanadi. Bu shuni anglatadiki, kiberjinoyatchilar yangi usul va
strategiyalarni ishlab chiqar ekan, sun’iy intellektga asoslangan tizimlar tezda moslasha oladi
va ularga garshi tura oladi.

Shuningdek, Amerika Qo‘shma Shtatlari kontekstida tarmogqlar ichidagi zararli
harakatlarni aniqlash uchun murakkab sun’iy intellekt algoritmlari qo‘llanilgan. Ushbu
algoritmlar aniglash imkoniyatlarini doimiy ravishda yaxshilash uchun mashinani o‘rganish
usullariga tayanadi. Biroq, shuni tan olish kerakki, sun’iy intellektning kiberxavfsizlikda
integratsiyalashuvi muammolardan xoli emas. Asosiy tashvishlardan biri bu sun’iy intellekt
tizimlarining o‘zlari dushmanlar tomonidan nishonga olinishi mumkin. Kiberjinoyatchilar
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sun’ly intellekt algoritmlaridagi zaifliklardan foydalanishga urinishlari mumkin, bu salbiy
oqibatlarga olib keladi.[7] Natijada butun xavfsizlik infratuzilmasiga zarar yetishi mumkin.
Ushbu zaifliklarni bartaraf etish va kiber tahdidlardan oldinda turish uchun sun’iy intellekt
tizimlarini doimiy ravishda yangilab turish doimiy hushyorlik va innovatsiyalarni talab giladi.
Sun'’iy intellekt tizimlari o‘rganish va samarali ishlash uchun katta hajmdagi ma’lumotlarni
talab giladi. Bu shaxsiy va maxfiy ma’lumotlarni to‘plash, saglash va ulardan foydalanish bilan
bogliq xavotirlarni Kkeltirib chiqaradi. Shu sababli, sun’iy intellekt foydalanuvchi
autentifikatsiyasining xavfsiz usullarini shakllantirish lozim.[8] Bularga quyidagilar kiradi:

. Yuzni tanish: sun’iy intellektga asoslangan tizimlar sizning noyob yuz
xususiyatlaringizni tahlil qiladi va ularni infraqizil texnologiya orqali minglab nuqtalar bilan
xaritaga tushiradi. Mashinani o‘rganish bilan ushbu tizimlar hatto eng kichik yuz tafsilotlarini
aniqlab, saglashi mumkin, bu esa smartfonlardan tortib aeroport xavfsizligigacha bo‘lgan
hamma narsa uchun juda ishonchli autentifikatsiya usuliga aylanishi mumkin.

. Barmoq izini aniqlash: oldingi smartfonlar bilan bog‘liq bo‘lishiga qaramay,
sun’iy intellekt asosida ishlovchi barmoq izi texnologiyasi yanada aqlli bo‘lib bormoqda.
Barmogq izlarining eng nozik naqgshlariga ham sezgir bo‘lgan bu tizimlar yuqori darajadagi
aniqlikni ta’'minlaydi.

. Ovozni aniqlash: sun’iy intellekt insonga xos “ovozli chop etish” yaratish uchun
ohang va ovoz balandligini, 0z ichiga olgan noyob vokal nagshlaringizni tahlil qilishi mumkin.
. Xulqg-atvor biometrikasi: sichqoncha harakati, yozish tezligi va qurilmalar bilan

o‘zaro alogasi kabi foydalanuvchi xatti-harakatlarini tahlil qilish orqali sun’iy intellekt
foydalanuvchi profilini yaratishi mumkin. Keyinchalik, ushbu o‘rnatilgan harakatlardan chetga
chiqish sodir bo‘lganda, algoritmlar ularni qo‘shimcha ravishda tekshirishdan o‘tkazadi.

. Kontekstli autentifikatsiya: sun’iy intellekt tomonidan boshqariladigan
kiberxavfsizlik tizimlari foydalanuvchini autentifikatsiya qilishda kontekstual ma’lumotlarni
ko‘rib chiqadi. Misol uchun, agar foydalanuvchi odatda tarmoqqga Toshkentdan kirsa, lekin
birdan Qo‘qon shahridan o‘z hisobiga kirishga harakat qilsa, tizim qo‘shimcha tekshirish
bosgqichlarini talab qiladi.[9]

. Xavfga asoslangan autentifikatsiya: Ma'lumotlarni yig‘ish (va doimiy ravishda
tahlil qilish) orqali mashinani o‘rganish algoritmlari xavf ballarini yaratishi mumkin — onlayn
harakatga uning sezilgan xavf-xatariga qarab qiymat belgilaydi. Tranzaksiya yoki o‘zaro
ta’sirning xavf darajasi ma’lum chegaradan oshib ketganda, sizdan avtomatik ravishda
go‘shimcha ma’lumot berish talab qilinadi.[10]

Xulosa qilib aytadigan bo‘lsak, sun’iy intellektning xavfsiz kiberxavfsizlik tizimlariga
integratsiyalashuvi muhim ma’lumotlarni himoya qilish va kibertahdidlarga qarshi
kurashishda ulkan imkoniyatga ega. Biroq, =zaifliklar va axloqiy mulohazalar kabi
kiberxavfsizlikda sun’iy intellekt bilan bogliq muammolarni bilish juda muhimdir. Ushbu
muammolarni hal qilish va sun’iy intellekt kuchidan mas’uliyat bilan foydalanish orqali biz
kiberxavfsizlik himoyasini kuchaytirishimiz va xavfsizroq raqamli muhitni yaratishimiz
mumkin.[11]

Muhokama. Kiberxavfsizlikda sun’iy intellekt deganda sun’iy intellektga asoslangan
texnologiya (jumladan, ilg‘or mashinani o‘rganish algoritmlari va hisoblash modellari)
kibertahdidlardan himoyalanishga yordam beradi. Sun’iy intellekt tomonidan qo‘llab-
quvvatlangan kiberxavfsizlik tizimlari xatti-harakatlardagi anomaliyalarni aniqlay oladi,
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vogealarga real vaqt rejimida javob beradi va biznes yoki shaxsiy hayotga moliyaviy zarar
yetkazishidan oldin aniqlashi mumkin. Kiberxavfsizlikda sun’iy intellekt insonlarga nisbatan
tezroq, aniqroq va kengaytirilgan yondashuvni taklif gilishiga qaramay (uning ovqatlanishi,
uxlashi, kofe tanaffuslari yoki ta’tilga chiqgishlari shart emasligini hisobga olsak ham), u
o‘rganish va tahlil qilish qobiliyatiga ega hisoblanadi.[12]

Buning sababi, sun’iy intellektga asoslangan xavfsizlik tizimi o‘z tizimiga kiritilgan har
bir ma’lumotni va duch keladigan har ganday tahdidni o‘rganadi. Sun’iy intellekt kiberxavfsizlik
vositalari rivojlanayotgani kabi, sun’iy intellekt tomonidan boshqariladigan tahdid vektorlari
ham rivojlanib bormoqda, bu esa kiberhujum va manipulyatsiyaning tobora ortib borayotgan,
doimiy rivojlanib borayotgan usullariga olib keladi. Bularga quyidagilar kiradi:

. Deepfakes: sun’iy intellekt tomonidan yaratilgan tasvirlar yoki audiolar, ular
gilmagan narsalarni qilish yoki aytishga taqlid qilish, ijtimoiy muhandislik hujumlarini
faollashtirishi mumkin. Kiberjinoyatchi tashkilot ichida mashhur shaxs sifatida taqglid qiluvchi
kontent yaratishi va undan oz xodimlarini korporativ maxfiy ma’lumotlarni oshkor qilish
uchun manipulyatsiya qilish uchun foydalanishi mumkin.[13]

. Parolni buzish: biz oldin muhokama qilgan shafqatsiz kuch hujumlarini ko‘rib
o‘tganmiz, bu yerda xakerlar foydalanuvchi hisobiga ruxsatsiz kirish uchun turli xil parol
kombinatsiyalarini sinab ko‘rishadi. Bu jarayonni sun’iy intellekt bilan avtomatlashtirish
mumkin. Bundan ham yomoni, mashinani o‘rganish algoritmlari buzilgan ma’lumotlardan
muvaffaqiyatli buzilgan parollar namunalaridan foydalanib, yangilarini yanada samaraliroq
miqyosda topishi mumkin.[14]

. Model inversiya hujumlari: bu tajovuzkorlar zararsiz natijalardan muhim
ma’lumotlarni olish orqali mashina o‘rganish modellarini teskari muhandislik qilish uchun
sun’iy intellektdan foydalanadilar. Sun’ly intellektning ijobiy afzalliklarini zararli vositalar
uchun qayta ishlatish orqali kiberjinoyatchilar sun’iy intellektning eng katta yutuqlaridan biri
— avtomatlashtirishdan foydalanishlari mumkin.[15]

Malakali kiberjinoyatchilar ommaviy va ijtimoiy media ma’lumotlarini algoritmlarga
kiritishlari va ulardan shaxsiylashtirilgan va ishonchli fishing xabarlarini yaratish uchun
foydalanishlari mumkin. Sun’iy intellektga asoslangan chatbotlar allagachon ko‘plab onlayn-
do‘konlarning o‘ziga xos xususiyati bo‘lib, ular yaxshi maqsadda foydalanilganda, mijozlarga
ma’lumot bilan yordam berishi, ularni veb-saytning to‘g‘ri qismiga yo‘naltirishi yoki ularni jonli
go‘llab-quvvatlash agentiga ulashi mumkin. Biroq, yomon magqsadlarda foydalanilganda,
chatbotlar foydalanuvchilarni maxfiy ma’lumotlarni oshkor qilish yoki zararli havolalarni
bosish uchun aldashi mumkin.[16]

Sun'’iy intellektning kiberxavfsizlikdagi asosiy rollaridan biri tahdidlarni aniqlash va
oldini olishdir. Sun’iy intellektga asoslangan tizimlar uzluksiz ravishda tarmoq trafigini kuzatib
boradi, anomaliyalar va potensial tahdidlarni aniqlaydi. Ushbu tizimlar zararli faoliyatni
ko‘rsatadigan shakllarni qidirib, ulkan ma’lumotlar to‘plamini osongina nazoratdan o‘tkazishi
mumkin.[17] Shuningdek, rekord vaqt ichida katta ma’lumotlar to‘plamlarini tashkil qilish va
tushunish qobiliyati tufayli Big Data tahlillari va ma’lumotlar tushunchalarida ajoyib
foydalanishni topishi mumkin. Kiberxavfsizlikda sun’iy intellektdan foydalanish tahdidlarni
aniqlash va oldini olish imkoniyatlarini sezilarli darajada oshirishga xizmat qiladi.

Qonunchilikka takliflar:
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1. O‘zbekiston Respublikasida hozirgi kunda Sun’iy intellekt bilan bog‘lig sanoqli
normativ-hujjatlar mavjud. Jumladan, Vazirlar Mahkamasining 29.11.2021-yildagi “Sun’iy
intellekt texnologiyalarini qo‘llab-quvvatlash uchun maxsus rejim tashkil etish va uning
faoliyatini yo‘lga qo‘yish tartibi to‘g'risidagi nizomni tasdiglash haqida”gi 717-sonli qarori;
O‘zbekiston Respublikasi Prezidentining 26.08.2021-yildagi Sun’iy intellekt texnologiyalarini
qo‘llash bo‘yicha maxsus rejimni joriy qilish chora-tadbirlari to‘g'risida”gi PQ-5234-sonli
qarori; Vazirlar Mahkamasining 31.07.2021-yildagi “Raqamli texnologiyalar va sun’iy
intellektni rivojlantirish ilmiy-tadqiqot instituti faoliyatini tashkil etish to‘g‘risida”gi 475-son
qarori; O‘zbekiston Respublikasi Prezidentining 17.02.2021-yildagi “Sun’iy intellekt
texnologiyalarini jadal joriy etish uchun shart-sharoitlar yaratish chora-tadbirlari to‘g'risida”gi
PQ-4996-sonli qarori. Yuqorida keltirilgan normativ hujjatlarni yetarli deb hisoblash qiyin.
Aynigsa kiberxavfsizlikni ta’'minlashda sun’iy intellektdan foydalanish bilan bog'liq
munosabatlarni tartibga soluvchi normalar ishlab chiqilishi kerak. Sohaga oid huquqiy bazani
shakllantirish va takomillashtirish taklif etiladi.

2. Kiberxavfsizlik bo‘yicha milliy standartni ishlab chiqish va uni amaliyotga joriy etish
taklif etiladi. Standartda sun’iy intellekt bilan bog‘liq foydalanishga oid etikalarni belgilash
kerak. Masalan, sun’iy intellekt tomonidan zararli kodlar yozilishini cheklab qo‘yish lozim
bo‘ladi.

Xulosa. Bugungi ragamli asrda sun’iy intellekt kiberxavfsizlik landshaftini o‘zgartirishi
mumkin deyish xato deyishimiz mumkin, sun’iy intellekt allagachon Kkiberxavfsizlikni
o‘zgartirmoqda deyish to‘g'riroq bo‘ladi. Biroq, sun'iy intellekt allagachon kiberxavfsizlikni
keskin va qaytarib bo‘lmaydigan darajada o‘zgartirdi, deb aytish kelgusi avlodlar shunday
qilishda davom etishini anglatadi.

Yuqoridagilardan kelib chiqib, sun’iy intellekt sanoatga ijobiy ta’sir ko‘rsatadi, ammo,
ba’zilari uni haqigatan ham asosiy oqimga aylantirish uchun muammolarni hal qilish kerak.
Hozirgi vaqtda sanoat kompaniyalari asosiy e’tiborini kibertahdidlarni aniglashga garatgan,
lekin, texnologiya o‘sib borishi bilan u boshqa sohalarga ham kirib bormoqda. Sun'’iy intellekt
yanada samaraliroq bo‘lib borishi natijasida odamlar uning qanday ishlashini yaxshiroq
tushunishlari mumkin. U sodir etilishi mumkin bo‘lgan yangi tahdidlarni bashorat qilish va
hujumlardan faol himoya qilish imkoniyatiga ega sanaladi.

Shu bilan birga, xakerlar rivojlanishda davom etar ekan, bu ularni texnologiyalardan oz
manfaati va afzalliklari uchun foydalanishlarini anglatadi. Shu sababli bu xavfsizlik tahlilchilari
uchun muhim ahamiyatga ega sanaladi. Ammo, kiberjinoyatchilarni yengish uchun bizdan eng
samarali usullarni yaratish talab etiladi. Ushbu muammolarga samarali yechim, sun’iy
intellektga asoslangan xavfsizlik devorlari, antiviruslar, fishingni aniglash dasturlarini yaratish
va sun’ily intellekt tomonidan boshqariladigan xatti-harakatlarning tahlili vositalaridan iborat
bo‘lishi lozim.

Bundan tashqari, sun’iy intellekt tomonidan boshqariladigan biometrik autentifikatsiya
usullaridan, jumladan barmoq izi, ovoz va yuzni tanib olish PIN-kodlar yoki parollar bilan
birgalikda foydalanish magsadga muvofiq hisoblanadi.
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