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07.00.00- TARIX FANLARI:

Yuldashev Anvar Ergashevich - tarix fanlari doktori,
siyosiy fanlar nomzodi, professor, O‘%zbekiston
Respublikasi ~ Prezidenti  huzuridagi  Davlat
boshqaruvi akademiyasi;

Mavlanov Uktam Maxmasabirovich - tarix fanlari
doktori, professor, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi;

Xazratkulov Abror - tarix fanlari doktori, dotsent,
0‘zbekiston davlat jahon tillari universiteti.

Tursunov Ravshan Normuratovich - tarix fanlari
doktori, O‘zbekiston Milliy Universiteti;

Xolikulov Axmadjon Boymahammatovich - tarix
fanlari doktori, O‘zbekiston Milliy Universiteti;

Gabrielyan Sofya Ivanovna - tarix fanlari doktori,
dotsent, O‘zbekiston Milliy Universiteti.

Saidov Sarvar Atabullo o‘gli - katta ilmiy xodim,
Imom Termiziy xalgaro ilmiy-tadqiqot markazi,
ilmiy tadqiqotlar bo‘limi.

08.00.00- IQTISODIYOT FANLARI:

Karlibayeva Raya Xojabayevna - iqtisodiyot fanlari
doktori, professor, Toshkent davlat iqtisodiyot
universiteti;

Nasirxodjayeva Dilafruz Sabitxanovna - iqtisodiyot
fanlari  doktori, professor, Toshkent davlat
igtisodiyot universiteti;

Ostonokulov Azamat Abdukarimovich - iqtisodiyot
fanlari doktori, professor, Toshkent moliya instituti;

Arabov Nurali Uralovich - iqtisodiyot fanlari doktori,
professor, Samarqand davlat universiteti;

Xudoyqulov Sadirdin Karimovich - iqtisodiyot
fanlari doktori, dotsent, Toshkent davlat iqtisodiyot
universiteti;

Azizov Sherzod O‘ktamovich - iqtisodiyot fanlari
doktori, dotsent, O‘zbekiston Respublikasi Bojxona
instituti;

Xojayev Azizxon Saidaloxonovich - igtisodiyot
fanlari doktori, dotsent, Fargona politexnika
instituti

Xolov Aktam Xatamovich - iqtisodiyot fanlari
bo‘yicha falsafa doktori (PhD), dotsent, O‘zbekiston
Respublikasi ~ Prezidenti  huzuridagi  Davlat
boshqaruvi akademiyasi;

Shadiyeva Dildora Xamidovna - iqtisodiyot fanlari
bo‘yicha falsafa doktori (PhD), dotsent v.b, Toshkent
moliya instituti;

Shakarov Qulmat Ashirovich - iqtisodiyot fanlari

nomzodi, dotsent, Toshkent axborot texnologiyalari
universiteti

09.00.00- FALSAFA FANLARI:

Hakimov Nazar Hakimovich - falsafa fanlari doktori,
professor, Toshkent davlat iqtisodiyot universiteti;

Yaxshilikov Jo‘raboy - falsafa fanlari doktori,
professor, Samarqand davlat universiteti;

G‘aybullayev Otabek Muhammadiyevich - falsafa
fanlari doktori, professor, Samarqgand davlat chet
tillar instituti;

Saidova Kamola Uskanbayevna - falsafa fanlari
doktori, “Tashkent International University of
Education” xalqaro universiteti;

Hoshimxonov Mo‘min - falsafa fanlari doktori,
dotsent, Jizzax pedagogika instituti;

O‘roqova Oysuluv Jamoliddinovna - falsafa fanlari
doktori, dotsent, Andijon davlat tibbiyot instituti,
[jtimoiy-gumanitar fanlar kafedrasi mudiri;

Nosirxodjayeva Gulnora Abdukaxxarovna - falsafa
fanlari nomzodi, dotsent, Toshkent davlat yuridik
universiteti;

Turdiyev Bexruz Sobirovich - falsafa fanlari
bo‘yicha falsafa doktori (PhD), dotsent, Buxoro
davlat universiteti.

10.00.00- FILOLOGIYA FANLARI:

Axmedov Oybek Saporbayevich - filologiya fanlari
doktori, professor, O‘zbekiston davlat jahon tillari
universiteti;

Ko‘chimov Shuxrat Norgizilovich - filologiya fanlari
doktori, dotsent, Toshkent davlat yuridik
universiteti;

Hasanov Shavkat Ahadovich - filologiya fanlari
doktori, professor, Samarqand davlat universiteti;

Baxronova Dilrabo Keldiyorovna - filologiya fanlari
doktori, professor, O‘zbekiston davlat jahon tillari
universiteti;

Mirsanov G‘aybullo Qulmurodovich - filologiya

fanlari doktori, professor, Samarqand davlat chet
tillar instituti;



Salaxutdinova Musharraf Isamutdinovna - filologiya
fanlari nomzodi, dotsent, Samarqand davlat
universiteti;

Kuchkarov Raxman Urmanovich - filologiya fanlari
nomzodi, dotsent v/b, Toshkent davlat yuridik
universiteti;

Yunusov Mansur Abdullayevich - filologiya fanlari
nomzodi, O‘zbekiston Respublikasi Prezidenti
huzuridagi Davlat boshqgaruvi akademiyasi;

Saidov Ulugbek Aripovich - filologiya fanlari
nomzodi, dotsent, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi.

12.00.00- YURIDIK FANLAR:

Axmedshayeva Mavlyuda Axatovna - yuridik fanlar
doktori, professor, Toshkent davlat yuridik
universiteti;

Muxitdinova Firyuza Abdurashidovna - yuridik
fanlar doktori, professor, Toshkent davlat yuridik
universiteti;

Esanova Zamira Normurotovna - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasida
xizmat Kko‘rsatgan yurist, Toshkent davlat yuridik
universiteti;

Hamroqulov Bahodir Mamasharifovich - yuridik
fanlar doktori, professor v.b., Jahon iqtisodiyoti va
diplomatiya universiteti;

Zulfiqorov Sherzod Xurramovich - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasi Jamoat
xavfsizligi universiteti;

Xayitov Xushvaqt Saparbayevich - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi;

Asadov Shavkat G‘aybullayevich - yuridik fanlar
doktori, dotsent, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi;

Ergashev lkrom Abdurasulovich - yuridik fanlari
doktori, professor, Toshkent davlat yuridik
universiteti;

Utemuratov Maxmut Ajimuratovich - yuridik fanlar
nomzodi, professor, Toshkent davlat yuridik
universiteti;

Saydullayev Shaxzod Alixanovich - yuridik fanlar
nomzodi, professor, Toshkent davlat yuridik
universiteti;

Hakimov Komil Baxtiyarovich - yuridik fanlar
doktori, dotsent, Toshkent davlat yuridik
universiteti;

Yusupov Sardorbek Baxodirovich - yuridik fanlar
doktori, dotsent, Toshkent davlat yuridik
universiteti;

Amirov Zafar Aktamovich - yuridik fanlar doktori
(PhD), O‘zbekiston Respublikasi Sudyalar oliy
kengashi huzuridagi Sudyalar oliy maktabi;

Jo'rayev Sherzod Yuldashevich - yuridik fanlar
nomzodi, dotsent, Toshkent davlat yuridik
universiteti;

Babadjanov Atabek Davronbekovich - yuridik fanlar
nomzodi, dotsent, Toshkent davlat yuridik
universiteti;

Normatov Bekzod Akrom o‘gli — yuridik fanlar
bo‘yicha falsafa doktori, Toshkent davlat yuridik
universiteti;

Rahmatov Elyor Jumaboyevich — yuridik fanlar
nomzodi, Toshkent davlat yuridik universiteti;

13.00.00- PEDAGOGIKA FANLARI:

Xashimova Dildarxon Urinboyevna - pedagogika
fanlari doktori, professor, Toshkent davlat yuridik
universiteti;

Ibragimova Gulnora Xavazmatovna - pedagogika
fanlari  doktori, professor, Toshkent davlat
igtisodiyot universiteti;

Zakirova Feruza Maxmudovna - pedagogika fanlari
doktori, = Toshkent  axborot  texnologiyalari
universiteti huzuridagi pedagogik kadrlarni gayta
tayyorlash va ularning malakasini oshirish tarmoq
markazi;

Kayumova Nasiba Ashurovna - pedagogika fanlari
doktori, professor, Qarshi davlat universiteti;

Taylanova Shoxida Zayniyevna - pedagogika fanlari
doktori, dotsent;

Jumaniyozova Muhayyo Tojiyevna - pedagogika
fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Ibraximov Sanjar Urunbayevich - pedagogika fanlari
doktori, Iqtisodiyot va pedagogika universiteti;

Javliyeva Shaxnoza Baxodirovna - pedagogika
fanlari bo‘yicha falsafa doktori (PhD), Samarqand
davlat universiteti;

Bobomurotova Latofat Elmurodovna — pedagogika
fanlari ~ bo‘yicha falsafa doktori (PhD),
Samarqanddavlatuniversiteti.

19.00.00- PSIXOLOGIYA FANLARI:

Karimova Vasila Mamanosirovna - psixologiya
fanlari doktori, professor, Nizomiy nomidagi
Toshkent davlat pedagogika universiteti;

Hayitov Oybek Eshboyevich - Jismoniy tarbiya va
sport bo‘yicha mutaxassislarni gayta tayyorlash va
malakasini oshirish instituti, psixologiya fanlari
doktori, professor

Umarova Navbahor Shokirovna- psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti, Amaliy psixologiyasi
kafedrasi mudiri;



Atabayeva Nargis Batirovna - psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti;

Shamshetova Anjim Karamaddinovna - psixologiya
fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Qodirov Obid Safarovich - psixologiya fanlari doktori
(PhD), Samarkand viloyat IIB Tibbiyot bo‘limi
psixologik xizmat boshlig'i.

22.00.00- SOTSIOLOGIYA FANLARI:

Latipova Nodira Muxtarjanovna - sotsiologiya
fanlari doktori, professor, O‘zbekiston milliy
universiteti kafedra mudiri;

Seitov Azamat Po‘latovich - sotsiologiya fanlari
doktori, professor, O‘zbekiston milliy universiteti;

Sodiqova Shohida Marxaboyevna - sotsiologiya
fanlari doktori, professor, O‘zbekiston xalgaro islom
akademiyasi.

23.00.00- SIYOSIY FANLAR

Nazarov Nasriddin Ataqulovich -siyosiy fanlar
doktori, falsafa fanlari doktori, professor, Toshkent
arxitektura qurilish instituti;

Bo‘tayev Usmonjon Xayrullayevich -siyosiy fanlar
doktori, dotsent, O‘zbekiston milliy universiteti
kafedra mudiri.

OAK Ro‘yxati

Mazkur jurnal Vazirlar Mahkamasi huzuridagi Oliy attestatsiya komissiyasi Rayosatining 2022-yil
30-noyabrdagi 327 /5-son qarori bilan tarix, iqtisodiyot, falsafa, filologiya, yuridik va pedagogika fanlari
bo'yicha ilmiy darajalar yuzasidan dissertatsiyalar asosiy natijalarini chop etish tavsiya etilgan ilmiy

nashrlar ro‘yxatiga kiritilgan.

“Ijtimoiy-gumanitar fanlarning dolzarb
muammolari” elektron jurnali 2020-yil
6-avgust kuni 1368-sonli guvohnoma bilan
davlat ro‘yxatiga olingan.

Muassis: “SCIENCEPROBLEMS TEAM”
mas’uliyati cheklangan jamiyati

Tahririyat manzili:

100070. Toshkent shahri, Yakkasaroy
tumani, Kichik Beshyog'och ko‘chasi,
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Abstract. In this article andCauses of fraud crimes committed through lektron payment instruments, factors that
allow them to be committed analyzed. In addition, Ensuring the protection of funds from bank plastic cards against
criminal aggression, prevention of crimes in the field of information technology and information
securityNecessary measures of also outlined.
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ELEKTRON TO‘LOV VOSITALARI ORQALI SODIR ETILADIGAN FIRIBGARLIK
JINOYATLARINING SABABLARI, ULARNING SODIR ETILISHIGA IMKON
BERUVCHI OMILLAR

Xidirov Mexroj Qilich o‘g’li,
O‘zbekiston Respublikasi Huqugni muhofaza qilish akademiyasi magistranti
E-mail: mexrojxidirovl11@gmail.com

Annotatsiya. Mazkur maqolada elektron to‘lov vositalari orqali sodir etiladigan firibgarlik jinoyatlarining
sabablari, ularning sodir etilishiga imkon beruvchi omillar tahlil etilgan. Bundan tashqari, bank plastik kartalarida
mavjud bo‘lgan pul mablag‘larining jinoiy tajovuzlardan himoya qilishni ta’'minlash, axborot texnologiyalari va
axborot xavfsizligi sohasidagi jinoyatlarning oldini olishning zaruriya choralari ham bayon etilgan.

Kalit so‘zlar: Bank kartalar, “HUMO”, “UzCard” to‘lov operatorlari, “VISA Master Card”, banklar va to‘lov
tashkilotlari, “Face ID”, elektron to‘lov, mobil ilova.

DOI: https://doi.org/10.47390/SPR1342V514Y2025N55

Jinoyat ishlari tahlili asosida o‘zgalar mulkini kompyuter texnikasi vositasidan
foydalanib, talon-toroj qilishning asosiy sabablari va ularga imkon bergan shart-sharoitlar
o‘rganilganda, ushbu turdagi jinoyatlarni sodir etuvchi shaxslar tomonidan ko‘pgina hollarda
jinoyatlarni sodir etish uchun qurol sifatida O‘“zbekiston Respublikasi hududida faoliyat
ko‘rsatayotgan banklar, to‘lov operatorlari va tashkilotlarining mobil ilovalar hamda dasturiy
ta’'minotlaridan foydalangan holda amalga oshirib kelayotganliklari aniglangan.

Bu borada O‘zbekiston Respublikasi hududida faoliyat ko‘rsatayotgan banklar, to‘lov
operatorlari va tashkilotlarda mavjud mobil ilovalar hamda dasturiy ta’minotlarning himoya
tizimini kuchaytirishga garatilgan zaruriy choralar to‘liq ko‘rilmasdan kelinmoqda.

Yuqoridagilarni inobatga olgan holda, fugarolarning bank plastik kartalarida mavjud
bo‘lgan pul mablaglarining jinoiy tajovuzlardan himoya qilishni ta’minlash, axborot
texnologiyalari va axborot xavfsizligi sohasidagi jinoyatlarning oldini olish maqsadida
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O‘zbekiston Respublikasi hududida faoliyat ko‘rsatayotgan banklar, to‘lov operatorlari hamda
to‘lov tashkilotlarida mavjud mobil ilovalar hamda dasturiy ta’'minotni himoya qilish darajasini
kuchaytirishga qaratilgan bir qator zaruriy choralarni ko‘rishni talab etadi. Jumladan,

1. “HUMO?”, “UzCard” to‘lov operatorlari, banklar va to‘lov tashkilotlarining tizimi orqali
bank plastik kartalari hamda virtual bank plastik kartalaridan amalga oshirilgan amaliyotlar
tarixini Markaziy bank qoshida yagona tizimga birlashtirish (integratsiya) choralarini ko‘rish;

2. “HUMO” to‘lov operatoriga yuborilgan so‘rov xatlariga ko‘ra, “HUMO” tizimda
ishlovchi bank plastik kartalari orqali kartadan kartaga pul o‘tkazmalar (R2R) tarixi mavjud
emasligi, ushbu ma’lumotlar to‘lov tashkilotlarida saglanishi ma’lum bo‘lgan. “HUMO” tizimda
ishlovchi bank plastik kartalari orqali kartadan kartaga pul o‘tkazmalar (R2R) tarixini tizim
serverlarida saqlash va ishlov berishga garatilgan choralarni ko‘rish;

3. Fugaro o‘zining mobil to‘lov ilovasiga bog‘langan kartasini boshqga to‘lov ilovasiga
bog‘lashidan avval bank plastik karta egasini ogohlantiruvchi ovozli yozuvdan so‘ng, akkauntni
faollashtirish, to‘lov o‘tkazmasini tasdiglash uchun tasdiqlash maxfiy kodni beruvchi
qo‘ng‘iroglarni amalga oshiruvchi xodim shtatlarini joriy etish yoki avtomatlashtirilgan tizimli
choralarni ko‘rish;

4. Mijoz o‘zining bank plastik kartasini qo‘shimcha mobil ilovaga bog‘lamoqchi bo‘lgan
taqdirda, o‘zining bank plastik kartasiga bog‘langan telefon ragam orqali bank ma’lumotlar
markaziga (Call centre) qo‘ng'iroq qilib, ozining identifikatsion ma’lumotlarini ma’lum
gilganidan so‘ng, bank xodimi barcha xavf-xatarlardan ogohlantirganidan keyin mijozga maxfiy
kodini SMS xabarnoma orqali yuborish tartibini joriy qilish;

5. Mobil to‘lov ilovalar orqali bank plastik kartadan pul o‘tkazmalari (R2R), chet elda
faoliyat yurituvchi mobil operatorlar, elektron hamyonlar va ijtimoiy tarmogqlar uchun to‘lovlar
hamda “VISA Master Card” to‘lov tizimlarida ishlovchi bank plastik kartalariga to‘lovlarni
amalga oshirish uchun ruxsat beruvchi tasdiqlash kodlarini bank plastik karta egasiga har bir
to‘lov uchun alohida SMS xabarnomalarni yuborishni joriy etish hamda ushbu tasdiglash
kodlarini amal qilish muddatini 30 soniya etib belgilash (PAYME va OSON to‘lov tashkilotlari
misolida);

6. Mobil to‘lov ilovalar orqali chet elda faoliyat yurituvchi tijorat banklar, mobil
operatorlar, elektron hamyonlar, ijtimoiy tarmoqlar uchun to‘lovlarni amalga oshirish vaqtida
limit miqdorini belgilash va har bir amaliyot uchun alohida SMS xabarnomalarni yuborishni
joriy etish hamda ushbu tasdiqlash kodlarini amal qilish muddatini 30 soniya etib belgilash;

7. Mobil to‘lov ilovalari orqali amalga oshiruvchi tashkilotlarning yagona bir tizimga
(Markaziy bank) ulab, IIV va uning quyi tizimlari murojaat gilgan taqdirda zudlik bilan ushbu
tashkilotlar tomonidan jinoyat sodir etib masofadan fuqarolarning bank plastik kartalaridagi
mablag‘larini egallab olgan bank plastik kartalarga xizmat ko‘rsatmaslik tartibini joriy etish
hamda qora ro‘yxatni shakllantirish (bu orqali fugarolarning bank plastik kartalaridagi
mablag‘lar masofadan boshqarish imkoniyatini to‘xtatishga sabab bo‘ladi);

8. O‘zbekiston Respublikasi hududida faoliyat yuritayotgan banklar va pul
o‘tkazmalarini amalga oshiruvchi mobil ilovalar chet el davlatlarida joylashgan bir nechta
virtual xususiy tarmoqdagi (VPN) IP manzillarini aniqlashga mo‘ljallangan dasturiy
ta’'minotlarni joriy etish hamda ushbu (VPN) IP manzillari orqali ilovalarda ishlashini to‘xtatish
yo‘lga qo'yish;
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9. Bank plastik kartalar yordamida pul o‘tkazmalarni amalga oshiruvchi mobil to‘lov
ilovalarda akkaunt faollashtirilishida hamda virtual kartalarni amaliyotga chiqgarish vaqtida
mijozning telefon ragami, telefon apparatining IMEI kodi, IP-manzillar ro‘yxati hamda
foydalanuvchining geografik joylashuvi (geopozitsiya) to‘g‘risidagi ma’lumotlar to‘liq mavjud
bo‘lgandagina to‘lov ilovasini ishlashga ruxsat berilishi shart etib belgilash (MyUzCard to‘lov
tashkiloti misolida);

10. Mobil to‘lov ilovalar orqali bank plastik kartadan pul o‘tkazmalari (R2R), chet elda
faoliyat yurituvchi mobil operatorlar, elektron hamyonlar va ijtimoiy tarmoqlar uchun
tolovlarni amalga oshirish vaqtida tajovuzlardan hamda g‘ayriqonuniy xatti-harakatlarni
aniqlash imkonini beruvchi avtomatlashtirilgan dasturiy tizimlarni (FROD) o‘rnatish (OSON
to‘lov tashkiloti misolida);

11. O‘zbekiston Respublikasi hududida faoliyat yuritayotgan banklar va pul
o‘tkazmalarini amalga oshiruvchi boshqa mobil ilovalarda mavjud akkauntlarni faollashtirish
yoki qayta tiklash uchun ikki faktorli autentifikatsiya tizimini joriy etish;

12. O‘zbekiston Respublikasi hududida faoliyat yuritayotgan banklar va pul
o‘tkazmalarini amalga oshiruvchi tashkilotlarda shubhali moliyaviy operatsiyalarni
(konvertatsiya) aniqlashga garatilgan tizimli dasturlarni joriy etish;

13. Mobil to‘lov ilovalar orqgali chet elda faoliyat yurituvchi tijorat banklar, mobil
operatorlar, elektron hamyonlar, internet tarmog‘idagi o‘yinlar va ijtimoiy tarmoqlar uchun
to‘lovlarni amalga oshirish vaqtida akkauntning faoliyatni boshlagan vaqti hamda to‘lov
miqdorini inobatga olgan holda to‘lovlarga ruxsat berish;

14. O‘zbekiston Respublikasi tijorat banklari, shuningdek, pul o‘tkazmalarini amalga
oshiruvchi tashkilotlarda axborot texnologiyalari sohasidagi jinoyatlarga qarshi kurashishda
va sodir etilgan jinoyatlarni fosh etishda hamkorlikni kuchaytirish hamda amaliyotga tatbiq
etish lozim.

Bundan tashqari, bank, to‘lov tashkilotlari va to‘lov operatorlariga nisbatan qo‘zg‘atilgan
jinoyat ishlari doirasida, O‘zbekiston Respublikasi IIV TQD Kiberxavfsizlik markazi va uning
quyi tizimlari tomonidan O‘zbekiston Respublikasi hududida faoliyat ko‘rsatayotgan banklar,
to‘lov operatorlari va tashkilotlarda mavjud mobil ilovalar hamda dasturiy ta’'minotni himoya
qilish darajasini kuchaytirishga qaratilgan zaruriy choralar ko‘rilmagan taqdirda, Markaziy
bankka banklar, to‘lov operatorlari va tashkilotlarida mavjud mobil to‘lov ilovalarini zaruriy
choralar ko‘rilgunga gadar vaqtinchalik ish faoliyatini to‘xtatish bo‘yicha taqdimnomalar
kiritish tartibini joriy etishga qaratilgan huquqiy choralar qo‘rishni talab etadi.

Kun sayin ushbu turdagi jinoyatlarning ko‘payib borayotganligiga jinoyat sodir etishda
jinoyatchiga qo‘l kelayotgan va asosiy vosita bo‘lib xizmat qgilayotgan tijorat banklari hamda
elektron to‘lov tashkilotlarida tegishli mobil ilovalari himoya tizimining yetarli darajada
mustahkam emasligi, ya'ni, mobil ilovalarda akkaunt rasmiylashtirilishida “Face ID” ragamli
identifikatsiyadan o‘tish mexanizmining mavjud emasligi sabab bo‘lmoqda.

Bundan tashqari, O‘zbekiston Respublikasi Markaziy banki boshqaruvining 2021-yil
6-sentyabr kungi 20/5-son “Mijozlarni raqamli identifikatsiya qilish tartibi to‘g'risidagi
nizomni tasdiglash haqida”gi Qaroriga muvofiq, tijorat banklari va to‘lov tashkilotlariga mijoz
mobil ilovalaridan ro‘yxatdan o‘tishda “Face ID” raqamli identifikatsiyadan o‘tish amaliyotini
tatbiq etish ixtiyoriy ravishda etib belgilangan va qarorda bu tizim joriy etilishida Markaziy
bank tomonidan moliyalashtirish nazarda tutilmagan. Bu turdagi jinoyatlarni sodir etishda
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jinoyatchilarga asosiy vosita sifatida xizmat qgilayotgan mobil ilovalarning xavfsizlik tizimini
mustahkamlash uchun, tijorat banklari va elektron tolovlarni amalga oshiruvchi
tashkilotlarning mobil ilovalarida mijoz akkaunt rasmiylashtirayotganida O‘zbekiston
Respublikasi Markaziy banki boshqaruvining 2021-yil 06-sentyabr kungi 20/5-son “Mijozlarni
raqamli identifikatsiya qilish tartibi to‘g'risida”gi nizomni tasdiglash haqida”gi Qaroriga
muvofiq, mijoz yuz qismining to‘g‘ridan va ikki yon tomonidan rasmini yuborish bilan “Face
ID” tizimi orqali identifikatsiyadan o‘tish hamda shaxsga doir ma’lumotlarni (FISH, tug‘ilgan
sanasi) to‘liq kiritish amaliyotini tatbiq etish maqgsadga muvofiqdir.

Bunda, ushbu amaliyotni amalga oshirish Markaziy bank tomonidan majburiy etib
belgilab qo‘yilishi lozim.

Shuningdek, Markaziy bankda alohida maxsus server ajratilib, mijozlar tomonidan
yuborilgan rasmlar va shaxsga doir ma’lumotlarni (mijozning FISH, tug‘ilgan sanasi) jamlash
hamda yagona umumlashtirilgan shaxsga doir ma’lumotlar bazasini shakllantirish maqsadga
muvofiq.

Kelgusida mijoz boshqa mobil ilovada akkaunt rasmiylashtirmoqchi bo‘lganida takroran
ragamli identifikatsiyadan o‘tishi, bir kartadan boshqa kartaga pul o‘tkazmalar amalga
oshirmoqchi bo‘lganda serverda mavjud shaxsga doir ma’lumotlari bilan solishtirish orqali
uning aynanligi tasdiqlangan taqdirda ruxsat berilishi ham lozim.

Tijorat banklari va elektron to‘lov tashkilotlarining mobil ilovalarida bir vaqtning o‘zida
bitta akkauntdan ikkita qurilmada foydalanilishini cheklab, begona abonent ragamini
faollashtirishga yo‘l qo‘ymaslik.

Fikrimizcha, yuqorida ko‘rsatilgan takliflarni amaliyotga joriy etilishi, ushbu turdagi
jinoyatlarni issiq izidan fosh etishda va oldini olishda 0z samarasini ko‘rsatadi.

Axborot texnologiyalaridan foydalangan holda fugarolarning bank plastik kartasidagi
pul mablag‘arini jinoiy yo‘llar bilan o‘zlashtirish jinoyatlarini sodir etayotgan shaxslar
O“zbekiston Respublikasi hududida faoliyat yurituvchi to‘lov tizimlaridan foydalangan holda
fugarolarning bank plastik kartasida bo‘lgan pul mablaglarini bir nechta bank plastik
kartalariga o‘tkazib, jinoiy yo‘l bilan olingan pul mablaglarini Rossiya Federatsiyasida
ro‘yxatga olingan “QIWI” xalqaro elektron pullarga o‘tkazish yo‘li bilan sodir etib, jinoiy
harakatlarini yashirib kelmoqdalar.

Jinoyat ishlari tahlili asosida o‘zgalar mulkini kompyuter texnikasi vositasidan
foydalanib, talon-toroj qilishning asosiy sabablari va ularga imkon bergan shart-sharoitlar
o‘rganilganda, ushbu turdagi jinoyatlarni sodir etuvchi shaxslar tomonidan ko‘pgina hollarda
jinoyatlarni sodir etish uchun qurol sifatida O‘“zbekiston Respublikasi hududida faoliyat
ko‘rsatayotgan banklar, to‘lov operatorlari va tashkilotlarining mobil ilovalar hamda dasturiy
ta’'minotlaridan foydalangan holda amalga oshirib kelayotganliklari aniglangan.

Bu borada O‘zbekiston Respublikasi hududida faoliyat ko‘rsatayotgan banklar, to‘lov
operatorlari va tashkilotlarda mavjud mobil ilovalar hamda dasturiy ta'minotni himoya qilish
darajasini kuchaytirishga garatilgan zaruriy choralar to‘liq ko‘rilmasdan kelinmoqda.

Yuqoridagilarni inobatga olgan holda, fugarolarning bank plastik kartalarida mavjud
bo‘lgan pul mablaglarning jinoiy tajovuzlardan himoya qilishni ta’'minlash, axborot
texnologiyalari va axborot xavfsizligi sohasidagi jinoyatlarning oldini olish magqgsadida
O‘zbekiston Respublikasi hududida faoliyat ko‘rsatayotgan banklar, to‘lov operatorlari hamda
to‘lov tashkilotlarida mavjud mobil ilovalar va dasturiy ta’'minotni himoya qilish darajasini
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kuchaytirishga hamda to‘lov tizimlari orqali mijoz qo‘shimcha akkauntni faollashtirishda,
mijozni “Face ID” raqamli identifikatsiyadan o‘tish amaliyotini to‘lov tashkilotlarga tatbiq
etishni taqozo etmoqda.

Bu esa o'z navbatida,

- begona shaxslar tomonidan mobil ilova akkauntlariga kirish, akkauntga bog‘langan
bank plastik kartalaridagi pul mablaglarini noqonuniy tarzda o‘zlashtirilishiga imkon
qoldirmaydi,

- bank plastik kartani begona abonent ragamiga faollashtirilgan begona qurilmadagi
begona mobil ilovaga bog‘lab olinishining imkoni bo‘lmaydi,

- begona shaxs tomonidan begona qurilma orqali mijozning mobil ilova akkauntiga
kirishning imkoni bo‘lmaydi.

Tahlillar, so‘nggi paytlarda axborot texnologiyalaridan foydalangan holda sodir
etilayotgan o‘g'rilik va firibgarlik jinoyatlari soni yildan-yilga ortib borayotganligini
ko‘rsatmoqda.

Hisobotlarga ko‘ra, 2022-yilning 6 oyi mobaynida axborot texnologiyalari yordamida
sodir etilgan ijtimoiy xavfli gilmishdan 1608 ta jinoyatlar hisobga olinib, ulardan o‘zlashtirish
65 tani, firibgarlik 701 tani, o‘g'irlik 819 tani, axborotlashtirish qoidalarini buzish-2 tani,
kompyuter axborotidan qonunga xilof ravishda foydalanish 1 tani, Kompyuter tizimidan,
shuningdek, telekommunikatsiya tarmogqlaridan qonunga xilof ravishda (ruxsatsiz)
foydalanish uchun maxsus vositalarni o‘tkazish magsadini ko‘zlab tayyorlash yoxud o‘tkazish
va tarqatish jinoyati 8 tani tashkil etgan [1.].

Axborot texnologiyalaridan foydalangan holda sodir etilayotgan jinoyatlar asosan
quyidagi usullarda:

- fugarolarning va yuridik shaxslarning ishonchiga kirib, bank plastik kartalari, xalqaro
elektron hamyonlari hamda xalqaro pul o‘tkazmalardagi hisob raqamlaridagi pul mablaglarini
o‘zlashtirish;

- banklarda mavjud serverlarga bo‘lgan tashqi hujumlar orqali banklaridagi pul
mablag'larini yashirin ravishda talon-taroj qilish;

- shaxs, uning hayotiga oid ma’lumotlarni internet yoki ijtimoiy tarmogqlarda tarqatib
yuborish yo‘li bilan sodir etilgan tovlamachiliklar;

- gimmatli qog‘ozlar bozoridagi va internetdagi moliyaviy piramidalar bilan bog'liq
firibgarliklar,

- internet tarmog'i orqali fugarolarning shaxsiy va maxfiy ma’lumotlarini nogqonuniy
ravishda egallab olish, tuhmat, haqorat kabi jinoyatlar ortib bormoqda.

Bu turdagi jinoyat sodir etgan shaxslarni tezkorlik bilan aniglash va jinoyatni issiq izidan
fosh etishni talab etsa, amaliyotda bir gancha muammo hamda qiyinchiliklar yuzaga kelmoqda.
Jumladan,

- [IBB TQX tarkibida tashkil etilgan Axborot texnologiyalari sohasidagi jinoyatlarga
qarshi kurashish boshqarmasida shaxsiy tarkib soni yetishmasligi;

- faoliyat ko‘rsatayotgan banklar, to‘lov operatorlari va tashkilotlarda mavjud mobil
ilovalar hamda dasturiy ta’'minotlarning himoya qilish darajasi yetarli emasligi;

- o‘zgalar mulkini kompyuter texnikasi vositalaridan foydalanib talon-toroj qilish bilan
bog‘liq bo‘lgan gilmishlarni to‘gri malakalash uchun javobgarlik belgilangan, ammo Jinoyat
kodeksi normalarini qo‘llashda qiyinchiliklar mavjudligi;
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Jinoyat kodeksning 168-moddasi (firibgarlik) 2-qismi “v” bandida “kompyuter texnikasi
vositalaridan foydalanib sodir etilgan bo‘lsa” belgisi, JKning 169-moddasi (o‘g'rilik) 3-qismi “b”
bandida esa, “kompyuter tizimiga ruxsatsiz kirib” og‘irlashtiruvchi belgi mazmunan har xil
keltirilganligi ham amaliyotda bunday jinoyatlarni to‘g'ri malakalashda bir qator
qiyinchiliklarni tug‘dirmoqda.

Yuqoridagilarni inobatga olib, taklif etiladi:

- Hududiy ichki ishlar organlarida Axborot texnologiyalari bilan bog'liq jinoyatlarni
tergov qilish bo‘linmalarini tashkil etish;

Bunda, taklif etilayotgan markazda tergovchi yoki surishtiruvchilardan tashqari,
bevosita ushbu yo‘nalishda tahlilchi, ekspert-kriminalist va maxsus-texnik mutaxassis
lavozimlari hamda dasturiy-apparat ta’'minotini ham joriy etishni ko‘zda tutish lozim.

- faoliyat ko‘rsatayotgan banklar, to‘lov operatorlari va to‘lov tashkilotlarida mavjud
mobil ilovalar hamda dasturiy ta’'minotni himoya qilish darajasini kuchaytirishga qaratilgan
zaruriy choralarni ko‘rish;

- Jinoyat Kodeksiga o‘zgalar mulkini kompyuter vositalaridan foydalanib talon-toroj
qilish jinoyat tarkibi nuqtai nazaridan o‘ziga xos xususiyatlari, ya’ni masofadan turib, internet
tarmogqlari orqali to‘siqsiz amalga oshirilishi va qisqa muddat ichida bir nechta qilmishni sodir
etishi bilan tavsiflanishini inobatga olib, mazkur jinoiy qilmishlarni axborot texnologiyalari
sohasidagi jinoyatlar deb nomlanuvchi bobda yagona moddaga birlashtirish va ushbu modda
bilan javobgarlik belgilash.

So‘zimizning so‘ngida axborot texnologiyalari sohasidagi jinoyatlarning sodir etilishiga
imkon berayotgan sabab hamda shart-sharoitlarning tahlil qilinishi, kelgusida jinoyatlarni
barvaqt oldini olishda muhim ahamiyatga ega ekanligini ta’kidlamoqchimiz.

Qolaversa, jinoyatlarning sifatli fosh etilishi, ularga qarshi kurashish va bu kabi
jinoyatlarni tergov qilishda ichki ishlar organlarining boshqa sohaviy xizmatlari bilan o‘zaro
hamkorligidan tashqari, boshqa vazirlik hamda idoralarning ushbu sohada ishlarni tashkil
etishga mas’ul bo‘lgan tarkibiy bo‘linmalari bilan hamkorlikda ishlarni tashkil etilishiga ham
e’tibor qaratish muhim. Zero, axborot texnologiyalari sohasidagi jinoyatlarning sodir etilishi
makon, zamon va davlat organlari bilan uzviy bog‘liglikda bo‘lib, jinoyat sodir etgan shaxsni
aniqlash, uning aybliligi va javobgarlikni muqarrarligini ta’'minlash uchun zarur bo‘lgan daliliy
ahamiyatga ega bo‘lgan ma’lumotlar manbasi, aynan u yoki bu vazirlik yoki idora tarkibiy
bo‘linmalarining elektron serverlarida saglanadi.

Adabiyotlar//Iutepatypa/References:
1. IV huzuridagi Tergov departamentining 2022-yil 6 oylik hisoboti.
2. Ozbekiston Respublikasi Jinoyat Kodeksi https://lex.uz/mact/-111453
3.  https://cbu.uz/uz/about/
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