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07.00.00- TARIX FANLARI:

Yuldashev Anvar Ergashevich - tarix fanlari doktori,
siyosiy fanlar nomzodi, professor, O‘%zbekiston
Respublikasi ~ Prezidenti  huzuridagi  Davlat
boshqaruvi akademiyasi;

Mavlanov Uktam Maxmasabirovich - tarix fanlari
doktori, professor, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi;

Xazratkulov Abror - tarix fanlari doktori, dotsent,
0‘zbekiston davlat jahon tillari universiteti.

Tursunov Ravshan Normuratovich - tarix fanlari
doktori, O‘zbekiston Milliy Universiteti;

Xolikulov Axmadjon Boymahammatovich - tarix
fanlari doktori, O‘zbekiston Milliy Universiteti;

Gabrielyan Sofya Ivanovna - tarix fanlari doktori,
dotsent, O‘zbekiston Milliy Universiteti.

Saidov Sarvar Atabullo o‘gli - katta ilmiy xodim,
Imom Termiziy xalgaro ilmiy-tadqiqot markazi,
ilmiy tadqiqotlar bo‘limi.

08.00.00- IQTISODIYOT FANLARI:

Karlibayeva Raya Xojabayevna - iqtisodiyot fanlari
doktori, professor, Toshkent davlat iqtisodiyot
universiteti;

Nasirxodjayeva Dilafruz Sabitxanovna - iqtisodiyot
fanlari  doktori, professor, Toshkent davlat
igtisodiyot universiteti;

Ostonokulov Azamat Abdukarimovich - iqtisodiyot
fanlari doktori, professor, Toshkent moliya instituti;

Arabov Nurali Uralovich - iqtisodiyot fanlari doktori,
professor, Samarqand davlat universiteti;

Xudoyqulov Sadirdin Karimovich - iqtisodiyot
fanlari doktori, dotsent, Toshkent davlat iqtisodiyot
universiteti;

Azizov Sherzod O‘ktamovich - iqtisodiyot fanlari
doktori, dotsent, O‘zbekiston Respublikasi Bojxona
instituti;

Xojayev Azizxon Saidaloxonovich - igtisodiyot
fanlari doktori, dotsent, Fargona politexnika
instituti

Xolov Aktam Xatamovich - iqtisodiyot fanlari
bo‘yicha falsafa doktori (PhD), dotsent, O‘zbekiston
Respublikasi ~ Prezidenti  huzuridagi  Davlat
boshqaruvi akademiyasi;

Shadiyeva Dildora Xamidovna - iqtisodiyot fanlari
bo‘yicha falsafa doktori (PhD), dotsent v.b, Toshkent
moliya instituti;

Shakarov Qulmat Ashirovich - iqtisodiyot fanlari

nomzodi, dotsent, Toshkent axborot texnologiyalari
universiteti
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doktori, “Tashkent International University of
Education” xalqaro universiteti;
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dotsent, Jizzax pedagogika instituti;

O‘roqova Oysuluv Jamoliddinovna - falsafa fanlari
doktori, dotsent, Andijon davlat tibbiyot instituti,
[jtimoiy-gumanitar fanlar kafedrasi mudiri;
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fanlari nomzodi, dotsent, Toshkent davlat yuridik
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Mirsanov G‘aybullo Qulmurodovich - filologiya

fanlari doktori, professor, Samarqand davlat chet
tillar instituti;



Salaxutdinova Musharraf Isamutdinovna - filologiya
fanlari nomzodi, dotsent, Samarqand davlat
universiteti;

Kuchkarov Raxman Urmanovich - filologiya fanlari
nomzodi, dotsent v/b, Toshkent davlat yuridik
universiteti;

Yunusov Mansur Abdullayevich - filologiya fanlari
nomzodi, O‘zbekiston Respublikasi Prezidenti
huzuridagi Davlat boshqgaruvi akademiyasi;

Saidov Ulugbek Aripovich - filologiya fanlari
nomzodi, dotsent, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi.

12.00.00- YURIDIK FANLAR:

Axmedshayeva Mavlyuda Axatovna - yuridik fanlar
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Muxitdinova Firyuza Abdurashidovna - yuridik
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universiteti;

Esanova Zamira Normurotovna - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasida
xizmat Kko‘rsatgan yurist, Toshkent davlat yuridik
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Hamroqulov Bahodir Mamasharifovich - yuridik
fanlar doktori, professor v.b., Jahon iqtisodiyoti va
diplomatiya universiteti;

Zulfiqorov Sherzod Xurramovich - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasi Jamoat
xavfsizligi universiteti;

Xayitov Xushvaqt Saparbayevich - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi;

Asadov Shavkat G‘aybullayevich - yuridik fanlar
doktori, dotsent, O‘zbekiston Respublikasi
Prezidenti huzuridagi Davlat boshqaruvi
akademiyasi;

Ergashev lkrom Abdurasulovich - yuridik fanlari
doktori, professor, Toshkent davlat yuridik
universiteti;

Utemuratov Maxmut Ajimuratovich - yuridik fanlar
nomzodi, professor, Toshkent davlat yuridik
universiteti;

Saydullayev Shaxzod Alixanovich - yuridik fanlar
nomzodi, professor, Toshkent davlat yuridik
universiteti;

Hakimov Komil Baxtiyarovich - yuridik fanlar
doktori, dotsent, Toshkent davlat yuridik
universiteti;

Yusupov Sardorbek Baxodirovich - yuridik fanlar
doktori, dotsent, Toshkent davlat yuridik
universiteti;

Amirov Zafar Aktamovich - yuridik fanlar doktori
(PhD), O‘zbekiston Respublikasi Sudyalar oliy
kengashi huzuridagi Sudyalar oliy maktabi;

Jo'rayev Sherzod Yuldashevich - yuridik fanlar
nomzodi, dotsent, Toshkent davlat yuridik
universiteti;

Babadjanov Atabek Davronbekovich - yuridik fanlar
nomzodi, dotsent, Toshkent davlat yuridik
universiteti;

Normatov Bekzod Akrom o‘gli — yuridik fanlar
bo‘yicha falsafa doktori, Toshkent davlat yuridik
universiteti;

Rahmatov Elyor Jumaboyevich — yuridik fanlar
nomzodi, Toshkent davlat yuridik universiteti;

13.00.00- PEDAGOGIKA FANLARI:

Xashimova Dildarxon Urinboyevna - pedagogika
fanlari doktori, professor, Toshkent davlat yuridik
universiteti;

Ibragimova Gulnora Xavazmatovna - pedagogika
fanlari  doktori, professor, Toshkent davlat
igtisodiyot universiteti;

Zakirova Feruza Maxmudovna - pedagogika fanlari
doktori, = Toshkent  axborot  texnologiyalari
universiteti huzuridagi pedagogik kadrlarni gayta
tayyorlash va ularning malakasini oshirish tarmoq
markazi;

Kayumova Nasiba Ashurovna - pedagogika fanlari
doktori, professor, Qarshi davlat universiteti;

Taylanova Shoxida Zayniyevna - pedagogika fanlari
doktori, dotsent;

Jumaniyozova Muhayyo Tojiyevna - pedagogika
fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Ibraximov Sanjar Urunbayevich - pedagogika fanlari
doktori, Iqtisodiyot va pedagogika universiteti;

Javliyeva Shaxnoza Baxodirovna - pedagogika
fanlari bo‘yicha falsafa doktori (PhD), Samarqand
davlat universiteti;

Bobomurotova Latofat Elmurodovna — pedagogika
fanlari ~ bo‘yicha falsafa doktori (PhD),
Samarqanddavlatuniversiteti.

19.00.00- PSIXOLOGIYA FANLARI:

Karimova Vasila Mamanosirovna - psixologiya
fanlari doktori, professor, Nizomiy nomidagi
Toshkent davlat pedagogika universiteti;

Hayitov Oybek Eshboyevich - Jismoniy tarbiya va
sport bo‘yicha mutaxassislarni gayta tayyorlash va
malakasini oshirish instituti, psixologiya fanlari
doktori, professor

Umarova Navbahor Shokirovna- psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti, Amaliy psixologiyasi
kafedrasi mudiri;



Atabayeva Nargis Batirovna - psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti;

Shamshetova Anjim Karamaddinovna - psixologiya
fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Qodirov Obid Safarovich - psixologiya fanlari doktori
(PhD), Samarkand viloyat IIB Tibbiyot bo‘limi
psixologik xizmat boshlig'i.

22.00.00- SOTSIOLOGIYA FANLARI:

Latipova Nodira Muxtarjanovna - sotsiologiya
fanlari doktori, professor, O‘zbekiston milliy
universiteti kafedra mudiri;

Seitov Azamat Po‘latovich - sotsiologiya fanlari
doktori, professor, O‘zbekiston milliy universiteti;

Sodiqova Shohida Marxaboyevna - sotsiologiya
fanlari doktori, professor, O‘zbekiston xalgaro islom
akademiyasi.

23.00.00- SIYOSIY FANLAR

Nazarov Nasriddin Ataqulovich -siyosiy fanlar
doktori, falsafa fanlari doktori, professor, Toshkent
arxitektura qurilish instituti;

Bo‘tayev Usmonjon Xayrullayevich -siyosiy fanlar
doktori, dotsent, O‘zbekiston milliy universiteti
kafedra mudiri.

OAK Ro‘yxati
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nashrlar ro‘yxatiga kiritilgan.
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Annotatsiya. XXI asrda sun’iy intellekt (AI) va axborot texnologiyalari (IT) integratsiyasi sogligni saqglash va
ta'limdan tortib moliya va ishlab chiqarishgacha bo‘lgan turli sohalarni tubdan o‘zgartirdi. Ushbu magqola
zamonaviy jamiyatni shakllantirishda sun’iy intellekt va ITning muhim rolini o‘rganadi, ularning samaradorlikni
oshirish, garorlar gabul qilishni yaxshilash va innovanuyalarni qo‘llab-quvvatlash imkoniyatlarini ta’kidlaydi.
Ushbu tadqgiqot zamonaviy hayotning murakkabliklarini boshqarishda Al va ITning muhim mohiyatini va kelajak
avlodga ularning texnologik jihatlariga moslashishlari uchun zarurligini ta’kidlaydi.

Kalit so‘zlar: sun’iy intellekt, axborot texnologiyalari, XXI asr, tarmogqlarga ta’siri, sog‘ligni saqlash, ta’lim, moliya,
ishlab chigarish, innovatsiyalar.

DOI: https://doi.org/10.47390/SPR1342V515Y2025N84

Kirish. XXI asrda yashab kelayotgan ekanmiz, texnologiya sohasi misli ko‘rilmagan
sur’atlarda rivojlanishini guvohi bo‘lyapmiz. Katta o‘zgartirishlarni boshdan kechirayotgan
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sohalarga sun’iy intellekt (AI) va axborot texnologiyalari (IT) kiradi, ular kundalik hayot va
sanoatning ko‘plab jihatlarining ajralmas qismiga aylandi. Sog'ligni saqlash sohasidagi
murakkab tahlildan tortib ishlab chiqarishdagi aqlli avtomatlashtirishgacha, bu texnologiyalar
tashkilotlarning qanday ishlashi va barcha sohadagilar bilan o‘zaro munosabatini ingilob
qilmoqda [1, 440-b]. Al va ITning yagqinlashishi nafaqat samaradorlik va mahsuldorlikni
oshiradi, balki innovanuyalar va o‘sish uchun yangi yo‘llarni ochadi.

Metodologiya. Mazkur maqolani tayyorlashda turli xil mahalliy hamda xorijiy
olimlarning fikrlaridan foydalanildi, muallif mazkur sohani rivojlantirish bilan birga, o‘zining
shaxsiy fikrlari orqali mavjud faktlarga nisbatan o‘z pozinuyasini ilgari surgan.

Natija. Sun’iy intellektga asoslangan himoya tizimlari masalan, axborot xavfsizligi
jurnallarini, SIEM tizimlari ma’lumotlarini yoki SOAR yechimlarini tahlil qilish orqgali axborot
xavfsizligining ko‘plab hodisalarida anomaliyalarni aniglash uchun ajralmas gism bo‘ladi. Bu
ma’lumotlar oldindan ishlab chiqilgan axborot xavfsizligi hodisalari ma’lumotlari bilan birga
tizimni osongina tahdidlarga qarshi o‘qitilishi mumkin bo‘lgan yuqori sifatli ma’lumotlar bazasi
bo‘ladi. Burilishlarni tahlil qilishning klassik tizimlari, odatda, operatorlar tomonidan oldindan
belgilangan ba’zi qoidalarga asoslanadi, masalan, aniq trafik hajmidan oshib ketish,
autentifikaniuyaning muvaffaqiyayuz urinishlarining ma’lum soni, axborot xavfsizligi
tizimining ketma-ket sikllari shular jumlasidandir. Misol tarigasida internet banking xizmatlari
foydalanuvchisining harakatiga qarab, uning haqiqiyligini tekshirish qobiliyatiga ega Al
kiberxavfsizlik tizimlari hozirda keng joriy qilinmoqda.

Muhokama. Tobora ragamlashib borayotgan dunyoda «kiberxavfsizlik» yo‘nalishining
ham dolzarbligi ortib bormoqda. Ragamli ma’lumotlar hajmi ortgani sari ularning xavfsizligini
ta'minlash ham murakkablashib boradi. Albatta, bunga bir necha omillarni keltirishimiz
mumkin. Bular: kadrlar yetishmasligi, inson omilining xatolari, ish vaqtining cheklanganligi,
qurilmalarning katta ma’lumotlarni tahlil qilish imkoniyatining pastligi, o‘rganilmagan
tahdidlar va xatarlar. Shu sababdan axborot texnologiyalari (IT) yo‘nalishidagi olimlar
kiberxavfsizlikni ta’'minlashda sun’iy intellekt (Artificial Intelligence, Al) imkoniyatlaridan
foydalanishni xavfsizlik samaradorligining yagona yechimi deb hisoblashadi. Nemertes
Reserch tadqiqotiga ko‘ra, biror tashkilotga o‘ziga bo‘ladigan kiberhujumni aniqlashi va unga
javob berishi uchun 39 kun talab etiladi. Javob tezligi kiberxavfsizlik tizimining qanchalik
avtomatlashtirilganligiga bog‘lig. Shu sababli mashinani o‘qitish algoritmlaridan foydalangan
holda kompaniyalar hujumni aniqlash vaqtini bir soat yoki bir necha daqiqagacha
qisqartirishga qodir ekanligi Alni kiberxavfsizlik sohasida rivojlantirish zaruratini oshiradi [2,
94-b].

Yurtimizda ham so‘nggi yillarda SIni rivojlantirishga katta ahamiyat berilmoqda.
Jumladan, 2021-yil 17-fevralda O‘zbekiston Respublikasi Prezidenti tomonidan “Raqamli
O‘zbekiston - 2030” Strategiyasiga muvofiq hamda sun’iy intellekt texnologiyalarini jadal joriy
etish va ularni mamlakatimizda keng qo‘llash, ragamli ma’lumotlardan foydalanish
imkoniyatini va ularning yuqori sifatini ta’'minlash, ushbu sohada malakali kadrlar tayyorlash
uchun qulay shart-sharoitlar yaratish maqgsadida “Sun’iy intellekt texnologiyalarini jadal joriy
etish uchun qulay shart-sharoitlar yaratish chora-tadbirlari to‘g'risida”gi PQ-4996-sonli qarori
imzolandi. Shu o‘rinda kiberxavfsizlik yo‘nalishida ham Sldan foydalanish raqamli xavfsizlikni
ta’'minlash bilan bir qatorda kadrlar muammosini ham hal etishga xizmat qiladi. Keling, Al bilan
bog‘lig bir gator atamalarga zamonaviy ta’riflar beraylik:
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> Sun’iy intellekt (AI) - bu tirik mavjudotlarning aql-idrokiga o‘xshab, axborot tizimlari
tomonidan qaror qabul qilish va o‘rganish vazifalarini bajarishni o'z ichiga oladi.

> Neyron tarmoq - bu mashinani o‘rganish qobiliyati bilan oddiy mantiqiy
operatsiyalarni bajaradigan bir-biriga bog‘langan sun’iy neyronlar to‘plami.

> Mashinani o‘qitish (ML) bu oldindan belgilangan qoidalarni ishlatmasdan berilgan
ma’lumotlar to‘plamiga asoslangan axborot tizimini o‘qitish usuli hisoblanadi.

> Katta ma’lumotlar (Big Data) - bu raqamli shaklda tartiblangan va tartiblanmagan
katta hajmli ma’lumotlar, ya’'ni hajmi, tezligi va xilma-xilligi bilan ajralib turadi.

> Ma'lumotlarni tahlil qilish (Data analysis) - bu foydali ma’lumotlarni topish,
xulosalardan xabardor qilish va qaror qabul qilishni qo‘llab-quvvatlash maqgsadida
ma’lumotlarni tekshirish, tozalash, ozgartirish va modellashtirish jarayonidir.

> Noaniq mantiq (UL) - bu Al tizimlari va neyron tarmogqlaridagi muammolarni hal
qilish uchun bo‘sh qoidalar va noaniq javoblarni qo‘llash.

U inson mantig‘ini modellashtirish uchun ishlatilishi mumkin, masalan, kontekstga
qarab, savolga javob qidirish natijalarini gisqartirish yoki kengaytirishga asoslanadi. Asosiy
ta’rif va tamoyillarni ko‘rib chiqib, keling, sun’iy intellekt tizimlarini kiberxavfsizlikda amalda
qo‘llash masalasiga o‘tamiz. Agar kompaniyada axborot xavfsizligi bo‘yicha tahlilchilarning tun-
u kunlik almashinuvi bo‘lmasa, u holda kiberhodisalarga tezkor avtonom javob berish tizimisiz
ish vaqtidan tashqari yuqori sifatli himoyani ta’minlash qiyin bo‘ladi. Bundan tashqari,
tajovuzkorlar hujumdan oldin chalg'itish usullarini amalga oshirishi mumkin [3, 70-b].
Masalan, kibermutaxassislarni chalg‘itadigan DDoS hujumini yoki faol tarmoq skanerini
go‘llash mumkin. Bunday vaziyatda sun'’iy intellektga asoslangan kiberhodisalarga javob berish
tizimi yordam beradi, bu bir vaqtning o‘zida ko‘p sonli axborot xavfsizligi hodisalarini gayta
ishlash, axborot xavfsizligi tahlilchilarining muntazam harakatlarini avtomatlashtirish va inson
aralashuvisiz sodir bo‘lgan hodisalarga tezkor javob berish imkonini beradi [4, 205-b].

Sun’iy intellekt yuridik funksiyalar, narxlar va reklama uchun, shuningdek, moliya va
buxgalteriya hisobi sohasida eng kam qo‘llaniladi. Bu haqiqat ushbu sohalarga yangi
texnologiyalarga ishonchsizlik bilan izohlanadi, chunki bu sohalarning barchasi qaror qabul
qilishda maksimal aniqlikni talab qiladi, bu bugungi kunda sun’iy intellektdan foydalanishni
kafolatlamaydi. Xitoy hukumati tomonidan yuzni tanib olish asosida 2015-yilda milliy
ma’lumotlar bazasini yaratish loyihasi boshlandi. Ushbu loyihaning maqsadlarini amalga
oshirish uchun mamlakatda videokuzatuv kameralari tarmog‘i qurildi. Ushbu tizim yordamida
Xitoy fuqarolar haqidagi ma’lumotlarning wulkan ma’'lumotlar bazasini yaratishni
rejalashtirmoqda, ular politsiya, banklar va onlayn xizmatlarning ma’lumotlar bazalari bilan
birlashtiriladi. Xitoy “jamoatchilik ishonchliligi reytingini” joriy etishni rejalashtirmoqda
[5, 42-bet]. “Xo‘sh, bugungi kunda sun’iy intellekt nima?” Mutaxassislarning fikrlari turlicha,
lekin ayni paytda ba'zi aloqa nuqtalari hali ham mavjud. Shunday qilib, turli fikrlarni
birlashtirib, biz taxmin qilishimiz va ta’kidlashimiz mumkinki, hagiqatan ham “o‘ylashni”
biladigan mashina yoki bu shunchaki yaratuvchilarning hammaga hatto texnologiya ham
“aql’ga ega bo‘lishi mumkinligini ko‘rsatish istagi. Shu bilan birga, xulosa qilib shuni
ta’kidlashni o‘rinli deb hisoblaymanki, inson tafakkuri, sun’iy intellekt va axborot
texnologiyalari ganday rivojlanmasin, axborot xavfsizligi baribir asosiy narsa bo'lib qoladi.

Xulosa. Alning Kkiberxavfsizlikka integratsiyasi anomaliyalarni aniglash bilan
cheklanmaydi; shuningdek, xavfsizlik choralarining sezgirligi va samaradorligini oshiradi.
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Katta hajmdagi ma’lumotlarni tezkor tahlil gilish qobiliyati bilan Al nagshlarni aniglay oladi va
potensial hujumlarni ular sodir bo‘lishidan oldin bashorat qiladi [6, 440-b]. Ushbu proaktiv
yondashuv tahdidlarga javob berish vaqtini sezilarli darajada qisqartiradi, bu esa tashkilotlarga
xavflarni yanada samaraliroq kamaytirish imkonini beradi. Bundan tashqari, mashinani
o‘rganish algoritmlari paydo bo‘ladigan tahdidlar bilan bir qatorda rivojlanishi mumkin,
ularning aniqligini doimiy ravishda yaxshilaydi va noto‘gri pozitivlar ehtimolini kamaytiradi.
Kibertahdidlar doimiy ravishda o‘zgarib turadigan va murakkablashib borayotgan muhitda bu
moslashish juda muhimdir. Bundan tashqari, sun’iy intellektga asoslangan himoya tizimlarini
joriy etish yanada keng qamrovli mudofaa strategiyasini ishlab chiqadi. SIEM tizimlari, so‘nggi
nuqta himoyasi va tarmoq trafigini tahlil qilish kabi turli manbalardan olingan ma’lumotlarni
birlashtirib, tashkilotlar o‘zlarining xavfsizlik landshaftining yaxlit ko‘rinishiga erishishlari
mumkin. Ushbu ko‘p qirrali yondashuv xavfsizlik guruhlariga turli vektorlar bo‘ylab hodisalarni
o‘zaro bog‘lash va hodisalarga javob berishda ko‘proq xabardor qarorlar gqabul qilish imkonini
beradi. Bundan tashqari, muntazam xavfsizlik vazifalarini avtomatlashtirish xavfsizlik
xodimlariga yanada murakkab va strategik masalalarga e’tibor qaratish imkonini beradi va shu
bilan inson resurslari samaradorligini oshiradi. Sun’iy intellekt texnologiyasi rivojlanishda
davom etar ekan, uning kiberxavfsizlik kelajagini shakllantirishdagi roli kengayadi va doimiy
ravishda o‘zgarib borayotgan tahdidlar manzarasidan yanada ko‘proq himoyani taklif giladi.
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