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RAQAMLI DALILLARNI TO‘PLASH VA TAHLIL QILISHDA INTERPOL VA
EUROPOL TAJRIBASI: O‘ZBEKISTON UCHUN AMALIY AHAMIYATI

Normurodova Behro‘za Xolmo‘minovna
Toshkent davlat yuridik universiteti
Kiber huquq kafedrasi o‘qituvchisi

Annotatsiya. Ushbu maqolada raqamli dalillarni to‘plash va tahlil gilishda Interpol va EUROPOL tajribasi hamda
ushbu tajribaning O‘zbekiston uchun amaliy ahamiyati o‘rganilgan. Ragamli jinoyatchilikning global miqyosda
o‘sishi va milliy chegaralarni tan olmasligi, bu borada xalqaro hamkorlikning muhimligini yanada oshirmoqda.
Tadqiqot davomida Interpol va EUROPOL tomonidan ishlab chiqilgan raqamli dalillarni to‘plash, saqlash, tahlil
qilish va almashish borasidagi protokollar, texnologiyalar va huquqiy mexanizmlar o‘rganildi. Shuningdek,
0O‘zbekistonda mavjud qonunchilik bazasi, institutsional tuzilmalar va texnik imkoniyatlar tahlil gilinib, xalqaro
tajribani mahalliy sharoitga moslashtirish imkoniyatlari ko‘rib chiqildi. Tadqiqot natijalariga ko‘ra, O‘zbekiston
uchun raqamli dalillarni to‘plash va tahlil qilish tizimini takomillashtirish bo‘yicha tavsiyalar ishlab chiqildi. Bu
tavsiyalar O‘zbekistonda kiberjinoyatchilikka qarshi kurashish samaradorligini oshirish, milliy xavfsizlikni
ta’'minlash va xalqaro hamkorlikni kengaytirishga xizmat qiladi.

Kalit so‘zlar: ragamli dalillar, Interpol, EUROPOL, O‘zbekiston, kiberjinoyatchilik, xalqaro hamkorlik, milliy
xavfsizlik.

DOI: https://doi.org/10.47390/SPR1342V5S14Y2025N36

Kirish

Axborot texnologiyalarining jadal rivojlanishi va ragamlashtirish jarayonlari jamiyat
hayotining barcha sohalariga chuqur kirib borishi bilan bir qatorda, kiberjinoyatchilik va
ragamli maydonda sodir etiladigan huquqgbuzarliklar ham keskin ko‘paymoqda. Bugungi kunda
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jinoyatchilar an’anaviy jinoyatlarni sodir etishda ham tobora ko‘proq ragamli vositalardan
foydalanmoqdalar, bu esa jinoyatlarni tekshirish va tergov qilish jarayonini yanada
murakkablashtiradi. Ragamli dalillarni to‘plash, saqglash, tahlil qilish va almashish borasidagi
samarali mexanizmlarni yaratish jinoyatchilarga qarshi kurashda muhim ahamiyatga ega.

Raqamli jinoyatchilik transnatsional xususiyatga ega bo‘lib, milliy chegaralarni tan
olmaydi. Shu sababli, bu borada xalqaro hamkorlik alohida ahamiyat kasb etadi. Interpol va
EUROPOL kabi xalqaro tashkilotlar raqamli dalillarni to‘plash va tahlil qilish borasida boy
tajribaga ega bo‘lib, ular tomonidan ishlab chiqgilgan protokollar, metodologiyalar va
texnologiyalar butun dunyoda keng qo‘llanilmoqda. [1]

O‘zbekiston ham so‘nggi yillarda kiberjinoyatchilikka qarshi kurashish va ragamli
dalillarni to‘plash tizimini takomillashtirish bo‘yicha muhim gadamlarni qo‘ymoqda. Biroq, hali
ham bu sohada bir qator muammolar mavjud bo'lib, ularni hal etish uchun xalqaro tajribani
o‘rganish va mahalliy sharoitlarga moslashtirish zarur.

Ushbu tadqiqotning dolzarbligi O‘zbekistonda kiberjinoyatchilikka qarshi kurashish va
raqamli dalillarni to‘plash tizimini takomillashtirish zarurati bilan belgilanadi. Tadqiqotning
magqsadi Interpol va EUROPOL tajribasini o‘rganish va ushbu tajribaning O‘zbekiston uchun
amaliy ahamiyatini aniqlashdan iborat.

Tadqgiqot doirasida quyidagi vazifalar belgilandi:

e Interpol va EUROPOL tomonidan raqamli dalillarni to‘plash va tahlil qilish borasida
ishlab chiqgilgan protokollar, texnologiyalar va huquqiy mexanizmlarni o‘rganish;

e O‘zbekistonda raqamli dalillarni to‘plash va tahlil qilish tizimining mavjud holatini tahlil
qilish;

e Xalqaro tajribani O‘zbekiston sharoitiga moslashtirish imkoniyatlarini aniglash;

e O“zbekistonda ragamli dalillarni to‘plash va tahlil qilish tizimini takomillashtirish
bo‘yicha tavsiyalar ishlab chiqish.

Tadqgiqot natijalariga ko‘ra, O‘zbekistonda kiberjinoyatchilikka garshi kurashish
samaradorligini oshirish, milliy xavfsizlikni ta’'minlash va xalqgaro hamkorlikni kengaytirish
uchun amaliy tavsiyalar ishlab chiqiladi.

Metodologiya

Ushbu tadqiqot kompleks xarakterga ega bo‘lib, unda bir qator ilmiy-tadqiqot
metodlaridan foydalanildi. Tadqiqot jarayonida tizimli va giyosiy tahlil, huqugqiy tahlil, statistik
tahlil, ekspert baholash kabi metodlardan foydalanildi.

Tizimli tahlil metodi Interpol va EUROPOL tomonidan ishlab chiqgilgan raqamli dalillarni
to‘plash va tahlil qilish tizimini yaxlit ko‘rib chiqish uchun qo‘llanildi. Bu metod orqali tizimning
asosiy elementlari, ular o‘rtasidagi aloqalar va tizim faoliyatining asosiy prinsiplari aniglandi.

Qiyosiy tahlil metodi Interpol va EUROPOL tajribasini O‘zbekiston tajribasi bilan
solishtirish uchun qo‘llanildi. Bu metod orqali xalgaro va milliy tizimlarning o‘xshash va farqli
jihatlari aniqlandi, shuningdek, xalqaro tajribani O‘zbekiston sharoitiga moslashtirish
imkoniyatlari ko‘rib chiqildi.

Huqugqiy tahlil metodi raqamli dalillarni to‘plash va tahlil qilish sohasidagi xalgaro va
milliy huquqgiy normalarni o‘rganish uchun qo‘llanildi. Bu metod orqali xalgaro standartlar va
O‘zbekiston qonunchiligi o‘rtasidagi nomuvofigliklar aniglandi.
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Statistik tahlil metodi O‘zbekistonda sodir etilgan kiberjinoyatlar dinamikasi, ragamli
dalillardan foydalanish samaradorligi va huquqni muhofaza qilish organlarining texnik
imkoniyatlari to‘g‘risidagi ma’lumotlarni gqayta ishlash uchun qo‘llanildi.

Ekspert baholash metodi O‘zbekistonda Kkiberjinoyatchilikka qarshi kurashish va
raqamli dalillarni to‘plash sohasidagi mutaxassislarning fikrlarini o‘rganish uchun qo‘llanildi.
Bu metod orqali sohadagi asosiy muammolar va ularni hal etish yo‘llari to‘g'risida ekspert
fikrlari olindi.

Tadqiqot jarayonida ma’lumotlar to‘plash maqgsadida bir qator manbalardan
foydalanildi. Bular quyidagilarni oz ichiga oladi:

e Interpol va EUROPOL rasmiy hujjatlari, hisobotlari va metodik tavsiyalari;

e 0O‘zbekiston Respublikasi qonunchiligi;

e 0‘zbekiston Respublikasi huqugqni muhofaza qilish organlarining hisobotlari;

e Xalgaro va milliy ilmiy-tadqiqot ishlari;

e O“zbekistonda kiberjinoyatchilikka garshi kurashish va ragamli dalillarni to‘plash
sohasidagi mutaxassislar bilan o‘tkazilgan intervyular.

Tadqgiqot metodologiyasi mavzuni har tomonlama o‘rganish va ishonchli xulosalar
chigarish imkonini beradi.

Natijalar

Interpol va EUROPOL ragamli dalillarni to‘plash va tahlil qilish sohasida yetakchi
xalgaro tashkilotlar hisoblanadi. Ular tomonidan ishlab chiqgilgan protokollar, metodologiyalar
va texnologiyalar butun dunyoda keng qo‘llanilmoqda.

Interpol 194 ta a'zo davlatni birlashtirgan eng yirik xalqaro politsiya tashkiloti
hisoblanadi. [2] Tashkilot doirasida raqamli dalillarni to‘plash va tahlil qilish bo‘yicha maxsus
bo‘linma — Kiber jinoyatchilikka garshi kurashish bo‘yicha global kompleks (Global Complex
for Innovation — IGCI) faoliyat ko‘rsatadi. [3] Singapurda joylashgan bo‘lib, u ragamli
jinoyatchilikka garshi kurashish bo‘yicha tadqiqotlar o‘tkazish, mutaxassislarni o‘qitish va a'zo
davlatlar o‘rtasida hamkorlikni ta’'minlash bilan shug‘ullanadi.

Interpol quyidagi yo‘nalishlarda ragamli dalillarni to‘plash va tahlil qgilish bo‘yicha a’zo
davlatlarga yordam ko‘rsatadi:

e Ragamli dalillarni to‘plash va tahlil qgilish bo‘yicha xalqaro standartlarni ishlab chiqish;
e Mutaxassislarni o‘qitish va malakasini oshirish;

e A’zo davlatlar o‘rtasida ragamli dalillar almashishni ta’minlash;

¢ Yangi texnologiyalarni joriy etish va tajriba almashish;

e Real vaqt rejimida ma’lumot almashish uchun 1-24/7 global politsiya aloqa tizimini

ta’'minlash. [4]

Interpol tomonidan ishlab chiqilgan “Digital Forensics Collection and Analysis” (DFCA)
dasturi raqamli dalillarni to‘plash va tahlil gilish bo‘yicha xalqaro standartlarni belgilaydi.[5]
Bu dastur doirasida raqamli dalillarni to‘plash, saqlash, tahlil gilish va almashish bo‘yicha
batafsil ko‘rsatmalar ishlab chiqilgan.

EUROPOL Yevropa Ittifogining huqugni muhofaza qilish agentligi hisoblanadi. Tashkilot
doirasida raqamli dalillarni to‘plash va tahlil qilish bo‘yicha maxsus bo‘linma —
Kiberjinoyatchilikka qarshi kurashish Yevropa markazi (European Cybercrime Centre — EC3)
faoliyat ko‘rsatadi. [6] EC3 2013-yilda tashkil etilgan bo‘lib, u kiberjinoyatchilikka garshi
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kurashish, ragamli dalillarni to‘plash va tahlil qgilish bo‘yicha a’zo davlatlarga yordam ko‘rsatish
bilan shug‘ullanadi.

EUROPOL quyidagi yo‘nalishlarda ragamli dalillarni to‘plash va tahlil gilish bo‘yicha a’zo
davlatlarga yordam ko‘rsatadi:

e Ragamli dalillarni to‘plash va tahlil qgilish bo‘yicha metodik tavsiyalar ishlab chiqish;

e A’zo davlatlarning huquqni muhofaza qilish organlari uchun o‘quv dasturlarini ishlab
chiqish;

e Ragamli dalillarni to‘plash va tahlil qilish bo‘yicha maxsus dasturiy ta’'minot ishlab
chiqish;

e A’zo davlatlar o‘rtasida ragamli dalillar almashishni ta’minlash;

e Kiberjinoyatchilikka  garshi  kurashish  bo‘yicha  xalqaro  operatsiyalarni

muvofiqlashtirish. [7]

EUROPOL tomonidan ishlab chiqilgan “Digital Forensics Handbook” (DFH) raqamli
dalillarni to‘plash va tahlil gilish bo‘yicha batafsil ko‘rsatmalarni oz ichiga oladi. Bu qo‘llanma
ragamli dalillarni to‘plash, saqlash, tahlil qilish va almashish bo‘yicha yagona standartlarni
belgilaydi. [8]

Interpol va EUROPOL tajribasining muhim jihati ragamli dalillarni to‘plash va tahlil
qilish bo‘yicha yagona standartlar, protokollar va metodologiyalarni ishlab chigish hisoblanadi.
[9] Bu a’zo davlatlar o‘rtasida samarali hamkorlikni ta’'minlash, ragamli dalillarni almashish va
transnatsional jinoyatlarga qarshi birgalikda kurashish imkonini beradi.

O‘zbekistonda raqamli dalillarni to‘plash va tahlil qilish tizimi so‘nggi yillarda sezilarli
darajada rivojlandi. 2020-yilda gabul gilingan “Kiberxavfsizlik to‘g‘risida”gi qonun va bir gator
boshga huquqiy hujjatlar ragamli dalillarni to‘plash va tahlil qilish bo‘yicha normativ-huquqiy
bazani mustahkamlashga xizmat qildi.

O‘zbekiston Respublikasi Ichki ishlar vazirligi tarkibida Kiberjinoyatchilik va axborot
xavfsizligiga qarshi kurashish boshqarmasi faoliyat ko‘rsatadi. Bu boshqarma
kiberjinoyatchilikka qarshi kurashish, raqamli dalillarni to‘plash va tahlil qilish bo‘yicha asosiy
vakolatli organ hisoblanadi.

Bundan tashqari, O‘zbekiston Respublikasi Davlat xavfsizlik xizmati, Bosh prokuratura
va sud organlarida ham raqamli dalillarni to‘plash va tahlil qgilish bo‘yicha maxsus bo‘linmalar
tashkil etilgan.

O‘zbekistonda raqamli dalillarni to‘plash va tahlil gilish tizimining asosiy elementlari
quyidagilarni o‘z ichiga oladi:

e Normativ-huquqiy baza (qonunlar, qarorlar, yo‘rignomalar);

e Institutsional tuzilmalar (maxsus bo‘linmalar, laboratoriyalar);
e Texnik imkoniyatlar (dasturiy ta’'minot, apparatlar);

e Kadrlar salohiyati (mutaxassislar, ekspertlar).

Biroq, O‘zbekistonda ragamli dalillarni to‘plash va tahlil qilish tizimida bir gator
muammolar ham mavjud:

e Normativ-huquqiy bazaning yetarli darajada takomillashmaganligi;
e Texnik imkoniyatlarning cheklanganligi;

e Malakali mutaxassislarning yetishmasligi;

e Xalgaro hamkorlikning yetarli darajada yo‘lga qo‘yilmaganligi.
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Interpol va EUROPOL tajribasini O‘zbekiston sharoitiga moslashtirish uchun quyidagi
imkoniyatlar mavjud:

Normativ-huquqiy bazani takomillashtirish. O‘zbekiston Respublikasi qonunchiligiga
raqamli dalillarni to‘plash, saqglash, tahlil qilish va almashish bo‘yicha xalqaro standartlarga
mos keladigan normalarni kiritish mumkin. [10] Bu borada, Interpol va EUROPOL tomonidan
ishlab chiqgilgan standartlar va protokollardan foydalanish magsadga muvofiq.

Institutsional tuzilmalarni takomillashtirish. O‘zbekistonda raqamli dalillarni to‘plash
va tahlil qgilish bo‘yicha maxsus markazlar tashkil etish mumkin. Bu markazlar Interpol va
EUROPOL tajribasidan foydalangan holda faoliyat yuritadi va xalgaro hamkorlikni ta’'minlaydi.

Texnik imkoniyatlarni kengaytirish. O‘zbekistonda raqamli dalillarni to‘plash va tahlil
qilish uchun zamonaviy dasturiy ta’'minot va apparatlarni joriy etish mumkin. Bu borada,
Interpol va EUROPOL tomonidan ishlab chigilgan dasturiy ta’'minotdan foydalanish maqgsadga
muvofiq.

Kadrlar salohiyatini oshirish. O‘zbekistonda raqamli dalillarni to‘plash va tahlil qilish
bo‘yicha mutaxassislarni tayyorlash va malakasini oshirish mumkin. Bu borada, Interpol va
EUROPOL tomonidan o‘tkaziladigan o‘quv dasturlaridan foydalanish magsadga muvofiq.

Xalgaro hamkorlikni kengaytirish. O‘zbekistonning Interpol va EUROPOL bilan
hamkorligini kengaytirish, shuningdek, mintaqaviy hamkorlikni rivojlantirish mumkin. Bu
borada, Interpol va EUROPOL tomonidan taqdim etiladigan imkoniyatlardan foydalanish
magqsadga muvofiq.

Muhokama

Interpol va EUROPOL tajribasi tahlili yuqoridagi natijalarda ko‘rsatilganidek, ragamli
dalillarni to‘plash va tahlil gilish borasida muhim xulosalarni keltirib chigaradi. Ushbu bo‘limda
natijalarning ahamiyati, ularning mavjud adabiyotlar bilan aloqasi va O‘“zbekiston uchun
potensial implikatsiyalarini muhokama qilamiz.

Interpol va EUROPOL o“zlarining ragamli sudga oid faoliyatlarini samarali amalga
oshirish uchun mustahkam institutsional va huquqiy asoslarga tayanadi. Masalan, EUROPOL
ning “Kiberjinoiyat markazi” (EC3) va Interpolning “Digital Crime Centre” strukturalari aniq
vakolatlar va resurslar bilan ta’'minlangan. O‘zbekiston raqamli sud ekspertizasi sohasini
rivojlantirishda o‘xshash modellarni qo‘llash potensialini ko‘rib chiqishi mumkin. [12]

Huquqiy asoslarni ko‘rib chigar ekanmiz, Budapesht konvensiyasi kabi xalgaro
kelishuvlarning roli alohida ahamiyatga ega. Bizning natijalarimiz shuni ko‘rsatadiki, Interpol
va EUROPOL a'zo mamlakatlar o‘rtasida harmonizatsiyalashgan qonunchilik mubhitini
yaratishga yordam beradi. O‘zbekiston bunday konvensiyalarga qo‘shilish orqali o‘zining
ragamli jinoyatga qarshi kurash qonunchiligini xalgaro standartlarga muvofiqlashtirishdan
foyda ko‘rishi mumkin.

Natijalar Interpol va EUROPOL dagi texnologik salohiyatning zamonaviy ragamli
jinoyatlarni tekshirishda ahamiyatini ta’kidlaydi. Bulutli hisoblash, sun’iy intellekt va ilg‘or
kriptografik tahlil instrumentlari ularning arsenal qismini tashkil etadi. O‘zbekiston uchun bu
texnologik qobiliyatlar o‘rtasidagi farqni kamaytirish strategik ustuvor vazifa bo‘lishi kerak.

Mutaxassislar tayyorlash borasida, Interpol va EUROPOL ning malaka oshirish
dasturlari muhim rol o‘ynaydi. O‘zbekiston tegishli xodimlarni bu xalgaro dasturlarga
yo‘naltirish bilan bir gatorda, mahalliy imkoniyatlarni ham yaratishi kerak.
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EUROPOL ning “Joint Investigation Teams” (JIT) va Interpolning “Incident Response
Teams” kabi hamkorlik mexanizmlari transnatsional ragamli jinoyatlarga qarshi kurashda
samarali vositalardir. [13] O‘zbekiston oz huquqni muhofaza qilish organlarini shunga
o‘xshash hamkorlik strukturalarida ishtirok etishga o‘rgatishi muhim.

Bundan tashqari, Markaziy Osiyodagi mintagaviy hamkorlik mexanizmlarini
kuchaytirish zarur. O‘zbekiston Interpol va EUROPOL bilan mustahkam alogalarni saqlab
golgan holda, mintaqaviy platformalar orqali qo‘shni davlatlar bilan hamkorlikni
mustahkamlashi kerak.

Interpol va EUROPOL ning raqamli dalillarni to‘plash va tahlil qilish jarayonlarida
maxfiylik va axloqiy masalalarga katta e’tibor qaratadi. Ular ma’lumotlarni himoya qilish
bo‘yicha aniq tartib-qoidalarni va protseduralarni qo‘llaydilar. O‘zbekiston uchun bu tajriba
raqamli dalillar bilan ishlashda fuqarolarning huquglarini hurmat qilish bilan jinoyatchilikka
qarshi kurashish o‘rtasida muvozanatni saqlashda muhim ahamiyatga ega.

Xulosa

Ushbu tadqiqot Interpol va EUROPOL tajribasini o‘rganish orqali ragamli dalillarni
to‘plash va tahlil qilish sohasidagi eng yaxshi amaliyotlarni aniglash va ularni O‘zbekiston
kontekstida qo‘llash imkoniyatlarini tekshirishga qaratilgan edi. Quyidagi asosiy xulosalarni
ta’kidlash mumkin:

Institutsional va huquqiy asoslarning ahamiyati: Interpol va EUROPOL ning tajribasi
shuni ko‘rsatadiki, raqamli dalillar bilan samarali ishlash uchun maxsus institutlar va aniq
huquqiy bazani yaratish zarur. O‘zbekiston uchun bu milliy raqamli sud ekspertizasi tizimini
mustahkamlash va kiber jinoyatchilikka garshi qonunchiligini xalqaro standartlarga
muvofiglashtirish muhimligini anglatadi.

Texnologik salohiyatni rivojlantirish zaruriyati: Interpol va EUROPOL ning ilg‘or
texnologiyalardan foydalanishi ularning muvaffaqiyatining muhim omilidir. O‘zbekiston
ragamli dalillarni to‘plash va tahlil qilish uchun zamonaviy infratuzilma va vositalarni
yaratishga ustuvor ahamiyat berishi kerak. Bu davlat-xususiy hamkorlik orqali va xalgaro
donorlar yordamida amalga oshirilishi mumkin.

Mutaxassislarni tayyorlashning muhimligi: Ragamli sud ekspertizasi sohasida yuqori
malakali mutaxassislarning mavjudligi hal qiluvchi ahamiyatga ega. Ozbekiston milliy ta’lim
imkoniyatlarini kengaytirishi va xalqaro treninglar orqali kadrlar salohiyatini oshirishi kerak.

Xalgaro hamkorlikni kuchaytirish: Raqamli jinoyatlarning transnatsional tabiati tufayli
xalgaro hamkorlik muhim ahamiyatga ega. O‘zbekiston Interpol va EUROPOL bilan aloqalarni
kuchaytirishi, ular taklif etadigan hamkorlik platformalarida faol ishtirok etishi va mintaqaviy
hamkorlik mexanizmlarini rivojlantirishi kerak.

Maxfiylik va fugarolik huquqglari muvozanati: Ragamli dalillarni to‘plash va tahlil
qilishda maxfiylik va fugarolik huqugqlarini himoya qilish muhim. O‘zbekiston samarali ragamli
sud ekspertizasi tizimini yaratishda ushbu etik va huquqiy masalalarni hisobga olishi kerak.

Ushbu tadqiqot natijalari O‘zbekistonda raqamli dalillarni to‘plash va tahlil qilish
tizimini takomillashtirish uchun amaliy tavsiyalar beradi. Bu sohadagi samaradorlikni oshirish
uchun quyidagi yo‘nalishlarda ishlarni davom ettirish tavsiya etiladi:

e Ragamli dalillarni to‘plash wva tahlil qilish sohasidagi milliy qonunchilikni
takomillashtirish;
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e Zamonaviy texnologik bazani yaratish va mutaxassislar tayyorlash tizimini

kuchaytirish;

e Xalgaro hamkorlik mexanizmlarida faol ishtirok etish;
e Ragamli dalillar bilan ishlashda maxfiylik va axloqiy masalalar bo‘yicha milliy

standartlar ishlab chiqish.
Kelajakdagi tadqiqotlar O‘zbekistonda amalga oshirilgan islohotlarning samaradorligini

baholash, yangi paydo bo‘layotgan raqamli jinoyat turlariga garshi kurashish usullarini
o‘rganish va mintaqaviy hamkorlikni rivojlantirish imkoniyatlarini yanada chuqurroq tadqiq
etishga yo‘naltirilishi mumkin.RetryClaude can make mistakes. Please double-check responses.
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