SCIENCE

PROBLEMS.UZ

ISSN 2181-1342

Actual problems of social and humanitarian sciences
AKTyasbHble NpobaemMbl COUVanbHbIX U T'YMaHUTapPHbIX HayK

jtimoiy-gumanitar
fanlarning dolzarb
muammolari

4-MAXSUS
son (5-jild)

2025




SC I E N C E ISSN: 2181-1342 (Online)
CaiiT: https://scienceproblems.uz
PROBLEMS.UZ DOI: 10.47390/SPR1342V5S14Y2025

SCIENCEPROBLEMS.UZ

I[JTIMOIY-GUMANITAR FANLARNING
DOLZARB MUAMMOLARI

Ne S/4 (5) - 2025

AKTYAJIBHBIE ITPOBJIEMbI COLIUAJIBHO-
T'YMAHHUTAPHBIX HAYK

ACTUAL PROBLEMS OF HUMANITIES AND SOCIAL SCIENCES

TOSHKENT-2025


https://scienceproblems.uz/

BOSH MUHARRIR:

Isanova Feruza Tulginovna

TAHRIR HAY’ATI:

07.00.00- TARIX FANLARI:

Yuldashev Anvar Ergashevich - tarix fanlari doktori,
siyosiy fanlar nomzodi, professor, O‘%zbekiston
Respublikasi ~ Prezidenti  huzuridagi  Davlat
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tillar instituti;

Saidova Kamola Uskanbayevna - falsafa fanlari
doktori, “Tashkent International University of
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universiteti;

Esanova Zamira Normurotovna - yuridik fanlar
doktori, professor, O‘zbekiston Respublikasida
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doktori, dotsent, Toshkent davlat yuridik
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(PhD), O‘zbekiston Respublikasi Sudyalar oliy
kengashi huzuridagi Sudyalar oliy maktabi;
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nomzodi, dotsent, Toshkent davlat yuridik
universiteti;
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universiteti;

Normatov Bekzod Akrom o‘gli — yuridik fanlar
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igtisodiyot universiteti;

Zakirova Feruza Maxmudovna - pedagogika fanlari
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universiteti huzuridagi pedagogik kadrlarni gayta
tayyorlash va ularning malakasini oshirish tarmoq
markazi;
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Jumaniyozova Muhayyo Tojiyevna - pedagogika
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doktori, Iqtisodiyot va pedagogika universiteti;

Javliyeva Shaxnoza Baxodirovna - pedagogika
fanlari bo‘yicha falsafa doktori (PhD), Samarqand
davlat universiteti;
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fanlari ~ bo‘yicha falsafa doktori (PhD),
Samarqanddavlatuniversiteti.
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Hayitov Oybek Eshboyevich - Jismoniy tarbiya va
sport bo‘yicha mutaxassislarni gayta tayyorlash va
malakasini oshirish instituti, psixologiya fanlari
doktori, professor

Umarova Navbahor Shokirovna- psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti, Amaliy psixologiyasi
kafedrasi mudiri;



Atabayeva Nargis Batirovna - psixologiya fanlari
doktori, dotsent, Nizomiy nomidagi Toshkent davlat
pedagogika universiteti;
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fanlari doktori, dotsent, O‘zbekiston davlat jahon
tillari universiteti;

Qodirov Obid Safarovich - psixologiya fanlari doktori
(PhD), Samarkand viloyat IIB Tibbiyot bo‘limi
psixologik xizmat boshlig'i.

22.00.00- SOTSIOLOGIYA FANLARI:

Latipova Nodira Muxtarjanovna - sotsiologiya
fanlari doktori, professor, O‘zbekiston milliy
universiteti kafedra mudiri;

Seitov Azamat Po‘latovich - sotsiologiya fanlari
doktori, professor, O‘zbekiston milliy universiteti;

Sodiqova Shohida Marxaboyevna - sotsiologiya
fanlari doktori, professor, O‘zbekiston xalgaro islom
akademiyasi.

23.00.00- SIYOSIY FANLAR
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doktori, falsafa fanlari doktori, professor, Toshkent
arxitektura qurilish instituti;

Bo‘tayev Usmonjon Xayrullayevich -siyosiy fanlar
doktori, dotsent, O‘zbekiston milliy universiteti
kafedra mudiri.
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Abstract. This article analyzes cyber hooliganism as a modern manifestation of social media offenses such as
threats, insults, slander, personal data dissemination, and collective condemnation carried out using information
and communication technologies. The author examined the concept, types, legal features of cyber hooliganism,
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BEZORILIKNING VIRTUAL YUZI:
HUQUQIY BAHOLASH VA JAVOBGARLIK MASALALARI

Shagilov Pulatbek Koptleuovich,

O‘zbekiston Respublikasi Milliy gvardiyasi
Qoraqgalpog‘iston Respublikasi mintaqaviy o‘quv markazi
“Huqugqiy fanlar sikli” boshlig'i

Annotatsiya. Mazkur maqolada kiberbezorilik — ijtimoiy tarmoqlarda axborot-kommunikatsiya texnologiyalari
orqali amalga oshiriladigan tahdid, haqorat, tuhmat, shaxsiy ma’'lumotlarni tarqatish va jamoaviy qoralash kabi
huqugbuzarliklarning zamonaviy ko‘rinishi sifatida tahlil qilinadi. Muallif tomonidan kiberbezorilikning
tushunchasi, turlari, huquqiy xususiyatlari va O‘zbekiston Respublikasi qonunchiligidagi mavjud munosabatlar
ilmiy asosda ko‘rib chiqilgan. Shuningdek huquqiy tendensiyalar tahlil etilib, milliy qonunchilikni
takomillashtirishga oid amaliy takliflar ilgari surilgan. Maqolada javobgarlik shakllari, huquqiy bo‘shliglar va
huquqgni qo‘llash amaliyotidagi muammolar aniqlanib, ularni bartaraf etish uchun qonunchilik, ta’lim va
platformalar darajasidagi chora-tadbirlar tavsiya etilgan.

Kalit so‘zlar: Kiberbezorilik, kiberbulling, huquqgiy baholash, tuhmat, haqorat, shaxsiy ma’'lumot, ragamli mubhit,
axborot xavfsizligi, javobgarlik shakllari, milliy qonunchilik, xorijiy tajriba.

DOI: https://doi.org/10.47390/SPR1342V5S14Y2025N38

Kirish. Hozirgi global raqamli transformatsiya sharoitida insonning axborot muhitidagi
ishtiroki kengayib bormoqda. Bu jarayon, bir tomondan, fugarolarning so‘z erkinligi, axborot
olish huquqi va faol fugarolik pozitsiyasini shakllantirishga turtki bersa, ikkinchi tomondan,
yangi ijtimoiy xavf-xatarlarning paydo bo‘lishiga zamin yaratmoqda. Ayniqsa, ijtimoiy
tarmogqlardagi bezorilik — ya’ni kiberbulling, tahdid, haqorat, shaxsiy ma’lumotlarni tarqatish
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va ommaviy linch holatlari — axborot muhitining muttasil tarzda zaharlanishiga sabab
bo‘lmoqda.

Kiberbezorilik fenomeni axloqiy, huquqiy va psixosotsial muammolar tufayli jamiyatda
yangi ilmiy tahlillarni talab etmoqda. Bir qator xalqaro tashkilotlar, jumladan BMT, YUNISEF,
YEXHT va Yevroparlament o'z hisobotlarida internetdagi zo‘ravonlikning o‘sib borayotgani va
uning ayniqsa bolalar, o‘smirlar va ayollar uchun jiddiy tahdid ekanini qayd etganlar [1]. Shu
bilan birga, kiberbezorilik fagat shaxsga emas, balki jamoaviy tinchlikka, jamoatchilik fikriga
ta’sir ko‘rsatuvchi omil sifatida ham garalishi zarur.

O‘zbekistonda raqamli makonning tez sur’atlarda kengayishi, aholining ijtimoiy
tarmogqlarga ommaviy jalb etilishi bu muammoning milliy miqgyosda ham ahamiyatli ekanini
ko‘rsatmoqda. Biroq, amaldagi qonunchilikda “kiberbulling” tushunchasi aniq ta’riflanmagani
va javobgarlik mexanizmlarining yetarlicha ishlamayotgani, ushbu ilmiy tadqgiqotning
dolzarbligini yanada oshiradi.

Kiberbezorilik (ing. cyberbullying) — bu axborot-kommunikatsiya texnologiyalari orqali
shaxsga nisbatan buzg‘unchi, tahqgirlovchi, tahdid qiluvchi yoki kamsituvchi mazmundagi
ma’lumotlarni tarqatish, uning shaxsiy hayotiga aralashish yoki ommaviy muhitda uni
sharmanda qilish maqgsadida amalga oshiriladigan harakatlar majmuasidir. Bu tushuncha
avvalo psixosotsial jarayon sifatida paydo bo‘lgan bo‘lsa-da, so‘nggi yillarda uning huquqiy-
siyosiy ahamiyati ham orta boshladi.

YUNESKO ta’rifiga ko‘ra, kiberbezorilik — bu raqamli texnologiyalar orqali biror shaxsni
qasddan tahgirlash, tahdid qilish, masxara qilish yoki uning izolyatsiyaga uchrashiga sabab
bo‘ladigan barcha harakatlardir [2]. Bu faoliyat ko‘pincha turli platforma va kanallar orqali
amalga oshiriladi: ijtimoiy tarmoqlar (Facebook, Instagram, Telegram), messenjerlar
(WhatsApp, Viber), video platformalar (YouTube, TikTok) va hatto onlayn o‘yinlar mubhitida
ham olib boriladi.

Bu haqda psixologiya sohasidagi yetakchi mutaxassislardan biri, Buyuk Britaniyaning
tan olingan professori Lorreyn Sheridan shunday xulosa qiladi: "Kiberstalking — bu shunchaki
virtual kuzatuv emas. U qurbonning onlayn faoliyatini izchil nazorat qilish, doimiy ravishda aloqa
o‘rnatishga urinish va shu orqali ruhiy ustunlikka erishishga intilish kabi ko rinishlarda namoyon
bo‘ladi. Bu — shaxsiy hayot daxlsizligiga bevosita tajovuz va jiddiy ruhiy tahdiddir”[3].

Jinoyatshunoslik yo‘nalishida tadqiqot olib borayotgan amerikalik olim Bredford Reyns
esa kiberstalkingning ijtimoiy xavfini quyidagicha tavsiflaydi: "Bu turdagi tahdid ko‘pincha
ayollar va yoshlar orasida keng tarqalgan bo‘lib, uning ommalashuvi an’anaviy stalkingga
nisbatan ancha yugqori. Eng xavfli jihati — u anonimlik imkoniyatiga ega bo‘lgan va joy bo'yicha
cheklovlarsiz amalga oshiriladigan shaklda sodir etiladi [4].

Kiberstalking qurbonlarining psixologik holati haqida esa amerikalik huquq
sotsiologlari Fon T. Ngo va R. Paternoster shunday fikr bildiradilar: "Ko‘pgina hollarda
qurbonlar bunday tajovuzni dastlab jiddiy qabul gilmaydilar. Biroq vaqt o'tishi bilan ularda
xavotir, uyqu buzilishi, xatto posttravmatik stress alomatlari yuzaga kelishi mumkin" [5].

Kiberbezorilik: so‘zli tahdid va haqorat, shaxsiy ma’lumotlarni oshkor qilish (doxxing),
soxta va manipulyativ kontentni tarqatish, ommaviy ta’qib va jamiyatdan chetlashtirish
madaniyati (cancel culture), kiberquvg‘in (cyberstalking) kabi asosiy turlarilarga ajratilgan.

Verbal abuse - Internet orqali amalga oshiriladigan tahdid va haqoratlar —
kiberbezorilikning keng tarqalgan va ehtimolan birinchi namoyon bo‘ladigan shakli
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hisoblanadi. Ushbu turda shaxsga nisbatan haqoratli ifoda, qo‘rqitish, mazammat, so‘kinish
kabi yozma yoki vizual tarzdagi muloqot shakllari onlayn platformalarda tarqatiladi. Bu —
ruhiy ta’sirga ega bo‘lgan zo‘ravonlik shakli bo‘lib, jabrlanuvchining shaxsiy daxlsizligi, obro’-
e’tibori va ijtimoiy mavqeiga salbiy ta’sir ko‘rsatadi.

Ushbu holat O‘zbekiston Respublikasi Jinoyat kodeksining 139-moddasi (tuhmat)
va 140-moddasi (haqorat) doirasida huquqiy bahoga ega. Xususan, haqiqatga to‘g'ri
kelmaydigan, shaxsni obro‘sizlantiruvchi ma’lumotlarni tarqatish tuhmat deb qaralsa, shaxsni
sha’niga haqoratli so‘zlar aytish yoki yozish haqorat sifatida kvalifikatsiya qilinadi [6].

YE.V. Shestakova ta’kidlaganidek, “virtual agressiya qurbonning shaxsiy erkinligi va
ichki dunyosiga tajovuzdir, u ko‘p holatlarda jismoniy zo‘ravonlikdan ham og'ir psixologik
oqibatlarga olib kelishi mumkin” [7].

Psixologik nuqtai nazardan, virtual tahdid va haqorat real hayotdagi ruhiy
zo‘ravonlikdan kam emas. Ular qurbonda uzoq muddatli stress, xavotir, o‘zini yakkalangandek
his qilish, hatto depressiyaga olib keluvchi holatlarni keltirib chiqaradi. Ayniqgsa, yoshlar va
ayollar orasida ushbu turdagi zo‘ravonlikga uchrash holati ko‘proq kuzatiladi.

Doxxing — bu shaxsning shaxsiy va identifikatsiyalovchi ma’lumotlarini (FIO, yashash
manzili, telefon ragami, elektron pochtasi, ijtimoiy tarmoq profillari, shaxsiy suratlari va
boshga ma’lumotlarini) uning roziligisiz keng jamoatchilikka oshkor qilish amaliyotidir. Bu
harakatning asosiy maqsadi - qurbonni sharmanda qilish, tahdid qilish, ta’qib qilish yoki
jamoat bosimiga duchor etishdan iborat bo‘ladi.

Ushbu holat shaxsiy hayot daxlsizligi huquqining jiddiy buzilishi hisoblanadi va
O‘zbekiston Respublikasi Jinoyat kodeksi 1411-moddasi (“Shaxsiy hayot daxlsizligini
buzish”) bilan huquqiy jihatdan javobgarlikka tortiladi. Shuningdek, shaxsiy ma’lumotlarni
muhofaza qilish bo‘yicha O‘zbekiston Respublikasining 02.07.2019-yildagi “Shaxsga doir
ma’lumotlar to‘grisida” 0‘RQ-547-son Qonun[8]ida ham subyekt roziligisiz ularni yig‘ish va
tarqatish qat'iyan taqiqlanadi.

Doxxing - shaxsni virtual kenglikda “yalang‘ochlash” orqali uning xavfsizlik hissini
yo‘qotish, jamoatchilik oldida izolyatsiya qilish va ruhiy bosim ostida qoldirishga yo‘naltirilgan.
Jabrlanuvchilar ko‘p hollarda onlayn faoliyatini to‘xtatadi, yashash joyini o‘zgartiradi yoki hatto
ish joyidan bo‘shatilish holatlariga duch keladi.

D.M. Duglas ta’kidlaganidek, doxxing - axborot zo‘ravonligining noan’anaviy shakli
bo'lib, shaxsiy ma’lumotlardan foydalanib qurbonda qo‘rquv, tahqir yoki intigom hissini
uyg'otishga qaratilgan. U ragamli tajovuz va so‘z erkinligi o‘rtasidagi huquqiy noaniq hududda
amalga oshiriladi[9].

Daniel K. Sitron ta’kidlaganidek, shaxsiy va identifikatsiya qiluvchi ma’lumotlarni
ruxsatsiz tarqatish ko‘p holatlarda an’anaviy tuhmatdan ham xavfliroq oqibatlarga olib keladi.
Aynigsa bu holat tahdidlar va ommaviy ta’qib bilan birga yuz bersa, jabrlanuvchining ijtimoiy,
ruhiy va huquqiy xavfsizligiga jiddiy zarar yetkazishi mumkin [10].

Feyk (yolg‘on) va manipulyativ kontent tarqatish — shaxsga nisbatan ma’lumotni
bilib turib buzib ko‘rsatish, montaj qilingan surat yoki videolar, soxta xabarlar, kontekstdan
uzib olingan ifodalarni targ‘ib qgilish orqali uni obro‘sizlantirish, mazammat qilish yoki jamoat
oldida behayo qilib ko‘rsatishga qaratilgan kiberbezorlik turidir. Bu turdagi harakatlar, aynigsa,
ijtimoiy tarmoqlar va messenjerlar orqali tez tarqalishi, jabrlanuvchiga nisbatan keng
jamoatchilikning nosog‘lom munosabatini shakllantiradi.
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Ushbu holat O‘zbekiston Respublikasi Ma'muriy javobgarlik to‘grisidagi
kodeksining 183-moddasi (jamoat tartibiga zid xatti-harakatlar) va 2022-moddasi (Yolg‘on
axborot tarqatish) bilan bog‘liq bo‘lishi mumkin. Shuningdek, haqgiqatga to‘g'ri kelmaydigan
ma’lumotni tarqatish “Axborot erkinligi prinsiplari va Kkafolatlari to‘g'risida”gi
Qonun[11]da ta'qiqlangan.

Bunday kontentning tarqatilishi shaxsda o‘zini yakkalangandek his qilish, ruhiy jarohat,
xavotir va ijtimoiy izolyatsiya simptomlarini keltirib chigaradi. Yolg‘on axborot qurbonning
shaxsiy va kasbiy hayotiga, oilaviy munosabatlariga jiddiy salbiy ta’sir ko‘rsatadi.

Kler Uordl va Huseyn Deraxshan ta’kidlashicha, axborot manipulyatsiyasi fagatgina
ma’'lumotlarning buzib ko‘rsatilishi emas, balki u jamoatchilik fikriga ta’sir ko‘rsatish
maqgsadida emotsiya, kontekstni buzish va qo‘rquvdan foydalanish orqali amalga
oshiriladigan rejali jarayondir.

Ularning fikricha, feyk kontent kop hollarda shaxs yoki guruhlarni ijtimoiy va
reputatsion jihatdan zaiflashtirish, ularga qarshi jamoaviy salbiy munosabat shakllantirish
uchun yaratiladi. Bunday axborot turlari — ratsional fikrlashni cheklab, aholining emotsional
holatidan foydalangan holda uning reallikni idrok qilish qobiliyatiga putur yetkazadi[12].

Elis Marvik va Rebekka Lyuis ta’kidlaydilar: manipulyatsiya gilingan media kontent
— jamoat ishonchini izdan chiqarish, shaxsda sharmandalik hissini uyg‘otish yoki unga garshi
jamoaviy g‘azabni qo‘zg‘atish uchun qasddan qo‘llaniladigan vositadir.

Ularga ko‘ra, bunday media materiallar aynigsa ayollar va ijtimoiy jihatdan
kamsitilgan guruhlarga nisbatan ishlatiladi. Bu axborotlar shaxsni jamoat oldida
obro‘sizlantirish, uning faoliyatini yoki mavqeini so‘roq ostiga olish, va keng ommaviy muhitda
uning manfur tusda qabul qilinishiga yo‘naltirilgan[13].

Jamoaviy linch — ijtimoiy tarmoqlarda, messenjerlarda yoki onlayn platformalarda bir
shaxsga nisbatan katta miqdordagi foydalanuvchilar tomonidan ommaviy ravishda
tanqid, haqorat va “virtual ta’qib” uyushtirish holatidir. Bu jarayon, ko‘p hollarda, ma’lum
bir voqea, bildirilgan fikr yoki shaxsiy xatti-harakatga nisbatan jamoatchilikning hissiy
reaksiyasi orqali boshlanadi, ammo tezda irratsional shaklga aylanib ketadi[14].

Kensel madaniyati (cancel culture) esa mazkur jarayonning davomi bo‘lib, shaxsni
ijtimoiy platformalar, faoliyat maydonlari yoki jamoatchilik muhitidan ommaviy ravishda
chetlatish, uning so‘z erkinligi va ishtirok huquqini cheklashga urinish shaklida namoyon
bo‘ladi. Bu — noinstitusional, ammo jiddiy ijtimoiy bosim vositasidir.

O‘zbekiston qonunchiligida bu holatlar to‘g'ridan-to‘g'’ri nomlanmagan bo‘lsa-da,
Ma’'muriy javobgarlik to‘grisidagi kodeksning 183-moddasi (jamoat tartibini buzish,
behayolik) va 202-moddasi (obro‘ga tajovuz) doirasida baholanishi mumkin. Shuningdek,
shaxsning shaxsiy hayoti va fikr erkinligiga aralashish Konstitusiyaviy huqugqglarning
buzilishiga sabab bo‘ladi.

Shuningdek, bunday bosim oqibatida shaxsda ruhiy shikast, 0‘z-o0‘zini yakkalash,
ijtimoiy faollikni yo‘qotish, hatto klinik depressiya holatlari rivojlanishi mumkin. Bu jarayon
"tolpa psixologiyasi" ta’siridagi ragamli muhitda inson gadrini deformatsiyalashtirishga olib
keladi.

Natali Uinn (ContraPoints) ta’kidlaganidek, kensel madaniyati — shaxsni mas’uliyatga
tortish vositasi emas, balki ragamli muhitdagi axloqiy namoyish va virtual tomoshabozlik
shaklidir. Unga ko‘ra, ushbu jarayonda hagigatda murakkab va ko‘p qgirrali insonlar gasddan
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soddalashtiriladi, ularning shaxsiyati karikatura darajasigacha kamaytiriladi va nihoyat,
ommaviy jamoaviy “ahloqiy yengillik” hissi uchun yo‘q qilinadi". Bunday jarayon shaxs emas,
balki jamoaning hissiy tozalanish ehtiyoji (catharsis) uchun xizmat qiladi[15].

AQSH media tadqiqotchisi Iv Ng fikricha: kensel madaniyati adolatni ta’'minlash
vositasi sifatida emas, balki ommaviy ramziy jazolash shakli sifatida faoliyat yuritadi. Uning
fikriga ko'ra, bu jarayon markazlashmagan, qoidalar bilan cheklanmagan, internetdagi
parchalangan muhitlarda amalga oshadi. YA’'ni, kensel madaniyati huquqiy yoki
institusional tizimlarga emas, balki subyektiv his-tuyg‘ular va virtual guruhlar hissiy
reaksiyasiga tayanib ishlaydi. Bunday tizim — shaxs huquqlarini himoya qilish emas, balki
jamoaviy ma’naviy nazoratning shakli sifatida namoyon bo‘ladi[16].

Kiberstalking — bu foydalanuvchining onlayn faoliyatini majburiy nazorat qilish,
ijtimoiy tarmoqlarda, elektron pochta va messenjerlar orqali unga doimiy ravishda yozish,
shaxsiy suratlarini yig‘ish, tahdid qilish, yolg‘on akkauntlar orqali kuzatish kabi zo‘ravonlikka
asoslangan harakatlar yig‘indisidir. Uning maqgsadi — shaxsga ruhiy bosim o‘tkazish, xavfsizlik
hissini yo‘qotish, uni nazorat ostida ushlashdir[17].

Kiberstalking ko‘p hollarda yakka shaxs (odatda tanish yoki sobiq juft) tomonidan
amalga oshiriladi, biroq uning ta’siri nafaqat shaxsiy hayotga, balki shaxsning sog‘ligi, mehnat
faoliyati va ijtimoiy aloqalariga ham jiddiy zarar yetkazadi.

Kiberstalking jabrlanuvchida uzoq muddatli ruhiy shikast, xavotir sindromi, uyqu
buzilishi, 0‘zini muhitdan yakkalash va hatto posttravmatik stress (PTSD) alomatlariga olib
kelishi mumkin. Bu holat ko‘pincha ayollar, yoshlar va jismoniy yoki ijtimoiy jihatdan zaif
guruhlarga qarshi yo‘naltirilgan bo‘ladi.

Kiberbezorilikning murakkab tabiati uning psixologik, ijtimoiy va huquqiy jihatdan
chuqur o‘rganilishini taqozo etadi. Ayniqsa, onlayn muhitdagi anonimlik tufayli bunday
harakatlarni isbotlash, huquqiy baho berish va aybdorni aniglash murakkablik kasb etadi.
Xususan, O‘zbekistonda hozircha "kiberbulling” atamasi amaldagi qonun hujjatlarida aniq
belgilanmagan, bu esa huquqni qo‘llash amaliyotida turli tafovutlarga sabab bo‘ladi.

Xalgaro tadgiqotlar shuni ko‘rsatmoqdaki, kiberbezorilik jabrlanuvchining nafaqat
psixoemotsional holatiga, balki uning ijtimoiy munosabatlari, ta’lim olishi va mehnat faoliyatiga
ham salbiy ta’sir ko‘rsatadi[18]. Shu boisdan, uni ma’muriy va jinoyat huquqji, fugarolik huquqi
va axborot huquqi kesishuvida ko‘rib chigish maqsadga muvofiq hisoblanadi.

Kiberbezorilikka nisbatan huquqiy munosabat, avvalo, uning mazmuniy xususiyati va
jamiyatdagi ijtimoiy xatar darajasiga bog'liq holda baholanadi. Bu huqugbuzarlik axloqiy
normalarni buzish bilan birga, shaxsning sha’ni, gadr-qimmati, shaxsiy hayoti daxlsizligi hamda
axborot xavfsizligi huquqlariga ham tahdid soladi. Hozirgi vaqtda O‘zbekiston Respublikasi
gonunchiligida "kiberbulling" yoki "kiberbezorilik" atamalari to‘g‘ridan-to‘g'ri ta’riflanmagan
bo‘lsa-da, ushbu hodisaning ayrim huqugbuzarlik shakllari mavjud normalar asosida huquqiy
bahoga tortiladi.

Jinoiy huquq normalari doirasida mazkur harakatlarga birinchi navbatda Jinoyat
kodeksining 139-moddasida nazarda tutilgan tuhmat javob beradi. Unga ko‘ra, shaxs hagida
hagiqatga to‘gri kelmaydigan, uni obro‘sizlantiruvchi yolg‘on ma’lumotlarni bilib turib
tarqatish jinoiy javobgarlikka sabab bo‘ladi[6]. Ayniqgsa, ijtimoiy tarmoqlarda shaxsni behayo
qilib ko‘rsatish maqgsadida soxta ma’lumotlar, fotomontajlar, videolar yoki yolg‘on kontent
tarqatish ana shu modda asosida baholanishi mumkin.
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Shuningdek, Jinoyat kodeksining 140-moddasida haqorat, ya'ni shaxsni kamsituvchi,
sha’niga dog' tushiradigan ifoda va bildirishlar, xususan ommaviy axborot vositalari va internet
orqali tarqatilgan holatlarda jinoiy javobgarlikka olib kelishi belgilangan[6]. Bunday holatlar
ko‘pincha shaxsiy postlar, sharhlar yoki axborot saytlaridagi muhokamalarda yuzaga chiqadi.

Kiberbezorilikning yana bir huquqiy ko‘rinishi — shaxsiy hayot daxlsizligiga qarshi
qilingan jinoyatlardir. Jinoyat kodeksining 1411-moddasiga muvofiq, shaxsning ruxsatiga ega
bo‘lmasdan uning shaxsiy fotosuratlari, audio yozuvlari yoki shaxsiy xatlarini tarqatish,
ommaviy muhokama qilish, majlislarda yoki ommaviy kanallarda yoyish shaxsiy hayotga
aralashish hisoblanadi va jinoiy jazo choralarini talab etadi[6].

Agar mazkur harakatlar jinoiy tarkibga ega bo‘lmasa, ular Ma’'muriy javobgarlik
to‘grisidagi kodeks asosida baholanadi. Unga ko‘ra, shaxsni haqorat qilish holatlari
41-moddada, tuhmat qilish esa 40-moddada nazarda tutilgan. Shuningdek, jamoat tartibini
buzuvchi mayda bezorilik holatlari 183-modda doirasida huquqiy baho oladi[8]. Bu holatlar
uchun, odatda, jarima, ma’'muriy qamoq jazosi ko‘riladi.

Axborot sohasidagi munosabatlarni huquqiy jihatdan tartibga soluvchi maxsus
gonunlar ham kiberbezorilikka garshi kurashishda muhim huquqiy poydevor hisoblanadi.
Xususan, “Axborot erkinligi prinsiplari va kafolatlari to‘g'risida”gi Qonunning 8-moddasida
axborot xavfsizligini ta’'minlash, fuqarolarni yolg‘on va tahdidli ma’'lumotlardan muhofaza
qilish, shuningdek, axborot tarqatish jarayonidagi etik va huquqiy chegaralarni belgilash
bo‘yicha muhim normalar belgilangan[19]. Ushbu qonun axborot mubhitining ijtimoiy
mas’uliyat va shaffoflik asosida shakllanishini ta’'minlashga garatilgan bo‘lib, kiberbezorlik
holatlarida tarqatilgan yolg‘on, haqoratli yoki psixologik bosimga yo‘naltirilgan ma’lumotlarni
huquqiy baholashda asosiy mezonlardan biri sifatida xizmat qiladi.

Shuningdek, O‘zbekiston Respublikasining 02.07.2019-yildagi “Shaxsga doir
ma’lumotlar to‘g'risida”’gi O‘RQ-547-son Qonuni shaxsiy ma’lumotlarni qonuniy asoslarsiz
yigish, qayta ishlash va tarqatishni taqiqlaydi[8]. Ushbu qonun shaxsning axborot
xususiyatidagi daxlsizligiga kafolat beradigan zamonaviy huquqiy mexanizm bo‘lib,
kiberbezorlik kontekstida — ayniqsa, doxxing, ya’'ni shaxsiy ma’lumotlarni ruxsatsiz oshkor
qilish holatlarida — markaziy himoya vositalaridan biri sifatida faoliyat ko‘rsatadi.

Amaliy jihatdan garalganda, O‘zbekiston Respublikasi qonunchiligida “kiberbulling”
yoki “kiberbezorilik” degan alohida huquqiy kategoriya mavjud emas. Bu holat amalda sud-
tergov organlari tomonidan ushbu hodisaning turli elementlarini mavjud jinoiy yoki ma’'muriy
moddalar doirasida baholash amaliyotiga olib kelmoqda. Ammo bunday yondashuv amaliyotda
bir gator tizimli muammolarni keltirib chigaradi.

Avvalo, mazkur tushunchaning aniq huquqiy ta’rifi mavjud emasligi sud va tergov
organlari tomonidan uning mazmunini subyektiv tarzda talqin qilishga sabab bo‘ladi. Bu esa
huquqgbuzarlikni to‘g'ri kvalifikatsiya qilishda noaniqliklar va bir xil holatlar bo‘yicha turlicha
qarorlar gabul qilinishiga olib keladi. Shu bilan birga, zamonaviy ragamli muhitda yuzaga
kelayotgan tahdidlar va axborot zo‘ravonligi turlariga nisbatan mavjud huquqiy vositalar,
ayniqsa profilaktika va profilaktik himoya mexanizmlari, kop hollarda mos kelmaydi. Bu esa
qurbonlarni himoya qilishda, huqugni muhofaza qiluvchi organlarning harakatlarini aniq
belgilashda hamda sud amaliyotida umumiy yechimlar shakllantirishda huquqiy bo‘shligni
yuzaga keltiradi.

254



SCIENCEPROBLEMS.UZ-ljtimoiy-gumanitar fanlarning dolzarb muammolari NeS/4 (5) - 2025

Kiberbezorilikka qarshi kurashish bo‘yicha O‘zbekiston qonunchiligida mavjud
bo‘shliglar va amaliyotdagi muammolarni hisobga olgan holda, ushbu sohani huquqiy jihatdan
mustahkamlash dolzarb vazifalardan biriga aylangan. Birinchi navbatda, kiberbezorilikni
mustaqil huquqiy kategoriya sifatida qonunchilikda mustahkamlash lozim. Buning uchun
“kiberbulling” yoki “kiberbezorilik” tushunchasiga aniq va huquqiy jihatdan ishonchli ta’rif
berish zarur. Ushbu ta’rifda zo‘ravonlikning maqsadi, shakli, vositalari va jabrlanuvchining
holati hisobga olinishi kerak.

Shuningdek, Jinoyat kodeksi va Ma’'muriy javobgarlik to‘g'risidagi kodeksiga
kiberbezorilikka oid maxsus moddalar kiritish magsadga muvofiq. Bunda tahdid, haqorat,
shaxsiy ma’lumotlarni tarqatish, ommaviy qoralash, manipulyativ kontent tarqatish,
kiberstalking kabi amallar alohida jinoiy va ma'muriy tarkib sifatida belgilanishi zarur. Bu
nafagat huqugbuzarlikni aniq kvalifikatsiya qilishni ta’'minlaydi, balki uning profilaktikasida
ham samarali huquqiy mexanizm sifatida xizmat qiladi.

Bundan tashqgari, “Shaxsiy doir ma’lumotlar to‘grisida”’gi va “Axborot erkinligi
prinsiplari va kafolatlari to‘g‘risida”gi qonunlarga ham amaldagi raqamli tahdidlarga javob
beradigan normalarni Kiritish lozim. Jumladan, shaxsiy ma’lumotlarni ruxsatsiz yig‘ish va
tarqatish holatlari uchun aniq sanksiyalar, kontent platformalari uchun majburiy monitoring
mexanizmlari va jamoatchilik shikoyatlarini ko‘rib chiqish tartibi belgilanishi maqgsadga
muvofiqdir.

Ta'lim va profilaktika sohasida esa, aholi, aynigsa o‘smirlar va yoshlar o‘rtasida
kiberadob va ragamli axloq qoidalarini shakllantirishga qaratilgan ta’lim dasturlarini joriy etish
muhim hisoblanadi. Ichki ishlar, prokuratura va ta’lim muassasalari o‘rtasida hamkorlikda
profilaktik mexanizmlar, “kibermuhitda xulg-atvor madaniyati”ni shakllantirishga qaratilgan
o‘quv seminarlari tashkil etilishi magsadga muvofiq.

Shunday qilib, kiberbezorilikni faqgat individual muammo sifatida emas, balki jamiyat va
davlat xavfsizligi uchun dolzarb tahdid sifatida baholab, unga nisbatan samarali va integral
huquqiy yondashuvni ishlab chiqish — zamonaviy huquqiy islohotlarning muhim
yo‘nalishlaridan biri hisoblanishi lozim.
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