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Аннотация. В статье рассматривается роль специалиста в области информационных технологий при 
производстве следственных действий по уголовным делам, связанным с компьютерной информацией. 
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ВВЕДЕНИЕ 

Развитие компьютерной техники и различных гаджетов, их широкое внедрение в 

различные сферы человеческой деятельности в сочетании с интернетом привело к тому, 

что практически каждое действие человека оставляет цифровой след. 

Производство предварительного следствия по преступлениям в области 

компьютерной информации требует привлечения специальных познаний в области 

компьютерной техники, программирования, использования сети Интернет, специфики 

отображения виртуальных следов преступления. Для наиболее качественного 

производства следственного действия следователь приглашает специалиста в области 

компьютерной техники и используя его специальные познания обнаруживает, 

закрепляет и изымает следы преступления. Говоря о термине «специальные познания» 

хотелось бы отметить, что это знания, навыки ограниченного круга лиц, порой 

имеющие узкую специализацию в той или иной области науки, техники и ремесла. 

В случае приглашения специалиста при расследовании преступлений в сфере 

компьютерной информации важно обращать внимание на наличие знаний и навыков в 

технической области. 

АНАЛИЗ ЛИТЕРАТУРЫ И МЕТОДОВ 

Нельзя не согласиться с мнением ряда ученых. Так, А. А. Эйсман, считает, что 

специальные знания - это «знания не общеизвестные, не общедоступные», «это знания, 

которыми располагают ограниченный круг специалистов». З. И. Соколовский уточнил, 

что «под специальными знаниями следует понимать совокупность сведений, 

полученных в результате профессиональной специальной подготовки, создающих для 

их обладателя возможность решения вопросов в какой-либо области» [1; c. 247]. 

Согласно действующему уголовно-процессуальному законодательству для участия в 

производстве следственных действий, следователь может пригласить либо 

специалиста, либо эксперта.  

Специалист - это незаинтересованное в исходе дела лицо, обладающее 

специальными знаниями и практическими навыками, привлекаемое следователем для 

участия в производстве следственного действия и оказания содействия в обнаружении, 

закреплении и изъятии предметов, документов, применения технических средств в 

исследовании доказательств и материалов уголовного дела [2; c.33-36]. 

Следователь, расследуя уголовное дело о неправомерном доступе к 

компьютерной информации, не имея достаточное количество специальных 

технических познаний, может пригласить специалиста для разъяснения вопросов, 

входящих в его профессиональную компетенцию. Участие специалиста может быть в 

форме консультации по вопросам входящим в область его компетенции, либо это может 

быть оформлено в виде протокола допроса. Также специалистом может быть дана 

консультация по вопросам, которые необходимо поставить на разрешение эксперта при 

производстве экспертизы. Следователь привлекает специалиста в случаях, когда 

считает необходимым использовать специальные знания. Что же касаемо 

расследования преступлений в сфере компьютерной информации, то участие 

специалиста в случае изъятия компьютерной информации или ее копирования 

обязательно. 
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21 ноября 2024 года вышел очень важный и знаменательный закон «О внесении 

изменений и дополнений в некоторые законодательные акты Республики Узбекистан, 

направленных на совершенствование системы работы с цифровыми доказательствами» 

№ ЗРУ-1003 который регламентирует внедрение и признание электронных данных и 

цифровых доказательств в уголовном процессе Республики Узбекистан. С этого дня 

цифровые доказательства были изъяты из вещественных доказательств и выведены, но 

совершенно новый правовой уровень. Возникает вопрос, хватит ли у 

правоохранительных органов возможностей (материальных) и ресурсов 

(квалифицированных специалистов) к таким изменениям. 

Данный инновационный и не подходящий по своему времени закон является на 

сегодняшний день утопией современной реальности в уголовном процессе. Так как, 

перед тем как принять такой закон необходимо было обеспечит правоохранительных 

органов и судов необходимыми информационно-техническими возможностями, так как 

до сих пор нет определенной практики признании и допустимости данных 

доказательств со стороны правоохранительных органов и судов. Не обдуманность и не 

подготовка существующих кадров приводит к антологии существующего порядка, и 

футурология предполагает экспресс-решении со стороны науки и практики.  

Из них если взять киберпреступлении за 2024 год в Узбекистане зафиксировано 

более 12 млн попыток кибератак, а случаи мошенничества выросли на 34%. 

Злоумышленники применяют различные способы для кражи денег – от вирусных 

приложений до схемы «Алло, мама». 

В 2024 году поступило более 35 тыс. заявлений о мошенничестве, тогда как в 

прошлом году их было около 26 тыс. Примерно 35% всех обращений связаны с 

кардингом. Одной из причин роста является увеличение числа пользователей 
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банковских карт: в начале года их количество было менее 40 млн, а сейчас уже 

превысило 55 млн [3]. 

При расследовании киберпреступлений одним из ключевых условий 

привлечения специалиста, помимо его объективности и отсутствия 

заинтересованности в результате дела, является наличие необходимых 

профессиональных знаний. Поэтому перед тем как допустить лицо к участию в процессе 

в качестве специалиста, необходимо удостовериться в отсутствии оснований для его 

отвода, а также проверить его профессиональную компетентность. В то же время, 

законодательство не содержит чётких критериев для оценки и подтверждения 

квалификации специалиста. 

В качестве доказательства его компетентности может выступать диплом о 

профильном образовании. Однако одного лишь диплома, как правило, недостаточно — 

практический опыт работы с аналогичными объектами играет не менее важную роль. 

Следует также учитывать, что сотрудники организации, в которой произошло 

киберпреступление, не могут быть привлечены в качестве специалистов, так как они 

могут быть заинтересованными лицами и подлежат отводу. 

С одной стороны, следователь, обладающий навыками опытного пользователя 

может самостоятельно, без привлечения специалистов, произвести осмотр 

персонального компьютера, но высока вероятность того, что подозреваемый 

пользуется программными средствами защиты информации при попытке просмотра, 

важная информация будет уничтожена, либо для получения доступа потребуется 

привлечение знаний в области криптографии и шифрования, использование навыков 

снятия парольной защиты. Наиболее популярной у злоумышленников является 

программное обеспечение TrueCrypt, при помощи которого можно создать 

криптованный раздел или зашифровать системный диск. Без специальных познаний не 

только не возможно дешифровать информацию, но даже обнаружить само нахождение 

на компьютере зашифрованного файла. 

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ 

Неукоснительное соблюдение правового элемента организации является 

необходимым условием привлечения и использования специальных знаний, т.к. 

нарушение установленного законодательством порядка может свести на нет всю 

проделанную работу и привести не к положительным, а к отрицательным для 

расследования результатам. Организуя взаимодействие со специалистами и 

экспертами, следователь должен руководствоваться принципами, соблюдение которых 

обеспечивает результативность совместной с ними работы. Среди них выделяется 

принцип соблюдения законности. Законными должны быть не только результаты 

использования специальных знаний специалистов в сфере компьютерных технологий, 

но и пути и способы достижения поставленных целей. 

С точки зрения процессуального законодательства участие специалистов в сфере 

компьютерных технологий и назначение экспертизы компьютерной техники и 

информации ничем не отличается от привлечения специалистов в других областях 

знания и назначения иных родов судебных экспертиз. Но, тем не менее, следует 

обратить внимание на то, что привлекаемые сведущие лица (если это не сотрудники 

ведомственных экспертных подразделений, обладающие необходимым опытом) 
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обычно не обладают правовыми знаниями и нередко выступают источником 

процессуальных нарушений. В связи с этим, следователю необходимо заострить 

внимание на подробном разъяснении прав и обязанностей эксперта и специалиста.  

На сегодняшний день в место специалистов предлагается внедрит ИТ-

следователей в уголовный процесс с регламентацией их прав и обязанностей.  

Внедрение ИТ-следователей в уголовный процесс с четкой регламентацией их 

прав и обязанностей предоставляет значительные преимущества для системы 

уголовного правосудия. Прежде всего, ИТ-следователи обладают профессиональной 

компетентностью в информационно-технологической сфере, что включает глубокое 

понимание цифровых технологий, сетевой инфраструктуры и программного 

обеспечения. Такие специалисты имеют узконаправленные знания в области 

кибербезопасности и цифровой криминалистики, а также навыки работы с большими 

объемами цифровых данных и специализированным программным обеспечением. 

Существенным преимуществом является повышение эффективности 

расследования киберпреступлений. Благодаря профильным компетенциям ИТ-

следователей происходит сокращение сроков расследования, обеспечивается более 

качественная работа с цифровыми доказательствами и их интерпретация. Также 

снижается зависимость от привлечения внешних экспертов, что в свою очередь ведет к 

сокращению процессуальных задержек и ускорению хода расследования. 

ИТ-следователи обеспечивают совершенствование процесса сбора и анализа 

цифровых доказательств. Они способны профессионально извлекать данные с 

цифровых устройств без потери ценной информации, квалифицированно проводить 

форензик-анализ и восстанавливать удаленные данные. Важным аспектом их работы 

является грамотное документирование цифровых доказательств, что обеспечивает 

юридическую силу собранных материалов в суде. 

Особую ценность представляет интеграция технических и юридических знаний в 

работе ИТ-следователей. Они умеют переводить сложные технические факты на язык 

юридических документов и объяснять технические вопросы другим участникам 

уголовного процесса в доступной форме. Это способствует лучшему пониманию 

обстоятельств дела всеми сторонами процесса и обеспечивает более объективное 

рассмотрение технически сложных дел. 

Не стоит также недооценивать возможную пользу от IT-следователей в борьбе с 

организованной преступностью, которая в последнее время все больше переходит на 

«цифровые рельсы». Преступники организовывают свою деятельность посредством 

использования Даркнета, специальных или обычных мессенджеров и цифровых 

устройств. Один из таких примеров – полукриминальная сеть Encrochat. Компания с 

одноименным названием гарантировала своим пользователям полную 

конфиденциальность, продавая модифицированные смартфоны без USB-портов и 

прочих модулей аппаратной связи с собственной операционной системой. Связь между 

телефонами осуществлялась с помощью нескольких уровней шифрования через 

собственные серверы компании. Таким образом, «Encrochat» обеспечивала 

обособленный и зашифрованный от остального Интернета трафик, использовавшийся 

преступниками для координации своей деятельности. Хотя сеть Encrochat не была 

полностью изолирована от Интернета, но фактически ее инфраструктура не позволяла 
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установить точное местонахождение мобильных устройств пользователей. Взлом и 

последующее раскрытие криминальной сети Европолом стали возможны только после 

установления местонахождения выделенных серверов компании во Франции [4; p. 452-

461]. Если в ходе расследования преступлений появляются данные, указывающие на 

то, что преступная группа использует для организации своей деятельности цифровые 

технологии, то к расследованию должен подключаться IT-следователь – например, 

посредством участия в составе следственной группы. 

IT-следователь должен также заниматься расследованием преступлений, 

связанных с цифровыми финансовыми активами и цифровой валютой. Сложности в 

расследовании таких преступлений очевидны. Следователю требуются знания в 

экономике и цифровых технологиях в этой сфере. 

Особенности расследования такого рода преступлений раскрываются через 

задачи с учетом требований уголовно-процессуального закона и существующих 

методик расследования. 

Основной задачей предварительного расследования как стадии уголовного 

процесса является раскрытие преступления. Законодатель не определяет понятия 

«раскрытие преступления». В Уголовно-процессуальном кодексе такое словосочетание 

встречается в разных статьях применительно к вопросу о заключении досудебного 

соглашения о сотрудничестве. То, что раскрытие преступлений является задачей 

досудебного производства не вызывает никаких сомнений. В теории оперативно-

розыскной деятельности отношение к данному понятию неоднозначно. 

Раскрытие преступлений понимается, как: задержание лица, совершившего 

преступление с поличным; установление лица его совершившего, изобличение, 

доставление к следователю; факт подтверждения виновности лица в совершении 

преступления, который отражается в предъявлении ему обвинения следователем; 

обеспечение доказательственной базой в виновности всех участников преступления, 

которое достигается к концу расследования, когда следователь направляет уголовное 

дело в суд; привлечение виновных лиц к уголовной ответственности, которое 

выражается в обвинительном приговоре [5; c.191]. 

В любом случае просматривается обеспечительная роль оперативно-розыскной 

деятельности по отношению предварительному расследованию. В этом видится ее 

главное предназначение, результативность и эффективность. 

Решение рассматриваемой задачи предполагает установление наличия уголовно 

наказуемого деяния, обнаружение всех его проявлений (эпизодов, квалифицирующих 

признаков), выявление и изобличении лиц его совершивших. Задача является сложной, 

требующей высокого профессионализма от следователя и решается благодаря, прежде 

всего, взаимодействию с сотрудниками органов, осуществляющих оперативно-

розыскную деятельность. При этом должны соблюдаться принципы недопустимости 

разглашения планов и полученных результатов совместной работы (конспирация), 

непрерывности и динамичности взаимодействия. 

IT-следователь должен быть иметь представление о цифровых следах, которые 

представляют собой результат действий человека или автоматизированной системы, 

воплощённые, как правило, в текстовой или мультимедийной форме, и пригодные к 

трансформации в доказательства по уголовным делам в электронном виде. 
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«Обычный следователь» также сталкивается с обнаружением и фиксацией 

цифровых следов [6; c.10]. Так, например, при расследовании факта получения взятки 

следователю предстоит фиксировались цифровые следы, указывающие на 

подготовительные действия злоумышленника (возможно была предварительная 

договоренность о встречах взяткодателя с взяткополучателем, решался вопрос об 

участии посредника при передаче-получении взятки). Часто общение между 

взяткодателем и взяткополучателем происходит не при встречах, а с помощью средств 

компьютерной техники, мобильных устройств, когда информационный обмен 

осуществлялся с помощью SMS-сообщений, сообщений в мессенджерах, электронных 

писем и фиксация факта передачи-получения взятки также была на электронных 

информационных носителях [7; c. 387-395.]. 

Однако IT-следователь должен уметь работать с большими данными, читать 

экспертные заключения по результатам проведения компьютерно-технических 

экспертиз любой сложности, широко применять электронные документы в перспективе 

использовать электронного помощника [8]. Цифровая видеотека, аудиозаписи и 

фотографии могут накапливаться в облачных пространствах, относительно которых на 

сегодня имеются различные предложения по применения программного обеспечения, 

моделирования, алгоритмизации процессов. 

Прежде всего, предполагается, что подготовка (или повышение квалификации) 

таких следователей будет осуществляться по специальной программе с участием не 

только теоретиков уголовно-процессуального права, но и специалистов в сфере 

цифровых технологий и кибербезопасности. 

ЗАКЛЮЧЕНИЕ 

Важно подчеркнуть, что успешное использование цифровых технологий в 

расследовании уголовных дел возможно лишь при слаженном взаимодействии трёх 

ключевых групп: научных исследователей, практикующих юристов и IT-экспертов. 

Исследователи разрабатывают теоретические основы и методики, предназначенные 

для применения на практике. Однако для их успешной реализации необходима 

доработка со стороны специалистов в области информатики, а также 

правоприменителей, обладающих опытом и знанием специфики практической 

деятельности. 

В связи с этим подготовка IT-следователей должна осуществляться в рамках 

специализированных образовательных программ, которые будут включать как 

теоретические дисциплины, разработанные ведущими учёными в сфере цифровизации 

уголовного судопроизводства, так и практические модули с участием экспертов-

программистов, объясняющих принципы работы и применения цифровых технологий. 

Формирование таких учебных программ, основанных на сочетании теории, практики и 

технической экспертизы, является не только основой для создания института IT-

следователей, но и залогом его дальнейшей результативности. После появления таких 

специалистов потребность в привлечении внешних экспертов в ходе расследования 

отпадёт. 
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