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ANALYSIS OF FRAUD COMMITTED THROUGH INFORMATION

TECHNOLOGIES

Uralov Sarbon Sardorovich

Tashkent State University of Law
Department of Criminal Procedure Law
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Abstract. This article is devoted to the analysis of the most common forms of fraud in the context of the
development of information technologies. It examines methods of unlawfully acquiring another’s property under
the guise of legitimate social or civil-law relations, as well as mechanisms of giving an appearance of legality to
unlawful acts. The conclusion outlines proposals aimed at preventing fraud and protecting potential victims.
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AXBOROT TEXNOLOGIYALARI ORQALI SODIR ETILAYOTGAN FIRIBGARLIK
JINOYATLARI TAHLILI

Uralov Sarbon Sardorovich
Toshkent davlat yuridik universiteti
Jinoyat protsessual huquqi kafedrasi
dotsenti v.b., yu.f.f.d. (PhD)

Annotatsiya. Mazkur maqolada hozirgi axborot texnologiyalari zamonida sodir etilayotgan firibgarlik
jinoyatining eng ko‘p tarqalgan turlari xususida so‘z yuritiladi. Asosan zamonaviy dunyoda ijtimoiy munosabatlar
niqobi ortida ozganing mulkini qonunga xilof ravishda qo‘lga kiritish, unga qonuniy tus berish, yoxud firibgarlik
jinoyatining sodir etilish usulini go‘yoki fuqarolik huquqiy munosabatlar tarzida inssenirovka qilish kabi holatlar
ilmiy-amaliy nuqtai nazardan yoritib berilgan. Xulosa qismida esa mazkur jinoyatdan ogoh bo‘lish hamda uning
qurboni bo‘lishning oldini olishga qaratilgan taklif va tavsiyalar aks ettirilgan.

Kalit so‘zlar: firibgarlik, axborot texnologiyalari, sun’iy intellekt, jinoiy-huquqiy munosabatlar, fugarolik-huquqiy
munosabatlar, mulkiy tus berish, mulkni tasarruf etish va foydalanish.

DOI: https://doi.org/10.47390/SPR1342V5S17Y2025N33

KIRISH.

Firibgarlik usulining tuzilishidagi asosiy element uni sodir etish usuli bo‘lib, uning
magqsadi jinoiy tajovuz predmeti hisoblangan mulkni qo‘lga kiritishdir.

Firibgarlik wusullari shunday yo‘llar bilan amalga oshiriladiki, bunda aldov
jabrlanuvchining ishonchini qozonadi, natijada u firibgarga o‘ziga tegishli mol-mulkni
topshiradi. Firibgarlik jabrlanuvchi uchun ochiqchasiga sodir etilsa-da, u ma’lum faktik holatlar
hagida chalg‘itish bilan bog‘liq bo‘ladi. Jabrlanuvchilar ko‘pincha aldovni darhol emas, balki
ancha vaqt o‘tgach anglaydilar. Bu vaqt mobaynida firibgar nafagat mulkni to‘liq egallab olish,
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balki yashirinish yoki tergov uchun muhim bo‘lgan dalillarni yo‘q qilish imkoniyatiga ega
bo‘ladi[1].

Firibgarlik usullari juda xilma-xil, ammo shunday bo‘lsa-da, ularning takrorlanishi va bir
xil shaxslar tomonidan qo‘llanilishining barqaror tendensiyasi mavjud.

Texnologiyalar rivojlangani sari firibgarlikning yangidan yangi turlari paydo bo‘lmoqda.
Shulardan eng keng tarqalgani - kiberfiribgarlikdir. Oxirgi 3-yilda bu turdagi jinoyatlar soni 8
barobarga ko‘paygan[2].

TADQIQOTNING USULLARI.

Tadqgiqotni amalga oshirishda tarixiy, tizimli, qiyosiy-huquqiy, tahliliy, mantiqiy,
sotsiologik so‘rov o‘tkazish, statistik ma’lumotlar tahlili, gonunni qo‘llash amaliyotini o‘rganish
kabi usullardan foydalanilgan.

NATIJALAR.

- keng aholi qatlami o‘zaro munosabatlarga ishonch bilan qarashadi;

- ijtimoiy munosabatlarga kirishilganda qonun doirasida belgilab qo‘yilgan harakatlar
bilan emas, balki urf-odat yoki milliy an’analarimiz doirasida harakatlanishadi;

- tahlikali dunyoda axborot texnologiyalari orqali sodir etilishi mumkin bo‘lgan
jinoyatlar haqgida to‘lig ma’'lumotga ega emas;

- bunday jinoyatlar sodir etilishiga urinish aniglanganda aholi o‘rtasida tezkor aloqa
orqgali huqug-tartibot idoralariga murojaat qilmasliklari, murojaat gilinganda ham huquq-
tartibot idoralarida tezkorlik bilan bunday jinoyatni sodir etishga suiqasd deb topgan holda
javobgarlikka tortish amaliyoti yetarlicha yo‘lga qo‘yilmaganligi bilan izohlanadi.

MUHOKAMA.

Noma’lum “xaloskor”. Bu sxemada firibgar odamlarning qo‘l telefoniga qo‘ng‘iroq qilib,
o‘zini Markaziy bank, tijorat banki yoki to‘lov tizimi (masalan, Click) xodimi deb tanishtiradi.
Shundan keyin mobil ilova buzilgani, bank kartasi blok holatiga tushgani, kartadan noqonuniy
pul yechib olishga urinishlar bo‘layotgani va shu kabi turli uydirmalarni keltirgan holda, darhol
chora ko‘rilmasa, barcha mablag‘lardan ayrilish mumkinligini ta’kidlab, ishonchga kirishga va
emotsional ta’sir o‘tkazishga urinadi.

Masalan, “bank kartangizdan qanchadir mablag’ o‘g‘irlandi, bu sizmisiz?” deyishi
mumkin[3]. Firibgar “tezroq”, “hoziroq”, “keyin tushuntiraman”, “tezroq kerak” kabi so‘zlar
bilan sarosimaga solishga urinadi. Bu holatda hech qachon telefoningizga kelgan bank kartalari
bilan bog‘liq bir martalik yuborilgan SMS-kodni, tijorat banklari, to‘lov tizimi operatorlari va
to‘lov tashkilotlarining mobil ilovalariga kirish huquqini beruvchi login va parollarni hech
ganday shaxslarga aytmang. Ular sizdan olgan ma’lumotlar (SMS-kod, login va parol va h.k.)
orqgali bank kartangizdagi pul mablag‘larini ko‘chirib olish yoki ruxsatingizsiz boshqarish
imkonini qo‘lga kiritadi.

“Tanlovda g‘olib bo‘ldingiz”. Noma'lum shaxs siz bilan bog'lanib, tanlovda g‘olib
bo‘lganingiz bilan tabriklaydi. Keyin sizga “yutib” olgan pulni qabul qilib olishingiz uchun link
yuboradi va ko‘rsatilgan saytga kirib mablag‘larni qabul qilishingiz haqida aytadi[4]. Saytga
kirib, plastik karta ragami, amal qilish muddati, telefon ragam va kelgan SMS xabarnomadagi
parolni ham kiritganingizdan keyin, plastikdagi barcha pul soniyalar ichida yechib olinadi.

Sovg'alar taklif etgan holda “qo‘shimcha to‘lovlar”, “garov puli qo‘yish” yoki boshqa
yo‘llar bilan pul o‘tkazishni so‘rash ham firibgarlik alomatlari hisoblanadi[5].

230



SCIENCEPROBLEMS.UZ-ljtimoiy-gumanitar fanlarning dolzarb muammolari NeS/7 (5) - 2025

“Guruhga odam qo‘shing”. Oxirgi vaqtlarda avj olayotgan firibgarlik turlaridan yana
biri - Telegram guruhlarga odam qo‘shish orqali ganchadir mablag’ bilan taqdirlanishdir.
Ushbu holatda ham firibgarlar telefon ragam va plastik karta ma’'lumotlarini bilib olib, hisobdan
pul yechib olishga urinadi.

Shu tufayli turli aksiya va konkurslarga ishonib, shaxsiy hisob ma’lumotlarini
begonalarga oshkor etmaslik tavsiya etiladi, aks holda firibgarlik qurboniga aylanib qolishingiz
mumkKkin.

Elektron savdo platformalari. Onlayn savdo platformasiga (masalan, OLX.UZ) oz
narsangizni sotish uchun joylashtirdingiz. Bir ozdan so‘’ng e’lon bo‘yicha xaridor chiqadi va
sizga yozadi. Siz bilan savdolashadi. Shundan so‘ng tovar pulini yuborganini, hisobni tekshirib
ko‘rish kerakligini aytib, havola yuboradi[6]. Yuborilgan havolaga esa kartadagi pulni yechib
oladigan tizim o‘rnatilgan bo‘ladi. Kirganingizdan keyin pulingizni yechish uchun karta
raqamingizni so‘rashadi.

Karta raqamini yozganingizdan keyin hech ganday pul ko‘rinmaydi. Keyin sotuvchi pul
yo‘qligini, ko‘rinmayotganini aytadi. Shundan so‘ng ular maxfiy kodni telefoningizga
yuborishadi va shu orqali kartangizdagi hamma mablag‘ni yechib olishga urinishadi.

Onlayn xizmatlarning rivojlanishi insonlarga shu kabi qator yengilliklarni beryapti,
biroq bu bilan birga “virtual firibgarlik” ham avj olishda davom etmoqda. Firibgarlar endi o'z
o‘ljalarini onlayn tarzda ovlayapti.

Kop hollarda fuqgarolar onlayn to‘lovlardan foydalanish qoidalaridan bexabarligi,
ijtimoiy tarmogqlarda botlar va kanallardan foydalanishda virtual bilimlarning yetarli emasligi
sabab firibgarlarning tuzog‘iga tushib qoladi. Noqulay vaziyatlarga tushib qolmaslik, yolg‘on
qurboniga aylanmaslik, pullardan ayrilib qolmaslik uchun odamdan biroz diqqat, ozroq qunt
talab etiladi.

“Fishing” usuli. Fishing sxemasi oddiy - qalloblar taniqli brendlar, banklar va yetkazib
berish kompaniyalari nomidan firibgar saytiga havolani tarqatishni tashkil qilishadi[7].

Firibgarlar o‘zlarini bank xodimi, Click, Payme kabi to‘lov tizimlaridan ekanini aytib,
“Plastik kartangizga kiberhujum bo‘lyapti” yoki tizimda qandaydir xatolik yuz bergani, tizim
yangilangani uchun unga ragamni qayta ulab qo‘yish kerakligini sabab qilib ko‘rsatadi.

“Hozir sizga maxfiy kod yuboriladi, uni zudlik bilan aytishingiz kerak”, deydi[8]. Agar
raqamni ulash uchun kodni berishmasa, foydalanuvchilar tarmoqdan uzib qo‘yilishlari, pul
o‘tkazish-yechish amaliyotlarini bajara olmasdan bloklanib qolishlarini yoki bo‘lmasa,
kartasidagi pullaridan ayrilib qolishini aytib, bosim o‘tkazishadi. Shuningdek,
foydalanuvchidan shaxsiy ma’lumotlari: karta ragam, login va parollar ham so‘ralishi mumkin.
Sodda insonlar esa vahima va qo‘rquv ostida bunday aldovlarga ishonib, darhol telefoniga
kelgan SMS-kodni aytadi va kartasidagi bor mablag‘dan ayriladi.

Qanday himoyalanish kerak?

Sayt nomiga e’tibor bering. Manzil satrida haqiqiy sayt https bilan boshlanadi, soxta sayt
http bilan boshlanadi yoki sayt nomi o‘zgartirilgan bo‘ladi. Masalan, https://www.korzinka.uz
emas, http://www.korzinka.official u.... (http://www.korzinka-online.uz va hokazo).
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“Pul yutib olishingiz mumkin”, “Sovg‘a yutib oldingiz”, “Sizga qanchadir mablag‘ meros
qoldi” yoki “Sizga birorta fond tomonidan pul ajratildi, uni ushbu havola orqali olishingiz
mumkin” kabi xabarlar orqali insonlarni ishontirib, shaxsiy ma’lumotlarini bilib olish holatlari
ham ko‘p kuzatiladi.

Hozirgi kunda ulardan eng ommalashgani bu — meros haqidagi va’da.

Sizga ham elektron pochta yoki messenjerlar orqali
qarindoshingiz yoki familiyangiz o‘xshash insondan tasodif tufayli sizga katta meros qoldirgani
haqida xabar kelgandir.

Ushbu merosni qo‘lga kiritishdagi dastlabki xarajatlar sizning bo‘yningizda bo‘ladi. Pul

qaysidir xorijlik uzoq

«o.)

yutib olganiga yoki kutilmaganda “merosxo‘r
havola orqali maxfiy ma’lumotlarini: karta ragam, login va parollarini kiritib, ushbu mablag‘ni

«o.)

to‘lab yuborishadi. Natijada “merosxo‘r” yoki “sovrindor” emas, balki jonli xo‘rakka aylanishadi.

bo‘lib qolganiga ishongan sodda odamlar esa

Banklar nomidan soxta yutugqlar. Firibgarlar soxta akkaunt, soxta saytlar orqali
foydalanuvchilarga yozishadi, turli reklamalar orqali ularni jalb gilishadi. Banklar tomonidan
pul ajratilgani yoki yutuqli o‘yinda g‘olib bo‘lganlikni tasdiglovchi xabarlarni jo'natib, havola
orqgali uni olish mumkinligini ta’kidlashadi.
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Biroq bu kabi xabarlarga ishonishdan oldin foydalanuvchining akkauntini ko‘zdan
kechirish va sayt nomi hamda domeniga e’tibor berish kerak. O‘zbekiston hududidagi barcha
to‘lov tizimlari, banklar hamda rasmiy saytlar fagat “.uz” domeni bilan tugaydigan manzildan
foydalanadi. Xabar jo‘’natgan akkauntda esa asosan bitta rasm bo‘ladi va telefon ragami
ko‘rsatilmaydi.

Oldi-sotdi saytlardagi firibgarliklar. Firibgarlar oldi-sotdi saytlarida sotuvga
qo‘yilgan narsalarga xaridor sifatida o‘zini tanishtiradi. Fagat uzoqda, boshqga bir viloyatda
yashashini aytib, tovarni pochta orqali berib yuborishingizni iltimos qiladi. So‘ng turli
banklarning soxta saytini yaratib, (masalan, “anorbank.uz” emas, «anorbank.uz-derart.com)
“mana shu saytga karta ma’lumotlaringizni kiritib, pulni qabul qilib oling”, deydi. Siz esa
haqiqiydek ko‘ringan saytga o‘ylab o‘tirmasdan ma’lumotlaringizni Kkiritasiz, qarabsizki,
kartadagi barcha pullaringiz yechib olinadi.

Buning teskarisi ham bo‘lishi mumkin. Ya’ni firibgarlar xaridor emas, sotuvchi rolida
ham ko‘pchilikni chuv tushiradi: aytaylik, 6 million so‘mlik noutbukni yarim narxiga baholab,
saytga e’lon beradi. Sotib olmoqchi bo‘lganlarni tovar holati ijobiyligiga ishontirgandan so‘ng,
hammasi firibgar rejasi asosida davom etadi. Kim ham katta chegirmada xarid qilishni
xohlamaydi deysiz? Xaridorlar “Iltimos, hech kimga sotib yubormang, men olaman”, deyishni
boshlaydi va firibgar ularning har biriga “Xaridorlar juda ko‘p, xohlasangiz pulning yarmini
hoziroq tashlab bering, men boshqaga sotmay turaman”, deb mo‘maygina mablag’ yig‘ib oladi va
“g‘oyib bo‘ladi”.

Pul o‘tkazish uchun ba’zida bank karta raqami, egasining F.I.Sh, STIR kerak bo‘ladi.
Ammo CVV-kod, PIN-kod va SMS-xabarlar orqali kelgan bir martalik tasdiglash kodlari hech
gachon talab gilinmaydi. Agar sotuvchiga ishonmasangiz, oldindan to‘lovni amalga oshirmang.

Sarmoya, xayriya taklifi. Firibgarlar, shuningdek, o‘zlarini treyding yoki qandaydir
qurilish kompaniyasi vakili sifatida tanishtirib, “Siz bizga ma’lum migdorda sarmoya Kkiritish
evaziga ko‘p pul ishlab olishingiz mumkin”, deb ham odamlarni aldaydi. Achinarlisi, oramizda
mana shunday oddiy yolg‘onlarga ishonib qolayotganlar ham yo‘q emas.
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Virtual firibgarlar insonlarni chuv tushirishda mashhur qiyofalardan ham
foydalanishmoqda.

Hozirgi paytda Alisher Usmonov, Ravshan Ermatov, Zafar Hoshimovning qiyofalaridan
foydalanish orqali odamlarning ishonchiga kirish firibgarlarning “trend”dagi usuli bo'‘lib
turibdi.

Firibgarlar mashhurlarning videotasviriga sun’iy intellektga asoslangan dastur
yordamida qayta ishlov berib, audioyozuvlarni soxtalashtirish yo‘li orqali buni amalga
oshiryapti. Natijada sodda insonlar soxta “mashhur”’larga ishonib, katta miqdordagi pul
mablag‘larini virtual firibgarlar qo‘liga berib qo‘ymoqda([9].

Tarmoqlar hamda messenjerlar orqali davlat rahbari nomidan aholiga, yoshlarga,
oilalarga pul ajratilayotgani, shuningdek, foizsiz kreditlar berilishi haqidagi xabarlar jo‘natish
holatlari ham ko‘p kuzatilmoqda.

Bu mazmundagi xabarlarga ishonishdan oldin saytning nomiga, domeniga e’tibor berish
kerak. Masalan, “Har bir bolali oilaga 850 ming so‘mdan to‘lov” haqidagi xabarni olaylik.
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Yordam pulini helpchildren.cogsecu.com saytidan olish mumkinligi ta’kidlangan[10].
Bu kabi mazmundagi xabarlarning yolg‘onligini domen manzilidagi chalkashlik, noaniqlik va
imloviy xatolardan ham aniglash mumkin: firibgarlar asosan oddiy, grammatik xatolar bilan
yozadi yoki so‘zlar bir-biriga to‘g’ri ulanmagan bo‘ladi. Bu esa boshqa tildan o‘zbek tiliga
tarjima asosida yozilganini isbotlashi mumkin. Afsuski, bularning yolg‘on ekanini bilganlar ham
bor, bilmaganlar ham.

Bularni o‘qib, “Menda ham xuddi shunday vaziyat bo‘lgan”, deyayotgan bo‘lsangiz,
ajabmas, chunki virtual firibgarlar tuzog'iga ilinganlar soni kundan kunga ko‘payib bormoqda.

XULOSA.
Ma’lumotlarga ko‘ra, har sekundda dunyo bo‘yicha 5-7 nafar fuqarolar to‘lov kartalari
vositasida virtual firibgarlik jabrlanuvchisiga aylanarkan.
Fishing - bu firibgarlikning bir turi bo'lib, uning maqsadi foydalanuvchining maxfiy
ma’lumotlari — login va parollarni qo‘lga kiritishdir.
Fishingga olib kelishi mumkin bo‘lgan 5 ta keng tarqalgan xatolar:
e antiviruslardan foydalanmaslik;
e elektron pochtaga kelgan noma’lum xabarlarni ochish;
e saytning manzil satrini tekshirmaslik;
e xavfsiz bo‘lmagan sahifalar orqali to‘lovlarni amalga oshirish;
e barcha to‘loviar uchun bitta bank kartasidan foydalanish.
Bu xatolarga yo‘l qo‘ymaslik orqali firibgarlikdan himoyalanish mumkin.
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Onlayn firibgarlik uchun qonunchilikda qanday javobgarlik mavjud?

Jinoyat kodeksining 168-moddasida firibgarlik va uning turlari uchun javobgarlik va
jazo Dbelgilangan. Unga ko‘ra, firibgarlikni axborot tizimidan, shu jumladan axborot
texnologiyalaridan foydalanib sodir etganlik uchun - bazaviy hisoblash miqdorining 300
baravaridan 400 baravarigacha jarima yoki 2-yildan 3-yilgacha axloq tuzatish ishlari yoxud
muayyan huquqdan mahrum etib, 5-yildan 8-yilgacha ozodlikni cheklash bilan jazolanadi.
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