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Article / Original Paper 

CURRENT ISSUES OF INFORMATION SECURITY IN UZBEKISTAN 

Yuldasheva Diloram Yuldashevna 
Samarkand State Medical University,  
Department of Social Sciences and Humanities, Senior Lecturer 

Abstract. This article analyzes the socio-philosophical aspects of ensuring information security in Uzbekistan. The 
21st century can be characterized as the era of the "information society", during which information has become a 
powerful tool that has both a positive and negative impact on human life, thinking and the development of society. 
From this point of view, issues of ensuring information security, protecting national interests and protecting the 
consciousness of young people from various destructive ideas are becoming increasingly important. The article 
emphasizes the inextricable link between information policy and national security, and shows the complexity of 
the issue using the example of negative trends in the Internet space - fake news, destructive ideas, uncivilization 
under the guise of mass culture and threats such as cybercrime. It also analyzes the main strategies for ensuring 
information security at the state level - such measures as protecting personal data, strengthening the security of 
computer networks, combating cybercrime, expanding international cooperation. 

Keywords: information security, national interest, information policy, cybercrime, Internet threats, destructive 
ideas, ideological immunity, information and communication technologies, international cooperation, national 
values. 

OʻZBEKISTONDA AXBOROT XAVFSIZLIGINI TAʼMINLASHNING DOLZARB 
MASALALARI 

Yuldasheva Diloram Yuldashevna 
Samarqand Davlat Tibbiyot Universiteti,  
ijtimoiy va gumanitar fanlar kafedrasi, katta o‘qituvchi 

Annotatsiya. Mazkur maqolada Oʻzbekistonda axborot xavfsizligini taʼminlashning ijtimoiy-falsafiy jihatlari tahlil 
qilingan. XXI asrni “axborotlashgan jamiyat” davri sifatida tavsiflash mumkin boʻlib, ushbu davrda axborot 
insoniyat hayoti, tafakkuri va jamiyat taraqqiyotiga ijobiy hamda salbiy taʼsir oʻtkazuvchi qudratli vositaga aylandi. 
Shu nuqtai nazardan, axborot xavfsizligini kafolatlash, milliy manfaatlarni himoya qilish hamda yoshlar ongini turli 
buzgʻunchi gʻoyalardan asrash masalalari dolzarb ahamiyat kasb etmoqda. 
Maqolada axborot siyosati va milliy xavfsizlik oʻrtasidagi uzviy bogʻliqlik yoritilib, internet makonidagi salbiy 
oqimlar – yolgʻon xabarlar, buzgʻunchi gʻoyalar, ommaviy madaniyat niqobi ostidagi madaniyatsizlik va 
kiberjinoyatchilik kabi tahdidlar misolida masalaning murakkabligi koʻrsatib berilgan. Shuningdek, davlat 
miqyosida axborot xavfsizligini taʼminlashning asosiy strategiyalari – shaxsiy maʼlumotlarni himoya qilish, 
kompyuter tarmoqlarini xavfsizligini mustahkamlash, kiberjinoyatlarga qarshi kurashish, xalqaro hamkorlikni 
kengaytirish kabi chora-tadbirlar tahlil qilingan..  

Kalit soʻzlar: axborot xavfsizligi, milliy manfaat, axborot siyosati, kiberjinoyatchilik, internet tahdidlari, 
buzgʻunchi gʻoyalar, mafkuraviy immunitet, axborot-kommunikatsiya texnologiyalari, xalqaro hamkorlik, milliy 
qadriyatlar. 

DOI: https://doi.org/10.47390/SPR1342V5I9Y2025N10  

Kirish. Barchamizga maʼlumki hozirgi hayotimizning barcha sohalarida axborot va 

kompyuter texnologiyalarining kirib yanada rivojlanganligini koʻrishimiz mumkin. Hech bir 

toʻsiqlarsiz biz XXI asrni axborotlashgan jamiyat asridir deyishimiz mumkin. Shuni aytib oʻtish 
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kerakki ushbu zamonaviy axborotlashgan jamiyatimizda axborotni turli xil ijobiy va salbiy 

talqinda koʻramiz. Har bir jamiyatda axborot sohasida milliy xavfsizlikni taʼminlash muhim va 

dolzarb muammodir. Xususan, Oʻzbekiston Respublikasida ham axborot sohasida milliy 

xavfsizlikni taʼminlashga katta eʼtibor qaratilmoqda. Axborot sohasidagi milliy xavfsizlik bu – 

bugungi kunimizdagi ijtimoiy tarmoqlar shuningdek turli xil saytlarda huquqlarimizni 

muhofaza qiluvchi vosita hisoblanadi. “Axborot ijtimoiy iqtisodiy madaniy taraqqiyotning 

muhim omilidir. Shu sababli ham inson tafakkuriga turli yoʻnalishlarda taʼsir etuvchi 

insoniyatning hayoti va taqdirini u yoki bu tomonga burib yuboruvchi goh ijobiy goh salbiy 

mohiyat kasb etuvchi qudratli vositaga aylandi”. Prezidentimiz SH.M.Mirziyoyev “Axborot 

kommunikatsiya texnologiyalari sohasi qanchalik rivoj topgani sari, uning afzalligi va 

qulayliklaridan foydalanish bilan bir qatorda butun mamlakatimizda axborot xavfsizligini 

taʼminlash eng dolzarb masalaga aylanib bormoqda, ushbu soha albatta rivojlanishi kerak va 

buni qilamiz” , deb taʼkidlaydilar[1]. Prezidentimiz aytganlaridek axborot texnologiyalari 

rivojlangani sari,uning ijobiy va salbiy tomonlari ham oʻz aksini topadi.Shuning uchun ham 

mamlakatimizda bu sohaga katta eʼtibor qaratilmoqda. 

Axborot xavfsizligi davlatning axborot siyosati bilan bevosita bogʻliq boʻlib, milliy 

xavfsizlikni taʼminlashning ajralmas tarkibiy qismi sifatida qaraladi. Axborot siyosati, oʻz 

navbatida, davlatning milliy manfaatlari hamda ichki va tashqi siyosatini shakllantiruvchi 

muhim omil boʻlib, jamiyatning barcha sohalariga taʼsir koʻrsatadi[2]. 

Zamonaviy davrda ijtimoiy-iqtisodiy jarayonlar bilan bir qatorda texnologiyalar va 

internet tarmogʻi ham insonlar oʻrtasidagi munosabatlarga bevosita taʼsir oʻtkazib, ular orqali 

ijobiy hamda salbiy oqibatlarni yuzaga keltirmoqda. Internet makonida turli jinoyatchilik 

faoliyati, buzgʻunchi gʻoyalar, firibgarlik hamda kiberjinoyatlarning koʻpayishi buni yaqqol 

tasdiqlaydi. Shu boisdan ham internetdagi turli tahdidlardan himoyalanish masalasi davlat 

siyosatining muhim yoʻnalishiga aylanmoqda. 

Oʻzbekiston Respublikasi Prezidenti Sh. M. Mirziyoyevning “Bugungi kunda inson, davlat 

va jamiyat hayotiga eng katta zarar yetkazayotgan omil bu soxta va yolgʻon xabardir”, degan 

fikrlari mazkur muammoning naqadar dolzarb ekanini koʻrsatadi. Demak, internet tahdidlari 

hozirgi davrning eng muhim xavfsizlik muammolaridan biri sifatida baholanishi zarur[3]. 

Mazkur masalaga oid qimmatli fikrlar Muhammad Amin Yahyoning “Internet 

tahdidlaridan himoya” nomli asarida ham keng yoritilgan. Unda internet orqali yuzaga 

kelayotgan tahdidlar, yoshlarning ongiga salbiy taʼsir oʻtkazuvchi buzgʻunchi gʻoyalar, 

shuningdek, “ommaviy madaniyat” niqobi ostida tarqalayotgan madaniyatsizlikning zararli 

oqibatlari hayotiy misollar asosida tahlil etilgan. Ushbu tahdidlarga qarshi kurashishda yoshlar 

ongida mafkuraviy immunitetni shakllantirish, milliy va diniy qadriyatlarga asoslangan 

gʻoyaviy-maʼnaviy barqarorlikni mustahkamlash muhim ahamiyat kasb etadi[4]. 

Innovatsion texnologiyalar imkoniyatlarining kengayib borishi natijasida zamonaviy 

davrda axborot tizimlariga qarshi tahdidlar qatoriga yangi koʻrinish — kiberjinoyatchilik 

qoʻshildi. Kiberjinoyatchilik — bu ijtimoiy tarmoqlar va mobil qurilmalar orqali noqonuniy 

tarzda amalga oshiriladigan harakatlar majmui boʻlib, bunday faoliyat bilan shugʻullanuvchilar 

kiberjinoyatchilar yoki xakerlar deb ataladi. Ularning asosiy maqsadi foydalanuvchilarning 

bank hisoblari, shaxsiy maʼlumotlari va maxfiy resurslarini egallab, noqonuniy daromad 

olishdan iboratdir. Shu bois kiberjinoyatchilikka qarshi kurashish davlat miqyosidagi dolzarb 

vazifalardan biri sifatida qaraladi. 
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Ilmiy adabiyotlarda kiberjinoyatchilikka quyidagicha taʼrif beriladi: “Kiberjinoyatchilik 

– bu axborotni egallash, uni oʻzgartirish, yoʻq qilish yoki axborot tizimlari va resurslarini ishdan 

chiqarish maqsadida kibermakon vositalari, dasturiy taʼminot va texnik qurilmalardan 

foydalanish orqali amalga oshiriladigan jinoyatlar yigʻindisi” [5]. 

Axborot xavfsizligini taʼminlashda turli yondashuv va usullar mavjud boʻlib, ular asosan 

axborotning foydalanuvchanligi, butunligi va maxfiyligini kafolatlashga qaratilgan[8]. 

Foydalanuvchanlik — foydalanuvchilarning axborotdan erkin, toʻgʻri va samarali foydalanish 

imkoniyatini bildirsa, butunlik axborotning buzilmasligi va soxtalashtirilmasligini anglatadi, 

maxfiylik esa uning ruxsatsiz shaxslarga oshkor qilinmasligini taʼminlaydi. 

Bugungi kunda internet tarmoqlari orqali bunyodkorlik gʻoyalari bilan bir qatorda 

vayronkor gʻoyalar ham tarqalmoqda. Bunday salbiy oqimlar davlatning ijtimoiy, iqtisodiy va 

siyosiy sohalariga jiddiy tahdid soladi[6]. Shu sababli internet xavflaridan himoyalanish, 

axborot sohasida milliy xavfsizlik masalasining dolzarbligini keng jamoatchilikka yetkazish, 

aholining kompyuter savodxonligini oshirish va ijtimoiy tarmoqlardan xavfsiz foydalanish 

madaniyatini targʻib qilish zarur. 

Ayniqsa, yoshlar ongida milliy gʻoya va qadriyatlarga asoslangan tarbiyani 

mustahkamlash, ularning maʼnaviyatini yuksaltirish hamda axborot makonidagi yot 

gʻoyalardan himoyalanish immunitetini shakllantirish davlat siyosatining ustuvor vazifalaridan 

biri hisoblanadi. 

Xulosa. Xulosa sifatida taʼkidlash joizki, axborot xavfsizligini taʼminlash hamda internet 

makonidagi tahdidlardan himoyalanish masalalari bugungi davrning eng muhim strategik 

yoʻnalishlaridan biridir. Mazkur muammo davlat boshqaruvi organlari, xoʻjalik subyektlari va 

fuqarolar eʼtiborini talab qiladigan keng qamrovli vazifa hisoblanadi. Axborot xavfsizligi 

strategiyalari shaxsiy maʼlumotlarni himoya qilish, tarmoq xavfsizligini mustahkamlash, 

kiberjinoyatlarga qarshi samarali choralarni qoʻllash va boshqa koʻplab yoʻnalishlarni qamrab 

oladi. 

Shu bilan birga, yangi texnologiyalarni muntazam kuzatib borish, maʼlumotlarni chuqur 

tahlil qilish, tarmoqlarni monitoring qilish hamda xavfli jarayonlarni aniqlash mexanizmlari 

milliy xavfsizlikni taʼminlash tizimining muhim boʻgʻinlarini tashkil etadi. Axborot xavfsizligini 

kafolatlashda eng asosiy vositalardan biri kompyuter tarmoqlarini himoyalash boʻlib, bu 

borada davlat, korxonalar va turli xalqaro tashkilotlar oʻzlarining IT infratuzilmalarini 

kuchaytirishga yoʻnaltirilgan ilgʻor texnologiyalarni joriy etmoqdalar. 

Alohida taʼkidlash lozimki, kiberxavfsizlik sohasida xalqaro hamkorlik dolzarb ahamiyat 

kasb etadi. Kiberhujumlar vaqtida davlatlar oʻrtasida axborot almashinuvi, xavfsizlik 

standartlari boʻyicha oʻzaro tajriba almashish va qoʻshma amaliyotlarni yoʻlga qoʻyish global 

miqyosda axborot xavfsizligini mustahkamlashning muhim omillaridan biridir. 
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