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Kirish. Jahonda vujudga kelgan global muammolar yechimida, aynigsa ijtimoiy-siyosiy
munosabatlar tizimi barqarorligini ta’'minlashda fugarolarni ma’naviy-mafkuraviy himoyalash
masalasi dolzarb hisoblanadi. Xususan, bugungi kunda global miqyosda kuchayib borayotgan
ma’naviy tahdidlar, g’'oyaviy-mafkuraviy xurujlar, ma’naviy buzugqliklarga garshi jamiyatda
mafkuraviy profilaktikani yanada kuchaytirish obyektiv zaruriyatdir. Aynigsa, yoshlar ijtimoiy-
demografik qatlamining mafkuraviy dunyoqarashini shakllantirish, ularning ma’naviy
barqarorligi va axloqiy fazilatlarini rivojlantirish, shuningdek, g’oyaviy tahdidlarga garshi
immunitet hosil qilish jarayonida mafkuraviy profilaktika muhim va samarali vosita sifatida
katta ahamiyat kasb etadi.
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Adabiyotlar tahlili va metodologiya. “Biz tobora ko‘proq ma’lumotga va tobora
kamroq ma’noga ega bo‘lgan dunyoda yashayapmiz” — deb yozgan edi ].Bodriyar o‘zining
“Simulyakrlar va simulyatsiya” kitobida [1, 109-b.]. Shunday qilib, o‘tgan asr oxirida axborot
inqirozini oldindan ko‘ra bilgan faylasuf, shunga garamay, keyinchalik uning qanchalik
chuqurlashishini tasavvur qila olmagan edi. Axborotni yashirish, buzish va yo‘q qilish,
tushunchalarni almashtirish, ma’lumotlarni tekshirishni giyinlashtirish yoki imkonsiz qilish —
zamonaviy “axborot urushlari’ning muhim, ammo yagona usullari emas. Jahon axborot
tarmog‘i yaratildi, biroq u kiberhujumlar, ekstremistik materiallarni joylashtirish va boshqa
shunga o‘xshash harakatlar ko‘rinishidagi mahalliy tahdidlarga ham, gibrid urushlar bilan
kesishish xususiyatiga ega bo‘lgan global muammolarga ham duch kelmoqda.

“Axborot wurushi” tushunchasini o‘rganish va aniqlashtirish dolzarbligi uning
umume’tirof etilgan ilmiy ta’rifining yo‘qligi bilan bog'liq, ammo bu tegishli falsafiy
muammolarni hal qilishga to‘sqinlik qilmaydi. Shu jumladan, quyidagi savollar ochiq qolmoqda:
uning vaqt chegaralari ganday? Axborot urushi haqida gapirish kerakmi yoki axborot urushlari
hagidami? Bunday urushda kimni dushman va ittifoqchi deb hisoblash kerak? Gumanitar
huquq me’yorlari bo‘yicha huquqiy asos raqgamli dunyoda jangovar harakatlar e’lon qilinishini
go‘llab-quvvatlashi kerakmi? Shuningdek, tadgiqot uchun boshlang‘ich nuqta sifatida axborot
urushi tushunchasida insoniyatning axborot makonini yaratish va o‘zlashtirish jarayonidagi
muammolari majmuasini birlashtirish ham shundan kelib chigadi [2, 101-b.].

Har ganday makonni o‘zlashtirish uni o‘rganish jarayonini ifodalaydi: quruqlik, dengiz
va okeanlarni, so'ngra koinotni o‘rganish natijasida yer makoni o‘zlashtirilgan. Dastlab uni
qahramonlar va sarguzasht izlovchilar amalga oshirgan bo‘lsa, keyinchalik — ba’zi hollarda
fagat — olimlar va yuqori malakali mutaxassislar tomonidan amalga oshirildi. Bugun yana,
raqamlashtirish texnologiyalarining jadal rivojlanishi va joriy etilishi tufayli, internetga kirish
imkoniyatiga ega smartfoni bo‘lgan jahon hamjamiyatining barcha a’zolari, yangi media
maydonlarini ham, global axborot makonini ham o‘rganishda peshqadamlar bo‘lishi mumkin
yoki allagachon shunday bo‘lib qolgan. Biroq, kirish va jarayonga qo‘shilishning bunday
soddalashtirilishi xavf-xatarlar va tegishli xavfsizlikni ta’'minlash hamda axborot oqimini
nazorat qilish muammolarini bartaraf etmaydi.

So‘nggi paytlarda matbuotda yadroviy urushlar o‘rniga kelayotgan yangi turdagi
urushlar — “axborot urushlari” paydo bo‘layotgani haqgida maqolalar paydo bo‘lmoqda.
Ma’lumki, jurnalistlar ommaviy axborot vositalari olamiga olib kirgan “axborot urushi”,
“axborot quroli” kabi atamalarni anglash uchun tahliliy faoliyat bilan shug‘ullanmaydilar va
mutaxassislar sukut saglagan sharoitda sirni o‘rab olgan “axborot vakuumi” holati yuzaga
keladi. Bu sir yanada sirliroq va dahshatliroq bo‘lib boradi. Bundan tashqari, mutaxassislardan
farqli o‘laroq, ba’zi yozuvchilar “masalan, kompyuter foydalanuvchisining organizmi
zaiflashganda, ekran orqali rangli, tovushli va boshqa signallarning nurlanish to‘plamini
shunday kodlash mumkinki, ular ong osti orqali ta’sir qilib, 0z qurbonining bioritmlarini shu
darajada buzadiki, odam bardosh bera olmaydi va halok bo‘ladi” [3, 55-b.]

Muhokama. Axborot urushi obyektlarini ham ikki asosiy guruhga ajratish mumkin:

1. Axborot-texnik tizimlar (EHM, jumladan ma’lumotlarni gayta ishlash markazlari,
serverlar; aloga kanallari, shu jumladan qabul giluvchi va uzatuvchi stansiyalar, simli va simsiz
ma’lumot uzatish kanallari; axborot-tahlil tizimlari (dasturlar) va hokazo).
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2. Axborot iste’'molchilari va foydalanuvchilarining ruhiyati hamda ongi (dunyoqarashi).
Bular axborotga kirish huquqiga ega bo‘lgan, uni olgan va turli maqgsadlarda foydalanuvchi
jismoniy va yuridik shaxslar, masalan, fugarolar (jamoatchilik, iste’molchilar), mutaxassislar
(ekspertlar, tadqiqotchilar, tahlilchilar), korxonalar (axborot ta’siri subyektlariga kirmaydigan
tashkilot va muassasalar) xodimlaridir. Axborot urushining asosiy yo‘nalishlari nuqtai
nazaridan, tadqiqotchilarning asarlarida mavjud bo‘lgan o‘n bitta paradigmani ajratib
ko‘rsatish mumkin [4, 65-b.].

1. Tizimli
. Innovatsion-sinergetik
. Evolyutsion
. Falsafiy
. Psixologik
. Ijtimoiy-madaniy(psixologik yondashuvning bir ko‘rinishi sifatida)

. Kommunikativ(psixologik yondashuvning bir ko‘rinishi sifatida)
. Konfliktologik(psixologik yondashuvning bir ko‘rinishi sifatida)
. Kibernetik(texnikaviy)

10. Geopolitik

11. Iqtisodiy [4, 66-b.].

Shuni ta’kidlash lozimki, ayni bir ishda ko‘pincha axborot urushining turli jihatlari ko‘rib
chiqiladi. Shu bois, bunday tadqiqotlarni bir vaqtning o‘zida bir nechta paradigmaga kiritish
mumkin (bunday tadqiqotlarning ko‘p paradigmaliligini ta’kidlash o‘rinlidir). Eng umumiy
paradigma tizimli paradigma hisoblanadi. U axborot urushlarini murakkab tizimlar sifatida
korib chiqadi. Bu tizimlar turli xil ozaro bog'liq tarkibiy gismlarni (axborot manbalari,
tarmoglar va gabul qgiluvchilar, ong, odamlarning ong osti, kognitiv va boshqa obyektlar) hamda
ma’lum magqsadlarga erishish uchun o‘zaro ta’sir qiluvchi quyi tizimlarni o'z ichiga oladi.

Natijalar. Psixologik (kognitiv, mental, ongga oid) paradigma eng keng tarqalgan
paradigmalardan biri bo‘lib, fugaro aholisi va harbiy xizmatchilar ongiga psixologik ta’sir
ko‘rsatish, kognitiv jarayonlarni tushunish, ta’sir o‘tkazish va himoyalanish usullariga e’tibor
garatadi. Inson xulg-atvori antropologiya, psixologiya, sotsiologiya, siyosatshunoslik,
psixolingvistika kabi ko‘plab fanlar tomonidan o‘rganiladi. U asosan kognitiv psixologiya
obyekti hisoblanib, bilimlar, e’tiqodlar va siyosiy qarashlarning shakllanishi bilan bog‘liq.

O 00 NN O U1 & W IN

Psixologik yondashuv ko‘plab olimlarning asarlarida kuzatiladi. Bu doirada yana bir nechta
kvaziparadigmalarni ajratish mumkin: ijtimoiy-madaniy, kommunikativ va konfliktologik.
Shuningdek, ushbu paradigmaga turli mualliflar tomonidan taklif etilgan urushlarning sinonim
nomlarini kiritish mumkin: memologik urush, ongga qarshi urush, aqliy urush, kognitiv urush,
insoniylikdan chiqarish urushi, ma’naviy yo‘nalishni yo‘qotish urushi va boshqalar. Psixologik
urushning “sof ko‘rinishi” Pol Laynbarjer, Gerxard Zazvorka, kichik ]J. Nay, L.N. Panarin,
D.Yu. Peretolchin va I. Stechkin tomonidan o‘rganilgan. Alohida e’tibor Jozef Nay kichik ilmiy
ishlariga qaratilishi lozim. U “yumshoq kuch” atamasini taklif etgan bo‘lib, bu atama siyosiy
hokimiyatning bir shaklini anglatadi. Yumshoq kuch qattiq kuchdan farqli o‘laroq, ko‘zlangan
natijalarga ixtiyoriy ishtirok va xayrixohlik asosida yashirin tarzda erishish imkonini beradi.
Qattiq kuchdan foydalanishda esa hukmronlikka erishishning asosiy vositalari pora va jismoniy
zo‘ravonlik (kinetik qurol) yordamida majburlashdan iborat [5, 191-b.]. Keyinchalik bu g‘oya
yanada rivojlandi va ilmiy muomalaga “aqlli kuch” (“smart power”) hamda “o‘tkir kuch” (“sharp
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power”) atamalari kiritildi. “Aqlli kuch” gattiq va yumshoq kuch vositalarini uyg‘unlashtirgan
holda hokimiyatni qo‘lga Kkiritish usuli sifatida tushuniladi [6, 1-8-bb.]. “O‘tkir kuch” esa
hokimiyatni qo‘lga kiritish usuli bo‘libgina qolmay, tezkor (“o‘tkir”) ragamli vositalardan
foydalangan holda olib boriladigan tashqi siyosiy faoliyatni ham anglatadi. Bu faoliyat, asosan,
“demokratik” davlatlarning ichki ishlariga aralashish orqali (bu “avtoritar rejimlar” tomonidan
amalga oshiriladi deb hisoblanadi) aholining jamoatchilik fikrini boshqgarish va ularni oz
hukumatlariga qarshi qo‘poruvchilik harakatlariga undashni maqsad qiladi [7, 188-b.]. Axborot
urushida qo‘llaniladigan psixologik yondashuvga turli xil ruhiy ta’sir o‘tkazish usullari kirishi
mumkin. Bular jumlasiga mish-mishlar va soxta ma’lumotlarni tarqatish, tahdid qilish,
dezinformatsiya va boshqa texnikalarni (usullar, uslublar, vositalar) qo‘llash kiradi. Vositalar
ro‘yxati juda keng bo‘lib, unda kognitiv psixologiya, targ‘ibot, psixolingvistika, jamoatchilik
bilan aloqalar, marketing, imidjologiya, freyming va boshqa ko‘plab usullar mavjud.

Kibernetik paradigma (texnik yondashuv) kiberhujumlar arxitekturasini va
kiberjosuslik usullarini tahlil qilishga, mikroelektronika ishlab chiqarishga, radioelektron ta’sir
va qarshi kurash vositalarini yaratishga, aloqa kanallari bilan ishlashga, kriptografiyaga,
kibernetika, boshqaruv nazariyasi, tizimlar nazariyasi usullarini qo‘llashga, axborot xavfsizligi
texnologiyalarini, xakerlik hujumlarini, kiberjosuslikni va boshqa texnik hamda kibernetik
jihatlarni o'z ichiga oladi. Bunday holatlarda axborot kampaniyasining asosiy maqgsadi raqib
tomonning axborot tizimini buzish yoki uning ishlash qobiliyatiga putur yetkazish, axborotni
olish, qayta ishlash va undan foydalanishga to‘sqinlik qilish yoxud uning buzilishi,
parchalanishi, tutib olinishi va boshqa salbiy hodisalarga ko‘maklashishdan iborat bo‘lib,
pirovardida qisqa, o‘rta yoki uzoq muddatli istigbolda dushmanning mag‘lubiyatiga olib kelishi
kerak.

Xulosa. Axborot kurashi - bu ijtimoiy tizimlarning axborot-psixologik sohadagi
musobaqasi bo‘lib, uning magqgsadi ijtimoiy munosabatlarning ma’lum sohalariga ta’sirni
kuchaytirish va strategik resurslar manbalari ustidan nazoratni o‘rnatishdir. Natijada,
raqobatning ayrim ishtirokchilari keyingi rivojlanish uchun zarur afzalliklarga ega bo‘ladi,
boshqgalari esa bu imkoniyatlarni yo‘qotadi. Shunday qilib, o‘tkazilgan tahlillar shuni
ko‘rsatdiki, axborot va bilim asosiy resursga aylangan postindustrial (axborotlashgan)
jamiyatda axborot urushi ijtimoiy, siyosiy va iqtisodiy jarayonlar tarkibida markaziy
o‘rinlardan birini egallaydi. Zamonaviy axborot urushi uzoq evolyutsiya jarayonini bosib o‘tdi
va ko‘plab sabablarga ko‘ra, birinchi navbatda XX asr o‘rtalarida yadro qurolining paydo
bo‘lishi, XX-XXI asrlar chegarasida yangi “axborot inqilobi”, ommaviy axborot vositalarining
ulkan siljishi va kommunikatsiya vositalaridan foydalanish imkoniyatining oshishi, axborot-
psixologik ta’sir ko‘rsatish texnikasining rivojlanishi tufayli dushmanni maglub etishning
ancha talabgir va samarali vositasiga aylandi. Hozirgi vaqtda u nafagat raqamli
kommunikatsiya vositalaridan foydalanish bo‘yicha maqsadli harakatlarni o‘z ichiga oladigan
juda keng hodisa bo‘lib, axborot (shu jumladan, zarar yetkazish, o‘g‘irlash va boshqalar) va
axborot tizimlari bilan turli xil manipulyatsiyalar orqali dushman ustidan ustunlikka erishish,
o‘z axborot tizimlarini himoya qilish, balki uning jamoatchilik fikriga, psixo-emotsional holatiga
va xulg-atvoriga ta’sir gilishni ham oz ichiga oladi.
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