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BOSH MUHARRIR: 

Isanova Feruza Tulqinovna 

 
TAHRIR HAY’ATI: 
 

07.00.00- TARIX FANLARI: 

Yuldashev Anvar Ergashevich – tarix fanlari doktori, 
siyosiy fanlar nomzodi, professor;  

Mavlanov Uktam Maxmasabirovich – tarix fanlari 
doktori, professor; 

Xazratkulov Abror – tarix fanlari doktori, dotsent; 

Tursunov Ravshan Normuratovich – tarix fanlari 
doktori; 

Xolikulov Axmadjon Boymahammatovich – tarix 
fanlari doktori; 

Gabrielyan Sofya Ivanovna – tarix fanlari doktori, 
dotsent; 

Saidov Sarvar Atabullo oʻgʻli – katta ilmiy xodim, 
Imom Termiziy xalqaro ilmiy-tadqiqot markazi, 
ilmiy tadqiqotlar boʻlimi. 

 

08.00.00- IQTISODIYOT FANLARI: 

Karlibayeva Raya Xojabayevna – iqtisodiyot fanlari 
doktori, professor; 

Nasirxodjayeva Dilafruz Sabitxanovna – iqtisodiyot 
fanlari doktori, professor; 

Ostonokulov Azamat Abdukarimovich – iqtisodiyot 
fanlari doktori, professor; 

Arabov Nurali Uralovich – iqtisodiyot fanlari doktori, 
professor; 

Xudoyqulov Sadirdin Karimovich – iqtisodiyot 
fanlari doktori, dotsent; 

Azizov Sherzod Oʻktamovich – iqtisodiyot fanlari 
doktori, dotsent; 

Xojayev Azizxon Saidaloxonovich – iqtisodiyot 
fanlari doktori, dotsent 

Xolov Aktam Xatamovich – iqtisodiyot fanlari 
boʻyicha falsafa doktori (PhD), dotsent; 

Shadiyeva Dildora Xamidovna – iqtisodiyot fanlari 
boʻyicha falsafa doktori (PhD), dotsent v.b,; 

Shakarov Qulmat Ashirovich – iqtisodiyot fanlari 
nomzodi, dotsent,; 

Jabborova Charos Aminovna - iqtisodiyot fanlari 
boʻyicha falsafa doktori (PhD). 

 

09.00.00- FALSAFA FANLARI: 

Hakimov Nazar Hakimovich – falsafa fanlari doktori, 

professor; 

Yaxshilikov Joʻraboy – falsafa fanlari doktori, 

professor; 

Gʻaybullayev Otabek Muhammadiyevich – falsafa 

fanlari doktori, professor; 

Saidova Kamola Uskanbayevna – falsafa fanlari 

doktori; 

Hoshimxonov Moʻmin – falsafa fanlari doktori, 

dotsent; 

Oʻroqova Oysuluv Jamoliddinovna – falsafa fanlari 

doktori, dotsent; 

Nosirxodjayeva Gulnora Abdukaxxarovna – falsafa 

fanlari nomzodi, dotsent; 

Turdiyev Bexruz Sobirovich – falsafa fanlari doktori 

(DSc), Professor. 

 

10.00.00- FILOLOGIYA FANLARI: 

Axmedov Oybek Saporbayevich – filologiya fanlari 
doktori, professor; 

Koʻchimov Shuxrat Norqizilovich – filologiya fanlari 
doktori, dotsent; 

Hasanov Shavkat Ahadovich  – filologiya fanlari 
doktori, professor; 

Baxronova Dilrabo Keldiyorovna –  filologiya fanlari 
doktori, professor; 

Mirsanov Gʻaybullo Qulmurodovich – filologiya 
fanlari doktori, professor;  

Salaxutdinova Musharraf Isamutdinovna – filologiya 
fanlari nomzodi, dotsent; 

Kuchkarov Raxman Urmanovich – filologiya fanlari 
nomzodi, dotsent v/b; 

Yunusov Mansur Abdullayevich – filologiya fanlari 
nomzodi; 

Saidov Ulugbek Aripovich – filologiya fanlari 
nomzodi, dotsent; 

Qodirova Muqaddas Togʻayevna - filologiya fanlari 
nomzodi, dotsent. 
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12.00.00- YURIDIK FANLAR: 

Axmedshayeva Mavlyuda Axatovna – yuridik fanlar 
doktori, professor; 

Muxitdinova Firyuza Abdurashidovna – yuridik 
fanlar doktori, professor; 

Esanova Zamira Normurotovna – yuridik fanlar 
doktori, professor, Oʻzbekiston Respublikasida 
xizmat koʻrsatgan yurist; 

Hamroqulov Bahodir Mamasharifovich – yuridik 
fanlar doktori, professor v.b.,; 

Zulfiqorov Sherzod Xurramovich – yuridik fanlar 
doktori, professor; 

Xayitov Xushvaqt Saparbayevich – yuridik fanlar 
doktori, professor; 

Asadov Shavkat Gʻaybullayevich – yuridik fanlar 
doktori, dotsent; 

Ergashev Ikrom Abdurasulovich – yuridik fanlari 
doktori, professor; 

Utemuratov Maxmut Ajimuratovich – yuridik fanlar 
nomzodi, professor; 

Saydullayev Shaxzod Alixanovich – yuridik fanlar 
nomzodi, professor; 

Hakimov Komil Baxtiyarovich – yuridik fanlar 
doktori, dotsent; 

Yusupov Sardorbek Baxodirovich – yuridik fanlar 
doktori, professor; 

Amirov Zafar Aktamovich – yuridik fanlar doktori 
(PhD); 

Joʻrayev Sherzod Yuldashevich – yuridik fanlar 
nomzodi, dotsent; 

Babadjanov Atabek Davronbekovich – yuridik fanlar 
nomzodi, professor; 

Normatov Bekzod Akrom oʻgʻli — yuridik fanlar 
boʻyicha falsafa doktori; 

Rahmatov Elyor Jumaboyevich — yuridik fanlar 
nomzodi; 

 

13.00.00- PEDAGOGIKA FANLARI: 

Xashimova Dildarxon Urinboyevna – pedagogika 
fanlari doktori, professor; 

Ibragimova Gulnora Xavazmatovna – pedagogika 
fanlari doktori, professor; 

Zakirova Feruza Maxmudovna – pedagogika fanlari 
doktori; 

Kayumova Nasiba Ashurovna – pedagogika fanlari 
doktori, professor; 

Taylanova Shoxida Zayniyevna – pedagogika fanlari 

doktori, dotsent; 

Jumaniyozova Muhayyo Tojiyevna – pedagogika 
fanlari doktori, dotsent; 

Ibraximov Sanjar Urunbayevich – pedagogika fanlari 
doktori; 

Javliyeva Shaxnoza Baxodirovna – pedagogika 
fanlari boʻyicha falsafa doktori (PhD); 

Bobomurotova Latofat Elmurodovna — pedagogika 
fanlari boʻyicha falsafa doktori (PhD). 

 

19.00.00- PSIXOLOGIYA FANLARI: 

Karimova Vasila Mamanosirovna – psixologiya 
fanlari doktori, professor, Nizomiy nomidagi 
Toshkent davlat pedagogika universiteti; 

Hayitov Oybek Eshboyevich – Jismoniy tarbiya va 
sport boʻyicha mutaxassislarni qayta tayyorlash va 
malakasini oshirish instituti, psixologiya fanlari 
doktori, professor 

Umarova Navbahor Shokirovna– psixologiya fanlari 
doktori, dotsent, Nizomiy nomidagi Toshkent davlat 
pedagogika universiteti, Amaliy psixologiyasi 
kafedrasi mudiri; 

Atabayeva Nargis Batirovna – psixologiya fanlari 
doktori, dotsent; 

Shamshetova Anjim Karamaddinovna – psixologiya 
fanlari doktori, dotsent; 

Qodirov Obid Safarovich – psixologiya fanlari 
doktori (PhD). 

 

22.00.00- SOTSIOLOGIYA FANLARI: 

Latipova Nodira Muxtarjanovna – sotsiologiya 
fanlari doktori, professor, Oʻzbekiston milliy 
universiteti kafedra mudiri; 

Seitov Azamat Poʻlatovich – sotsiologiya fanlari 
doktori, professor, Oʻzbekiston milliy universiteti; 

Sodiqova Shohida Marxaboyevna – sotsiologiya 
fanlari doktori, professor, Oʻzbekiston xalqaro islom 
akademiyasi. 

 

23.00.00- SIYOSIY FANLAR 

Nazarov Nasriddin Ataqulovich –siyosiy fanlar 
doktori, falsafa fanlari doktori, professor, Toshkent 
arxitektura qurilish instituti; 

Boʻtayev Usmonjon Xayrullayevich –siyosiy fanlar 
doktori, dotsent, Oʻzbekiston milliy universiteti 
kafedra mudiri. 
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ОАK Roʻyxati 
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nashrlar roʻyxatiga kiritilgan. 
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Bogʻlanish uchun telefon: 

(99) 602-09-84 (telegram). 
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proportionality and the balance between technological progress and protection of human rights. The study 
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Аннотация. В статье рассматривается уголовно-правовое регулирование технологии дипфейк в 
Республике Узбекистан в сравнительно-правовом контексте. Дипфейки — синтетические аудио-, фото- и 
видеоматериалы, созданные с помощью искусственного интеллекта, — представляют растущую угрозу 
частной жизни, репутации, демократическим процессам и кибербезопасности. Особое внимание уделено 
законодательным новациям Узбекистана, предусматривающим ответственность за вымогательство и 
мошенничество с применением технологий дипфейка, а также инициативам по обязательной маркировке 
ИИ-контента и защите биометрических данных. В статье приведены научные позиции о необходимости 
введения специальных уголовно-правовых норм либо квалифицирующих признаков, обеспечивающих 
баланс между развитием технологий и защитой прав граждан. Сделан вывод, что эффективная уголовно-
правовая политика требует сочетания правовых, технических и просветительских мер: четкого 
определения вредоносных дипфейков, совершенствования экспертизы и международного 
сотрудничества в противодействии злоупотреблениям искусственным интеллектом. 

Ключевые слова: дипфейк, уголовное право, Узбекистан, искусственный интеллект, киберпреступность, 
вымогательство, мошенничество, права человека, регулирование ИИ, международный опыт. 
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Введение. Дипфейки (от англ. deepfakes) – это синтетические аудио-, фото- или 

видеоматериалы, создаваемые с помощью искусственного интеллекта, на которых 

реальные люди кажутся говорящими или делающими то, чего они никогда не говорили 

и не делали [1, с.107]. Развитие этой технологии резко обострило проблему 

дезинформации и злоупотреблений в цифровой среде. Дипфейки способны нанести 

ущерб частной жизни, репутации, демократии и безопасности, поскольку они искажают 

реальность и легко распространяются в интернете. Уже сейчас фиксируются случаи 

использования дипфейков в преступных целях – от мошенничества и вымогательства 

до политических провокаций и кибербуллинга [2, с.97-105]. 

Стремительное совершенствование алгоритмов deepfake и доступность 

приложений для их создания ставят перед правовой системой сложные задачи [3]. С 

одной стороны, возникает необходимость адекватного правового регулирования для 

защиты прав граждан и предотвращения злоупотреблений. С другой – важно не 

перегородить путь полезным применениям технологии (в образовании, киноиндустрии 

и др.) и соблюсти баланс с правом на свободу выражения. В настоящей статье 

рассматриваются подходы различных стран к уголовно-правовому регулированию 

дипфейков, состояние законодательства Узбекистана, практика применения норм, а 

также мнения ученых и предложения по совершенствованию законодательства. 

Текущее состояние законодательства. В Республике Узбекистан еще недавно 

не существовало норм, прямо упоминающих технологию дипфейк. Тем не менее, 

определенные деяния, совершаемые с использованием дипфейков, уже попадали под 

действие законодательства: 

Уголовный кодекс содержит главы о киберпреступлениях и информационной 

безопасности. В 2020 году УК был дополнен ст.244.6 «Распространение ложной 

информации». Таким образом, распространение клеветнического дипфейка может 

квалифицироваться по ст.244.6 УК (после предварительного административного 

взыскания). Кроме того, в УК Узбекистана сохранилась статья «Клевета» (ст.139) – за 

заведомо ложные порочащие сведения (если они не подпадают под 244.6). Эта статья 

теоретически применима к дипфейкам, но необходимо доказать факт ложности 

сведений и их распространение именно обвиняемым лицом, что затруднительно при 

анонимном вбросе. 

Право на изображение. Статья 99 Гражданского кодекса гласит, что 

изображение гражданина не может быть использовано без его согласия, и нарушитель 

обязан возместить ущерб. Это означает, что жертва дипфейка (чье лицо незаконно 

использовано в видео/фото) имеет право на гражданско-правовую защиту – требовать 

удалить контент и взыскать компенсацию морального вреда. Однако ст.99 ГК говорит 

только о визуальном изображении; в ней не упомянут голос или иные биометрические 

данные. Поэтому защита от аудиодипфейков (подделки голоса) пока пробел: голос 

формально не охраняется как образ. Специалисты указывают на необходимость 

расширить ст.99, закрепив охрану голоса и прочих биометрических параметров 

человека. 

Закон «Об информатизации». В этой сфере узбекское законодательство активно 

развивается. Пока в нем нет специальных норм о маркировке дипфейков, однако есть 

https://doi.org/10.47390/SPR1342V5SI9Y2025N70
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статья 12.1, обязывающая владельцев интернет-ресурсов не допускать размещения 

заведомо ложной информации. Нарушение влечет административный штраф. 

Эксперты предлагают дополнить Закон «Об информатизации» новой ст.121.1, которая 

введет обязанность маркировать дипфейк-контент при его публикации онлайн. 

Такая поправка сделала бы незаконным распространение deepfake-материалов без 

заметки об их искусственности, что повысило бы ответственность источников 

информации. 

Таким образом, законодательство Узбекистана не содержит прямого запрета 

или наказания за дипфейки. Однако общие нормы (о ложной информации, клевете, 

мошенничестве, вымогательстве) могут применяться в конкретных случаях 

злоупотреблений дипфейком. Практика, правда, пока скудна – известны лишь 

единичные эпизоды. 

Новые изменения и инициативы (2023–2024) 

В конце 2023 года в Узбекистане произошел значимый сдвиг в отношении 

уголовно-правового регулирования дипфейков. Рост киберпреступлений, связанных с 

подделкой личности, подтолкнул власти к ужесточению закона: 

Поправки в УК, принятые в ноябре 2023 г. 27 ноября 2023 года Сенат Олий 

Мажлиса одобрил законопроект о внесении изменений в Уголовный кодекс, 

предусматривающий наказание за создание и распространение дезинформации, в 

частности дипфейков [4]. Было отмечено, что в стране учащаются случаи рассылки 

вредоносных программ и захвата аккаунтов для вымогательства, а также подделки 

фотографий, голоса и иных биометрических данных лиц посредством 

специальных программ. Новым законом введена ответственность за такие действия. В 

частности, внесено изменение в статью 166 УК (вымогательство): теперь прямо 

наказуемо вымогательство, сопряженное с угрозой распространения клеветнической 

информации. Эта мера направлена на защиту граждан от шантажистов, использующих 

дипфейки. 

Ужесточение за изготовление дипфейков. Еще 25 октября 2023 г. Сенат 

рассмотрел законопроект об усилении наказания за изготовление дипфейков и 

фальсификацию фото с помощью программ. По данным Сената, все чаще появляются 

дипфейки с известными личностями, злоумышленники требуют деньги за 

«нераспространение» таких видео, участились блокировки телефонов и соцсетей с 

целью выкупа. Законопроект предусматривал как раз поправки к ст.166 

(вымогательство) и ст.168 (мошенничество), чтобы учесть новые способы 

преступлений. После одобрения поправок Сенатом и подписания закона президентом (в 

начале 2024 г.), ответственность за кибервымогательства и мошенничество с 

применением дипфейков значительно повышена.  

Административные меры. Одновременно усилена административная 

ответственность за распространение фейков. Еще в 2020 г. КоАО дополнили ст.202.2 

(распространение ложной информации). В частности, обсуждается обязанность 

помечать в соцсетях видео/аудио, которые были изменены нейросетью. Если эта мера 

будет реализована, Узбекистан станет одной из первых стран региона, установившей 

обязательную маркировку дипфейков на законодательном уровне. 
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Государственная программа и стратегия. В президентском указе от 21.02.2024 

г. (Государственная программа по реализации Стратегии «Узбекистан-2030») прямо 

упомянуто внедрение современных биометрических систем защиты данных и 

противодействие мошенничеству в банковской сфере. Это косвенно связано с 

задачей бороться с дипфейками, поскольку последние все чаще применяются в 

финансовых махинациях (подделка голоса директора для перевода денег и пр.). Факт 

включения этих задач в стратегическую программу говорит о высоком приоритете 

проблемы. Кроме того, Узбекистан в марте 2024 г. поддержал резолюцию ГА ООН 78/265 

об ответственном использовании ИИ, демонстрируя политическую волю участвовать в 

международных усилиях по регулированию ИИ, включая дипфейки. 

Будущие шаги. На экспертном уровне выдвигаются предложения, актуальные 

для совершенствования законодательства. Первый – выделить отдельную главу в УК, 

объединяющую все преступления с применением технологий глубокого синтеза. 

Второй (предпочтительный) – ввести отдельный квалифицирующий признак в 

соответствующие статьи УК. Отдельно подчеркивается целесообразность не требовать 

для дипфейков административной преюдиции (предварительного штрафа), а 

наказывать сразу, учитывая высокую общественную опасность таких деяний. Кроме 

того, узбекские специалисты считают нужным закрепить право на голос в ГК (для 

защиты от голосовых дипфейков) и прописать обязанность маркировки дипфейков в 

интернете на законодательном уровне. Эти предложения, вероятно, найдут отражение 

в новых законопроектах. Также обсуждается подготовка Закона о регулировании 

искусственного интеллекта, который установит принципы использования ИИ и 

распределит ответственность госорганов за надзор в этой сфере. В его рамках, 

возможно, будут заложены и основы обращения с дипфейк-технологией [5]. 

Правоприменительная практика и проблемы 

Несмотря на постепенное появление законов, практических дел по дипфейкам 

пока немного, и они раскрывают сложность привлечения виновных к ответственности: 

Мошенничество и кражи. Одним из первых широко известных инцидентов был 

случай в Великобритании (2019), когда директор компании перевел €220 тыс. 

мошенникам после звонка с аудиодипфейком голоса его начальника. Преступление было 

квалифицировано как обычное мошенничество, но выявить исполнителей оказалось 

крайне сложно – атака шла из-за рубежа, и ущерб не был возмещен. В Германии (2020) 

схожая схема с поддельным голосом привела к хищению €35 тыс.; там следствие также 

шло по статье о мошенничестве. В России зафиксировано несколько случаев: в 2019 г. 

некий злоумышленник с помощью аудиодипфейка представился руководителем и 

убедил подчиненного осуществить крупный банковский перевод – ущерб составил 

более $200 тыс.. В декабре 2023 г. концертный директор известного певца два дня 

думал, что переписывается с артистом в Telegram (получая от него даже короткие 

deepfake-видео); в итоге выяснилось, что это мошенник пытался похитить $10 000, 

мастерски имитируя образ звезды. Эти кейсы показывают, что дипфейки стали новым 

инструментом дистанционного мошенничества, против которого традиционные 

методы безопасности (например, голосовое подтверждение) бессильны. 

Правоохранителям приходится разрабатывать криминалистические методы 

распознавания дипфейков и доказывания обмана. Основная проблема – идентификация 
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преступника: технологии позволяют действовать анонимно и из любого уголка мира, 

усложняя расследование и международное сотрудничество. 

Вымогательство и шантаж. Злоумышленники используют дипфейки для 

шантажирования жертв, угрожая опубликовать компрометирующие поддельные 

материалы. В Узбекистане, как сообщают власти, мошенники все чаще требуют у 

граждан деньги за «неразмещение» фальшивых фото и видео с ними. Аналогично, в 2021 

г. в США мать одной из школьниц создала дипфейки обнаженных и пьющих девушек – 

соперниц своей дочери по группе чирлидинга – и разослала их тренеру с явной целью 

дискредитировать девочек. Этот случай привлек внимание к отсутствию строгих 

законов: женщине предъявили лишь обвинения в киберпреследовании, так как прямой 

статьи за такое деяние не было. Сейчас в ряде штатов подобные действия уже 

квалифицируются как уголовное преследование с использованием образа лица без 

согласия (например, в Нью-Йорке по закону Hinchey это преступление). В России 

известны случаи увольнения сотрудников по «скандальным видео», которые затем 

оспаривались в суде со ссылкой на то, что записи были сфальсифицированы (подмена 

изображения и звука). Техническая экспертиза подтвердила монтаж, и увольнения 

признавались незаконными. Это показывает потенциал дипфейков для 

репутационного шантажа: человека можно скомпрометировать поддельным роликом 

«аморального поведения» и поставить ультиматум – либо уйдешь с 

должности/заплатишь, либо видео в сети. Для правоохранителей в таких ситуациях 

ключевой вызов – быстро отличить фальшивку от реальной записи, что требует 

цифровой экспертизы. Пока эксперты отмечают: если дипфейки первого поколения 

детектировались со 100% точностью, то современные – лишь в 15–30% случаев. 

Криминалисты по всему миру разрабатывают новые методики поиска артефактов 

подделки, но гонка вооружений между ИИ-генерацией и ИИ-детекцией продолжается. 

Политические провокации. В марте 2022 г. во время военных действий появилось 

дипфейк-видео Президента Украины, призывающее солдат сдаться – его быстро 

разоблачили, но само событие продемонстрировало опасность подобных вбросов. 

Дипфейки в политике могут быть использованы для дезинформации избирателей 

(например, ложное высказывание кандидата) или для подрыва доверия к лидерам. В 

США подобного прямых уголовных дел пока не было – скорее, применяются 

превентивные меры (спецслужбы мониторят соцсети на предмет дипфейков, а законы 

штатов, как в Техасе и Калифорнии, уже запрещают такие акции перед выборами). В 

других странах – например, Бразилии, Индонезии – имели место волны фейковых видео 

с заявлениями чиновников, которые пресекались через опровержения и блокировки, но 

не через суд. Проблема правоприменения здесь в том, что граница между политической 

сатирой и дезинформацией размыта. Суду нужно доказать умысел исказить факты и 

причинить вред. Кроме того, если дипфейк изготовлен за рубежом, привлечь автора 

практически невозможно. Поэтому многие юрисдикции (например, ЕС) уповают больше 

на ответственность платформ: обязать соцсети удалять заведомо ложные медиа и 

помечать подозрительный контент. Но платформы пока действуют добровольно 

согласно своим политикам – большинство крупных сетей запретили дипфейки на 

своих ресурсах правилами сообщества, но мониторинг неидеален. 
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Доказательства в суде. Отдельный практический аспект – использование 

дипфейков для фальсификации доказательств. В уголовных расследованиях и судах 

все чаще полагаются на видео- и аудиозаписи (записи с камер, прослушки и т.п.). 

Появление технологии deepfake ставит под сомнение достоверность цифровых 

доказательств. В Узбекистане, к примеру, адвокаты уже указывают, что видео, 

представленные стороной обвинения, могут быть изменены нейросетью, и требуют 

обязательной экспертизы. Судебные экспертизы (фоноскопические, видеотехнические) 

теперь должны включать проверку на признаки ИИ-подмены. Пока нет 

стандартизированной методики выявления дипфейков в судебном порядке, что 

признается проблемой – специалисты призывают разработать надежные судебно-

экспертные алгоритмы выявления дипфейков. Без этого есть риск, что виновные будут 

отрицать свою вину, заявляя «это не я, это дипфейк», или наоборот, жертвы подделок 

не смогут доказать факт монтажа. Таким образом, системе правосудия тоже приходится 

адаптироваться: возможно, появится реестр или цифровая подпись видео при их 

сборе в качестве доказательств, или особый протокол проверки. 

Основные проблемы правоприменения при дипфейках можно обобщить так: 

Анонимность. Найти автора дипфейка крайне трудно: он может действовать 

через сети VPN, публиковать на зарубежных платформа, использовать криптовалюты. 

Международное право пока не имеет механизма выдачи лиц за «цифровые 

преступления», если они не наносят прямого экономического ущерба. 

Экспертиза. Требуется доказать, что данный контент – именно подделка, и что 

обвиняемый знал об этом и имел умысел навредить. Без экспертизы, подтверждающей 

deepfake-синтез, суд может счесть видео настоящим. Но и сама экспертиза может быть 

оспорена стороной защиты как недостоверная, учитывая совершенство современных 

ИИ. 

Юрисдикция. Контент распространяется мгновенно по всему миру, поэтому даже 

если в одной стране дипфейк запрещен, его могут залить на сервер за рубежом. 

Возникает вопрос экстерриториального применения законов. Например, сингапурский 

запрет дипфейков во время выборов бессилен против публикации на иностранном 

сайте, доступном сингапурским избирателям (власти могут лишь блокировать ресурс 

целиком). 

Баланс с правами. Правоохранителям нужно действовать так, чтобы не 

ограничить законные формы творчества и слова. Не каждый дипфейк – преступление: 

есть пародии, фан-видео, учебные проекты. Задача – четко отличить злонамеренные 

дипфейки (harmful deepfakes) от безобидных. Критерии пока размыты, что создает 

риск либо избыточного преследования (цензура), либо наоборот – ухода виновных от 

ответственности, прикрывающихся «шуткой». 

Практика по дипфейкам только начинает складываться, поэтому каждый новый 

случай – тест для системы. От ее гибкости и оснащенности (наличия экспертов, 

технологий детекции) зависит успех применения даже хороших законов. 

Международное сотрудничество, обмен опытом, возможно, выработка глобальных 

стандартов (как предложено в резолюции ООН 2024 г.) помогут преодолеть часть этих 

трудностей. 

Мнения ученых и дискуссия о мерах ответственности 
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В научных и экспертных кругах идет активная полемика о том, как лучше 

регулировать дипфейки в уголовно-правовом поле. Ниже выделены основные подходы 

и предложения, озвученные в литературе разными авторами: 

1. Необходимость новых уголовных норм. Многие исследователи утверждают, 

что существующие составы преступлений не достаточны для охвата специфического 

вреда от дипфейков. Так, американские профессора Даниэль Ситрон и Роберт Чесни в 

своей влиятельной работе (2019) подчеркнули, что дипфейки порождают новые формы 

злоупотреблений, в том числе шантаж, политическое вмешательство и «подрывают саму 

реальность», поэтому требуется пересмотр законов. Они рекомендовали комбинацию 

мер: введение уголовных наказаний, гражданской ответственности и 

регулятивных запретов для сдерживания угрозы. В частности, Ситрон предлагает 

криминализировать распространение интимных дипфейков как форму сексуального 

насилия над личностью (digital sexual abuse), поскольку жертвы испытывают 

сравнимый с реальным насилием ущерб. Аналогично, британские правоведы отмечают, 

что дипфейки-пародии можно пресечь законами о клевете лишь после нанесения вреда, 

а нужно превентивное наказание именно за создание обманки без пометки – иначе 

высок риск для публичного доверия. Поэтому они поддержали французскую реформу 

ст.226-8 УК как модель для Европы: наказание за сам факт несанкционированной 

подделки лица без обозначения искусственности. 

2. Осторожный подход, опора на существующие законы. Другие эксперты 

предупреждают против чрезмерной криминализации. Например, Electronic Frontier 

Foundation (EFF) в США выступила с позицией: «Не надо спешить с регулированием 

дипфейков», чтобы не навредить свободе слова и инновациям. Они указывают, что уже 

есть статьи за мошенничество, вымогательство, распространение порнографии – и их 

можно применять к ситуациям с дипфейками. Представители этого лагеря предлагают 

сосредоточиться на улучшении технических средств обнаружения дипфейков и на 

самоорганизации индустрии (кодексы поведения для соцсетей, добровольные метки на 

контенте). Известный кейс – когда в 2020 г. Facebook и Microsoft спонсировали Deepfake 

Detection Challenge и открыли датасет дипфейков для исследователей. Такой путь, по 

мнению скептиков уголовных санкций, эффективнее, чем введение новых норм, 

которые трудно применять. В российской литературе аналогичную мысль высказывают 

Ефремова М.А. и Русскевич Е.А.: нет достаточных социально-правовых оснований 

криминализовать любые действия с дипфейками, ведь технология может 

использоваться и в позитивных целях. Они пишут, что проблема дипфейков «не имеет 

сугубо правового решения» – требуются комплексные меры организационного и 

технологического характера. Авторы предлагают ограничиться минимальными 

изменениями в УК – ввести лишь квалифицирующий признак, не плодя новые составы. 

Такой подход позволяет наказать злоумышленников, не создавая риск уголовного 

преследования, скажем, для создателей развлекательных дипфейков на YouTube. Кроме 

того, оппоненты чрезмерных новелл указывают на сложности доказательства и 

правоприменения, описанные выше: мол, бесполезно вводить строгий закон, если его 

нельзя эффективно применять. 

3. Компромиссные решения: маркировка и отягчающие обстоятельства. 

Многие специалисты считают оптимальным балансирующим решением – 
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обязательная маркировка дипфейков. Эту идею поддерживают и на Западе, и в Азии. 

Например, В. Виноградов и Д. Кузнецова по итогам анализа США, Китая и Сингапура 

заключили, что ключевой мерой должна стать обязательная пометка всех видов 

дипфейк-контента. Маркировка «создано с помощью ИИ» или специальный видимый 

знак позволяют зрителю сразу усомниться в реальности картинки. Если же автор не 

пометил – это уже основание для ответственности (административной или уголовной 

при тяжких последствиях). Такой подход предлагается реализовать и в Узбекистане: 

включить требование о маркировке в закон, регулирующий интернет. Помимо этого, 

компромисс – признать использование дипфейка отягчающим обстоятельством во 

всех преступлениях против личности и порядка. Это повысит наказание для 

преступников, не запрещая саму технологию. Ученые отмечают, что именно так когда-

то поступали с компьютерными преступлениями – сначала добавляли 

квалифицирующий признак «с использованием ЭВМ» к существующим статьям, прежде 

чем выделять их в отдельные составы. 

4. Защита прав потерпевших и новые составы. Отдельное направление 

дискуссии – нужно ли вводить специальные составы преступлений, защищающие 

жертв дипфейков. Например, ряд юристов предлагают уголовно наказуемым сделать 

незаконное использование чужой личности (образа) в киберпространстве. В США 

обсуждалась идея федеральной статьи «Digital Impersonation», но пока ее заменяют 

частные иски (в некоторых штатах признается деликтом неправомерное использование 

лица). В Узбекистане и РФ звучат предложения ввести в УК состав вроде 

«распространение цифровой подделки, порочащей честь или нарушающей права 

граждан» – который охватывал бы самые грубые случаи дипфейков, не попадающие 

под клевету (например, явный монтаж без ложных фактов, но унижающий 

достоинство). Также предлагается прямо запретить дипфейки в политической 

агитации – внести изменения в избирательное законодательство (в РФ, например, 

рекомендовано дополнить закон о выборах президента и Думы запретом 

использования дипфейков в агитационных материалах). Это превратит создание и 

распространение дипфейков в контексте выборов в правонарушение, даже если оно не 

подпадает под уголовную статью – по крайней мере, позволит аннулировать такую 

агитацию и штрафовать виновных. В целом, сторонники новых составов говорят о 

пробелах: традиционные статьи о клевете и порнографии часто требуют, чтобы 

материал был реальным (фото/видео с изображением лица обычно понималось как 

реальное изображение). Дипфейк же – парадокс, нереальное изображение реального 

лица. Закон этого раньше не знал. Значит, надо прямо прописать, что воспроизведение 

образа лица без согласия (пусть даже искусственное) – противоправно и карается. 

5. Международная и междисциплинарная перспектива. Ученые также 

обсуждают, что эффективная борьба с дипфейками требует международного 

сотрудничества. Предлагаются инициативы вроде международного договора о 

предотвращении дезинформации с ИИ, обмен «цифровыми отпечатками» известных 

дипфейков между странами, создание глобальной базы данных дипфейк-контента для 

облегчения идентификации. В сфере национальной безопасности звучат идеи 

относиться к распространению разрушительных дипфейков как к акту 

информационной войны, что могло бы подпадать под компетенцию Совбеза ООН. Хотя 
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пока это теоретические предложения, они подчеркивают серьезность проблемы: 

бесконтрольные дипфейки могут дестабилизировать целые общества, посеять хаос на 

биржах (поддельные заявления глав центробанков), спровоцировать конфликты. 

Поэтому наряду с юристами работают и технические специалисты – например, 

разрабатываются системы цифровой «водяной марки» для фото/видео, создаваемых 

ИИ, чтобы впоследствии отслеживать источник. Юристы предлагают обязать 

производителей алгоритмов внедрять такие маркировщики. 

Зарубежная наука сходится во мнении, что уголовное право должно 

адаптироваться к вызовам дипфейков, но не сходится в методах. Одни требуют новых 

законов и строгих наказаний, видя в дипфейках угрозу основам общества. Другие 

призывают к осторожности, опираясь на уже имеющиеся механизмы и не желая 

ограничивать свободы. Третьи ищут «золотую середину» – маркировать контент, 

наказывать злоумышленников тяжелей, но не запрещать саму технологию, которая 

может служить и благим целям. 

Правовые риски использования дипфейков в различных сферах 

Завершая анализ, следует акцентировать особые риски, которые несут 

дипфейки в отдельных областях – киберпреступность, политика и частная жизнь – и как 

право пытается им противостоять: 

Киберпреступления и финансовые махинации. Дипфейк превратился в 

инструмент социального инжиниринга: мошенники имитируют голос или лицо 

доверенного лица, чтобы обмануть жертву (пример с переводом денег по поддельному 

звонку – не единичный). Использование дипфейков в дистанционном банковском 

обслуживании прогнозируется как новая волна преступности. Кроме хищений, 

возможны «глубокие фишинговые атаки» – когда видеообращение от имени 

директора компании просит сотрудников раскрыть пароли или данные. Важно 

международное сотрудничество (инструменты вроде Будапештской конвенции о 

киберпреступности) и обмен информацией о используемых ИИ-алгоритмах. Для 

компаний же риски финансовые (средняя потеря от дипфейков у бизнеса – ~$450k), 

поэтому вводятся комплаенс-стратегии: обучение сотрудников не доверять даже 

видеозвонкам без проверки, использование кодовых слов, внедрение систем детекции 

голосовых подделок. Прогрессивный шаг – признание дипфейк-махинаций угрозой 

критической инфраструктуре, что может привести к квалификации таких действий 

как кибертерроризм, с более строгими санкциями. 

Политика и демократия. Риски в этой сфере – влияние на общественное 

мнение путем ложных высказываний от лица политиков, фальшивые видео с 

инцидентами (например, «преступление» кандидата на видео, которого не было) и даже 

провокации международного масштаба (дипфейк лидера, объявляющего войну). 

Опасность для демократических институтов колоссальна: выборы могут быть 

искажены, доверие к СМИ и официальным заявлениям подорвано (эффект «ничему 

нельзя верить»). Правовые меры, наблюдаемые в мире: запрет дипфейков в агитации 

за определенный период до выборов, требование к партиям и кандидатам 

верифицировать свой контент [6, с.87-103]. Также – наделение избирательных комиссий 

особыми полномочиями оперативно опровергать или блокировать выявленные 

дипфейки (например, в Франции суд по требованию кандидата может за 48 часов 
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остановить распространение заведомо ложной информации в период выборов – закон 

2018 г. «о борьбе с манипуляцией информацией»). Риски национальной безопасности 

заставляют привлекать спецслужбы: в США угрозы дипфейков признаны на слушаниях 

Конгресса 2019 г. реальной угрозой обществу, ФБР периодически выпускает 

предупреждения об активизации «шифровальщиков и дипфейков» в 

дезинформационных кампаниях. Законодательно в будущем возможно введение 

уголовной ответственности за создание дипфейка, угрожающего госбезопасности  

– по аналогии со шпионажем или государственной изменой, если будет доказано 

намерение дестабилизировать ситуацию. Пока же акцент на быстром удалении: 

законы вроде британского Online Safety Act и европейского DSA требуют, чтобы 

платформы незамедлительно снимали опасный контент (в т.ч. дипфейки) по указанию 

властей. Это не столько уголовное право, сколько регуляторный механизм, но он 

снижает риск широкой вирусности фейка. Для Узбекистана этот аспект тоже актуален: 

защита выборов и информационной стабильности – приоритет, поэтому инициатива по 

запрету дипфейков в агитации, упомянутая выше, крайне важна. 

Частная жизнь и права граждан. Здесь главные риски – ущерб репутации, 

честь, достоинству, а также сексуализированное насилие в цифровой форме. 

Примеры порномести с дипфейками (подделка лица бывшей партнерши на порно-

видео) уже фиксировались на Западе, и жертвы испытывали серьезные 

психологические травмы, хотя формально изнасилования не было. Дипфейки могут 

стать орудием домашнего насилия (угроза «слить» фейковое интим-видео, чтобы 

контролировать человека) – такие кейсы описаны в отчете британского правительства, 

где отмечено, что женские лица непропорционально часто становятся мишенью 

дипфейков сексуального характера. Правовой риск – недостаточная защита интимной 

сферы: законы о порнографии требуют обычно реального изображения, а дипфейки 

юридически «не реальны». Ответом стала криминализация «порнографии, созданной 

без согласия с использованием изображения лица» – как во Франции, Корее, ряде 

штатов США. Узбекистан также может в будущем уточнить ст.130 УК (изготовление и 

распространение порнографии) и ст.131 (совращение несовершеннолетних) – включив 

туда ответственность за дипфейк-порно. Еще один риск – нарушение права на 

собственное изображение и голос: человек теряет контроль над своим образом, 

который могут использовать в рекламе, мемах, мошенничестве. Это посягательство на 

идентичность личности. Многие страны, как мы видели, расширяют гражданско-

правовые механизмы: например, Япония и Китай прямо закрепили охрану 

«персональных образов, созданных ИИ». Физическое лицо может требовать удаления 

дипфейка и компенсации. В Узбекистане в этой связи важно скорректировать ГК (ст.99), 

дополнив защиту биометрических данных (голос, манера речи). Пока же основная 

надежда жертв – статья о клевете или ст.244.6 УК (если дипфейк содержит ложные 

сведения, унижающие честь). Но для успеха дела придется доказать, что 

распространивший дипфейк знал о его ложности и имел цель опорочить – а это не 

всегда просто. 

Правовые риски от дипфейков универсальны – поэтому во всех 

перечисленных сферах звучит единый призыв: повышать цифровую грамотность 

населения и информировать о существовании дипфейков. Знающий человек менее 
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склонен доверять «компромату» и не станет жертвой мгновенно. Государства включают 

это в стратегию: Узбекистан, например, подчеркивает значение разъяснительной 

работы среди граждан и обучения следователей новым компетенциям. Таким образом, 

наряду с юридическими барьерами, на передовую выходят образовательные и 

технические меры – они снижают риски там, где право бессильно. 

Заключение. Технология дипфейк бросает беспрецедентный вызов уголовному 

праву, требуя от законодателей тонкого баланса между защитой граждан и свободой 

творчества. Международный обзор показывает, что одни страны (США, Китай, Сингапур, 

Франция и др.) уже выработали специальные нормы – будь то уголовные запреты на 

злонамеренные дипфейки, либо обязательные требования к прозрачности контента. 

Другие пока опираются на общие составы (мошенничество, клевета), постепенно 

адаптируя их к новой реальности. Республика Узбекистан, проводя сравнительно-

правовой анализ зарубежного опыта, начала внедрять у себя комплекс мер: 

законодательное ужесточение наказаний за дипфейк-вымогательство, планы по 

маркировке ИИ-контента, укрепление правовых гарантий (охрана голоса, новые 

квалифицирующие признаки). 

Практика применения норм против дипфейков еще формируется, но уже 

очевидно: одним уголовным запретом проблему не решить. Необходимо сочетать 

правовые, технические и просветительские подходы. Как верно отмечают 

исследователи, реальное противодействие дипфейкам предполагает: 

Разработку четких критериев «вредоносного дипфейка» и их отражение в 

законе; 

Совершенствование экспертиз и методов обнаружения подделок, создание 

лабораторий при МВД/МЮ; 

Государственно-частное партнерство, вовлечение IT-компаний и соцсетей в 

борьбу (маркировка, фильтрация контента); 

Обучение кадров – от следователей до судей – навыкам работы с цифровыми 

доказательствами и пониманию технологий; 

Повышение информированности общества, чтобы каждый пользователь 

интернета знал о наличии дипфейков и проверял шокирующую информацию. 

Уголовно-правовые механизмы, безусловно, играют ключевую роль: они дают 

сигнал о недопустимости определенных действий, позволяют наказать наиболее 

опасные формы злоупотреблений и тем самым обеспечить превенцию. Уже сейчас 

можно назвать обязательные элементы эффективной уголовно-правовой политики в 

этой сфере: запрет порнодипфейков (ради защиты интимной жизни), запрет 

предвыборных дипфейков (ради защиты демократии), ответственность за дипфейк-

мошенничество и вымогательство (ради защиты собственности и безопасности 

граждан). Именно эти направления прослеживаются в новейших законах США, ЕС, Азии 

и Узбекистана. 
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