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boʻyicha falsafa doktori (PhD), dotsent v.b,; 

Shakarov Qulmat Ashirovich – iqtisodiyot fanlari 
nomzodi, dotsent,; 

Jabborova Charos Aminovna - iqtisodiyot fanlari 
boʻyicha falsafa doktori (PhD). 

 

09.00.00- FALSAFA FANLARI: 

Hakimov Nazar Hakimovich – falsafa fanlari doktori, 

professor; 

Yaxshilikov Joʻraboy – falsafa fanlari doktori, 

professor; 

Gʻaybullayev Otabek Muhammadiyevich – falsafa 

fanlari doktori, professor; 

Saidova Kamola Uskanbayevna – falsafa fanlari 

doktori; 

Hoshimxonov Moʻmin – falsafa fanlari doktori, 

dotsent; 

Oʻroqova Oysuluv Jamoliddinovna – falsafa fanlari 

doktori, dotsent; 

Nosirxodjayeva Gulnora Abdukaxxarovna – falsafa 

fanlari nomzodi, dotsent; 

Turdiyev Bexruz Sobirovich – falsafa fanlari doktori 

(DSc), Professor. 

 

10.00.00- FILOLOGIYA FANLARI: 

Axmedov Oybek Saporbayevich – filologiya fanlari 
doktori, professor; 

Koʻchimov Shuxrat Norqizilovich – filologiya fanlari 
doktori, dotsent; 

Hasanov Shavkat Ahadovich  – filologiya fanlari 
doktori, professor; 

Baxronova Dilrabo Keldiyorovna –  filologiya fanlari 
doktori, professor; 

Mirsanov Gʻaybullo Qulmurodovich – filologiya 
fanlari doktori, professor;  

Salaxutdinova Musharraf Isamutdinovna – filologiya 
fanlari nomzodi, dotsent; 

Kuchkarov Raxman Urmanovich – filologiya fanlari 
nomzodi, dotsent v/b; 

Yunusov Mansur Abdullayevich – filologiya fanlari 
nomzodi; 

Saidov Ulugbek Aripovich – filologiya fanlari 
nomzodi, dotsent; 

Qodirova Muqaddas Togʻayevna - filologiya fanlari 
nomzodi, dotsent. 

 

 

 



 

4 

12.00.00- YURIDIK FANLAR: 

Axmedshayeva Mavlyuda Axatovna – yuridik fanlar 
doktori, professor; 

Muxitdinova Firyuza Abdurashidovna – yuridik 
fanlar doktori, professor; 

Esanova Zamira Normurotovna – yuridik fanlar 
doktori, professor, Oʻzbekiston Respublikasida 
xizmat koʻrsatgan yurist; 

Hamroqulov Bahodir Mamasharifovich – yuridik 
fanlar doktori, professor v.b.,; 

Zulfiqorov Sherzod Xurramovich – yuridik fanlar 
doktori, professor; 

Xayitov Xushvaqt Saparbayevich – yuridik fanlar 
doktori, professor; 

Asadov Shavkat Gʻaybullayevich – yuridik fanlar 
doktori, dotsent; 

Ergashev Ikrom Abdurasulovich – yuridik fanlari 
doktori, professor; 

Utemuratov Maxmut Ajimuratovich – yuridik fanlar 
nomzodi, professor; 

Saydullayev Shaxzod Alixanovich – yuridik fanlar 
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HISTORICAL DEVELOPMENT AND METHODOLOGY OF SOCIAL 
ENGINEERING 

Mamajonov Sanjarbek Hamrajonovich 
AnSU Associate Professor of the Department of "Social Sciences", 
Candidate of Historical Sciences 

Abstract. This article provides an in-depth analysis of the historical formation, scientific paradigms, and 
methodological foundations of the phenomenon of social engineering. It covers the evolutionary stages from the 
concepts of scientific governance of society to the era of psychological manipulation and digital cognitive warfare. 
The study examines sociological, psychological, and cybersecurity interpretations of social engineering, offering a 
scholarly explanation of cognitive threats implemented through the exploitation of trust mechanisms within 
human consciousness. The scientific novelty of the article lies in the approach to social engineering not merely as 
a tool of fraud or cybercrime, but as a complex epistemological category aimed at influencing and controlling 
human cognition. Relying on theoretical and analytical frameworks, the research highlights the strategic 
significance of social engineering for societal security, information sovereignty, and the collective mind. 

Keywords: social engineering, psychological manipulation, information threat, cognitive warfare, social 
construction, fraud methodology. 

SOTSIAL INJENERIYANING RIVOJLANISH TARIXI VA METODOLOGIYASI 

Mamajonov Sanjarbek Hamrajonovich 
AnDu “Ijtimoiy fanlar” kafedrasi dotsenti, 
tarix fanlari nomzodi 

Annotatsiya. Ushbu maqolada sotsial injeneriya fenomenining tarixiy shakllanishi, ilmiy paradigmalari va 
metodologik asoslari chuqur tahlil qilinadi. Jamiyatni ilmiy boshqarish gʻoyalaridan boshlab, psixologik 
manipulyatsiya va raqamli kognitiv urushlar davriga qadar boʻlgan evolyutsion bosqichlar qamrab olinadi. 
Tadqiqotda sotsial injeneriyaning sotsiologik, psixologik va kiberxavfsizlikka oid talqinlari koʻrib chiqilib, inson 
ongidagi ishonch mexanizmlaridan foydalanish orqali amalga oshiriladigan kognitiv tahdidlar ilmiy asosda 
sharhlanadi. Maqolaning ilmiy yangiligi shundan iboratki, sotsial injeneriya faqatgina firibgarlik yoki kiberjinoyat 
vositasi sifatida emas, balki inson tafakkurini boshqarishga qaratilgan kompleks epistemologik kategoriya sifatida 
tadqiq etiladi. Tadqiqot nazariy-tahliliy yondashuvlarga tayanib, sotsial injeneriyaning jamiyat xavfsizligi, axborot 
suvereniteti va ijtimoiy ong uchun strategik ahamiyatini yoritadi. 

Kalit soʻzlar: sotsial injeneriya, psixologik manipulyatsiya, axborot tahdidi, kognitiv urush, ijtimoiy konstruksiya, 
firibgarlik metodologiyasi. 

DOI: https://doi.org/10.47390/SPR1342V5I11Y2025N19  

Kirish. Sotsial injeneriya (ing. social engineering) zamonaviy ilmiy termin sifatida inson 

omiliga qaratilgan ongli taʼsir koʻrsatish usullarini anglatadi. Bu hodisa kiberxavfsizlik 

tizimlarida koʻpincha firibgarlik va axborot oʻgʻirlash vositasi sifatida talqin etilsa-da, aslida u 

bundan ancha chuqurroq falsafiy-psixologik mazmunga ega. Sotsial injeneriya hodisasining 

mohiyati shundaki, u texnik tizimlarni emas, balki inson ongidagi ishonch, qoʻrquv, ijtimoiy 

https://doi.org/10.47390/SPR1342V5I11Y2025N19
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moslashuv va avtoritetga boʻysunish kabi ichki psixologik mexanizmlarni nishonga oladi [7; 

P.131). 

Dastlab bu termin sotsiologik muhitda, jamiyatni ilmiy asosda boshqarish nazariyalari 

doirasida paydo boʻlgan. Auguste Comte jamiyatni mexanik tizim emas, balki boshqarilishi 

mumkin boʻlgan ijtimoiy laboratoriya sifatida talqin qilgan [1; P.89]. Karl Popper esa 

“bosqichma-bosqich sotsial injeneriya” nazariyasini ilgari surib, jamiyatni tajribaviy tahlil va 

ilmiy fikrlash asosida isloh qilish mumkinligini isbotlagan [3; P.112]. Shu sababli, sotsial 

injeneriyaning dastlabki talqini ijtimoiy rejalashtirish va konstruktiv siyosat bilan bogʻliq 

boʻlgan. 

Biroq XX asr oʻrtalaridan boshlab bu termin keskin mazmuniy oʻzgarishga uchradi. 

Stanley Milgramning boʻysunuv tajribalari [4; P.64] va Philip Zimbardoning ijtimoiy rol 

tajribalari [5; P.204] inson irodasining tashqi psixologik bosim ostida qanchalik zaif ekanini 

koʻrsatdi. Endi sotsial injeneriya jamiyatni isloh qilish emas, balki insonni aldash va unga taʼsir 

koʻrsatish orqali unda maʼlum xatti-harakatni yuzaga keltirish sanʼatiga aylandi. 

Bugungi kunda sotsial injeneriya kiberxavfsizlikdagi eng xavfli tahdid sifatida 

koʻrilmoqda. Chunki zamonaviy xakerlik har doim texnik zaifliklardan foydalanmaydi; 

koʻpincha inson omili, yaʼni xodimning ishonchi yoki eʼtiborsizligi eng zaif nuqta hisoblanadi [8; 

P.98). Shu bois global xavfsizlik tashkilotlari sotsial injeneriyani endilikda “kognitiv qurol” 

sifatida baholamoqda [11; P.55]. 

Mazkur tadqiqot shuni koʻrsatadiki, sotsial injeneriya – bu faqatgina individual 

firibgarlik emas, balki butun jamiyatlar, siyosiy tizimlar va davlatlarning kognitiv xavfsizligiga 

tahdid soladigan murakkab fenomen hisoblanadi. Shunday ekan, sotsial injeneriyani ilmiy 

jihatdan chuqur oʻrganish bugungi global axborot makonida strategik zaruratga aylanmoqda. 

Adabiyotlar sharhi. Sotsial injeneriya tushunchasining ilmiy shakllanishi turli davr va 

fan yoʻnalishlarida turlicha mazmun kasb etgan boʻlib, uning evolyutsiyasi uch asosiy bosqich 

— sotsiologik, psixologik va kiber-kognitiv paradigmalardan iboratdir. Ushbu boʻlimda mazkur 

atamaning tarixiy rivoji nazariy manbalar asosida tahlil qilinadi. 

XIX asrda A.Comte tomonidan ishlab chiqilgan “ijtimoiy fizika” nazariyasi jamiyatni 

mexanik tizim sifatida emas, balki boshqarilishi mumkin boʻlgan ijtimoiy tizim sifatida talqin 

qiladi [1; P.89]. Shu jihatdan, dastlabki sotsial injeneriya jamiyatni isloh qilishga qaratilgan 

utopik gʻoyalar bilan bogʻliq boʻlgan. É.Durkheim esa jamiyatdagi kollektiv ongni ilmiy 

boshqarish uchun sotsiologik metod zarurligini taʼkidlagan [2; P.156]. 

K.Popper “bosqichma-bosqich sotsial injeneriya” nazariyasini taklif etib, inqilobiy yoʻl 

bilan emas, balki eksperimental islohotlar orqali jamiyatni oʻzgartirish mumkinligini ilgari 

surgan [3; P.112]. Ushbu talqin sotsial injeneriyani konstruktiv ilmiy faoliyat sifatida 

koʻrsatgan. 

XX asr oʻrtalariga kelib, inson ongining boshqarilishi masalasi psixologik tajribalar orqali 

ilmiy izohlandi. Stenli Milgram 1963-yildagi mashhur “boʻysunuv eksperimenti”da insonlar 

avtoritet bosimiga ongli qarshilik koʻrsata olmasligini koʻrsatdi [4; P.64]. Philip Zimbardo esa 

1971-yilda oʻtkazgan “Stanford qamoqxona eksperimenti” orqali ijtimoiy rol va kontekstdan 

kelib chiqadigan shafqatsizlik mexanizmlarini fosh etdi [5; P.204]. 

Bu davrda “sotsial injeneriya” jamiyatni isloh qilish emas, balki shaxsni maʼlum xatti-

harakatga majburlash sanʼatiga aylanib bordi. E.Bernays ommaviy fikrni boshqarish orqali 

jamoatchilik qarorini ongli ravishda shakllantirish mumkinligini koʻrsatdi [6; P.77]. 
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1980–1990 yillarda sotsial injeneriya siyosiy kommunikatsiya, reklama va PR 

texnologiyalarida asosiy vositaga aylandi. Noam Chomsky ommaviy axborot vositalarining “fikr 

nazorati”ga aylanish mexanizmini tahlil qilib, ommaviy manipulyatsiyaning global koʻlamini 

ochib berdi [10; P.52]. Bu davrda “FUD strategiyasi” (Qoʻrquv – Noaniqlik – Shubha) marketing 

va siyosatda qoʻllanila boshlandi. 

XXI asr boshida sotsial injeneriya kiberxavfsizlikning markaziy tahdidiga aylandi. Kevin 

Mitnick inson zaifligi texnologik zaiflikdan ham xavfliroq ekanini taʼkidlab: “Men eng kuchli 

xavfsizlik devorlarini ham biror liniya kod bilan emas, balki telefon qoʻngʻirogʻi orqali buzdim” 

degan [7;  P.131]. Christopher Hadnagy esa “inson xakerligi”ni kognitiv ekspluatatsiya deb atab, 

uni ilmiy metod sifatida yoritdi (Hadnagy, 2018, P.98). 

Bugungi kunda NATO StratCom (2020) sotsial injeneriyani yangi avlod urushi – 

“kognitiv qurol” sifatida baholamoqda [11; P.55]. Endilikda taʼsir obyekti – kompyuter emas, 

inson miyasi. 

Metodologiya. Mazkur tadqiqot sotsial injeneriya fenomenini koʻp qatlamli ilmiy-

paradigmatik nuqtai nazardan yoritishga qaratilgan boʻlib, uni faqat texnik yoki kriminal hodisa 

sifatida emas, balki sotsiologik, psixologik va kognitiv tahlil obyektiga aylantiradi. Shu sababli 

qoʻllanilgan metodologiya interdisiplinar xususiyatga ega boʻlib, falsafiy yondashuv, empirik 

dalillar va konseptual tahlillar uygʻunligida shakllantirilgan. 

Natija va muhokamalar. Sotsial injeneriyaning shakllanishi bir kechada yuzaga kelgan 

hodisa emas. U ijtimoiy falsafa, psixologik tajriba va kiberxavfsizlik kesishmasida yuzaga chiqib, 

har bir davrda oʻzining yangi ilmiy talqinini topgan. Quyida uning toʻrt asosiy bosqichi 

yoritiladi. 

Utopik ijtimoiy rejalashtirish davri (XIX – XX asr boshlarida): Bu davrda sotsial 

injeneriya jamiyatni ongli boshqarish tushunchasi sifatida namoyon boʻlgan. A.Comte jamiyatni 

“ijtimoiy laboratoriya” sifatida tasavvur etgan va uni ilmiy metodlar bilan boshqarish 

mumkinligini taʼkidlagan [1; P.89]. K.Popper esa bu gʻoyani “bosqichma-bosqich sotsial 

injeneriya” nazariyasiga aylantirib, jamiyatni zoʻravon inqilob emas, tajribaviy islohotlar orqali 

oʻzgartirish zarurligini ilgari surdi [3; P.112]. 

Bu davrda sotsial injeneriya manipulyatsiya emas, konstruktiv boshqaruv gʻoyasi 

sifatida shakllangan edi. 

Psixologik manipulyatsiya davri (1960–1980): XX asr oʻrtalarida sotsial injeneriya 

tamomila yangi mazmun kasb etdi. Endi u jamiyatni emas, inson ongini boshqarishga qaratildi. 

Stenli Milgramning “boʼysunuv eksperimenti” [4; P.64] insonlar avtoritet buyrugʼi ostida 

axloqiy meʼyorlardan voz kechishini koʼrsatdi. Philip Zimbardo [5; P.204] esa sotsial rol va 

muhit taʼsirida inson shafqatsizlikka qanday oʻtishini isbotladi. 

Sotsial injeneriya bu davrda “psixologik ekspluatatsiya sanʼati”ga aylandi. 

Propaganda va ommaviy nazorat davri (1980–2000): Bu davrda sotsial injeneriya 

kiberjinoyatchilikdan avval, siyosiy kommunikatsiya va PR arsenaliga aylandi. Edward Bernays 

“ommaviy fikrni ishlab chiqarish mumkin”ligini isbotlab berdi [6; P.77]. Noam Chomsky esa 

ommaviy axborotning manipulyativ “fikr ishlab chiqarish fabrikasi”ga aylanganini tahlil qildi 

[10; P.52]. 
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Kommunikativ texnika Maqsadi 

Framing (maʼno tuzoqlari) Haqiqatni semantik oʻzgartirish 

Propaganda / Black PR Siyosiy ongni boshqarish 

FUD strategiyasi Qoʻrquv, Noaniqlik, Shubha yaratish 

Kiber-kognitiv urush davri (2000 – hozirgi vaqt): XXI asrda sotsial injeneriya texnik 

xakerlikdan kuchliroq tahdid sifatida namoyon boʻldi. Kevin Mitnick oʻz tajribasida “eng zaif 

nuqta – bu inson” ekanini taʼkidlaydi [7 P.131]. Christopher Hadnagy esa sotsial injeneriyani 

“inson xakerligi” deb atab, kiberhujumlarning psixologik asoslarini ilmiy tus berdi [8; P.98]. 

NATO StratCom [11; P.55] sotsial injeneriyani XXI asrda “kognitiv qurol” deb atadi. 

Bunda urush quroli – maʼlumot, jang maydoni – ong, qurbon esa – tafakkurdir. 

Sotsial injeneriya hozirgi davrda shunchaki texnik xakerlik usuli yoki firibgarlik vositasi 

sifatida emas, balki inson ongining eng chuqur qatlamlarini nishonga oluvchi epistemologik 

muammo sifatida qaralmoqda. Unga nafaqat axborot xavfsizligi nuqtai nazaridan, balki falsafa, 

etika va ijtimoiy psixologiya nuqtai nazaridan baho berilishi zarur. 

Sotsial injeneriya inson irodasi va ongiga bevosita taʼsir qilgani sababli, uning markazida 

axloqiy muammo yotadi. Bir jihatdan, u ijtimoiy boshqaruv, kommunikatsion strategiya yoki 

xavfsizlikni taʼminlash vositasi boʻlishi mumkin. Biroq boshqa tomondan, u inson erkinligini 

inkor etishi, yolgʻon avtoritetga boʻysundirishi va ongni ekspluatatsiya qilishi mumkin. 

“Sotsial injeneriya – bu insonni texnik nuqtada emas, ongiy nuqtada qurollantirish yoki 

quldan chiqarish sanʼatidir” [5; P.204]. 

Epistemologik jihatdan sotsial injeneriya “haqiqat” bilan “konstruksiya qilingan yolgʻon” 

oʻrtasidagi chegarani yoʻqota oladi. Framing, dezinformatsiya va maʼno konstruksiyasi orqali u 

voqelikni qayta shakllantiradi. Noam Chomsky taʼkidlaganidek: 

“Ommaviy axborot vositalari baʼzan voqelikni aks ettirmaydi, balki uni yaratadi” [10; 

P.52]. 

Shunday qilib, sotsial injeneriya haqiqatni manipulyativ diskursga aylantira oladigan 

qudratga ega. 

Bugungi axborot urushlari shuni koʻrsatadiki, texnik devorlar inson ongidagi 

devorlardan mustahkam emas. Har qanday parolni buzishdan koʻra, ishonchni ekspluatatsiya 

qilish osonroqdir. Kevin Mitnick bejiz: 

“Men hech qachon kod bilan devor buzmaganman — faqat odamlarni ishontirganman” 

– deb aytmagan [7; P.131]. NATO [11; P.55] tomonidan kognitiv tahdidlar alohida harbiy 

strategiya sifatida tan olingani bejiz emas. 

Endilikda: 

Anʼanaviy urush Kognitiv urush 

Qurol yaroqlari bilan Soʻz va maʼlumot bilan 

Tashqi hududni egallaydi Ichki ongni egallaydi 

Kuch bilan majburlaydi Ishonch bilan boshqaradi 

Sotsial injeneriya jamiyatda uch asosiy xavfni yuzaga keltiradi: 

- axborot suvereniteti yoʻqolishi – xalq oʻz tafakkurini oʻzi boshqarmaydi; 
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- ijtimoiy ishonch yemirilishi – har bir axborotga shubha koʻz bilan qaraladi; 

- kognitiv boʻlinish – jamiyat yolgʻon diskurslar bilan guruhlarga boʻlinadi. 

Sotsial injeneriya – bu kelajakning asosiy intellektual frontidir. Undan himoyalanish 

uchun nafaqat parollar va firewall kifoya, balki ongni himoya qiluvchi kritik fikrlash, media 

savodxonlik va kognitiv immunitet talab etiladi. 

Xulosa. Yuqoridagi ilmiy tahlillar shuni koʻrsatadiki, sotsial injeneriya zamonaviy 

davrning eng murakkab va xavfli kognitiv fenomenlaridan biridir. U oddiy firibgarlik yoki 

kibermanzilga qaratilgan xurujdan iborat emas, balki inson ongini boshqarish, ijtimoiy 

ishonchni ekspluatatsiya qilish va tafakkurni yoʻnaltirilgan tarzda formatlashga qaratilgan koʻp 

qatlamli epistemologik jarayondir. 

Tarixiy evolyutsiyada u dastlab ijtimoiy rejalashtirish va boshqaruv mexanizmlarining 

konstruktiv elementi sifatida shakllangan boʻlsa-da, axborotlashgan jamiyat davrida psixologik 

manipulyatsiya va semantik urush vositasiga aylangan. Bu oʻzgarish metodologik 

paradigmaning tubdan almashganidan dalolat beradi: “ijtimoiy boshqaruv” gʻoyasi “kognitiv 

ekspluatatsiya” ga koʻchdi. 

Bugungi ilmiy diskurs sotsial injeneriyani faqat kiberxavfsizlik muammosi darajasida 

emas, balki kognitiv urushning markaziy strategik instrumenti sifatida talqin qilmoqda. Shu 

sababli, axborot suverenitetini taʼminlash texnik himoya tizimlari bilan cheklanmasligi kerak; 

u media savodxonlik, tanqidiy tafakkur, psixologik immunitet kabi “kognitiv mudofaa” 

komponentlarini ham qamrab olishi shart. 

Oliy taʼlim tizimiga “Axborot etikasi”, “Kognitiv xavfsizlik” va “Psixo-himoya” kabi 

yoʻnalishlarni joriy etish global intellektual xavfsizlik infratuzilmasining ajralmas qismiga 

aylanmoqda. Chunki inson ongining hushyorligi – har qanday himoya devoridan kuchliroq 

qalqondir. 

Natijada, XXI asr uchun eng real tahdid – virus yoki bomba emas, balki ongga singdirilgan 

yolgʻon, ishonch ekspluatatsiyasi va manipulyatsiyalangan haqiqatdir. Demak, sotsial 

injeneriyani oʻrganish – nafaqat ilmiy zarurat, balki insoniyat tafakkurini himoya qilishning 

strategik vazifasidir. 
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