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RAQAMLI JAMIYATDA AXLOQIY ISHONCHNI AVTOMATIK BAHOLASH
TIZIMI

Abdullayeva Ziyoda Nabiyevna
Muhammad al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti,
Jismoniy madaniyat va gumanitar fanlar kafedrasi, dotsent v.b

Annotatsiya. Ushbu maqolada raqamli jamiyatda ishonch tushunchasining axloqiy va texnik jihatlari tahlil
gilinadi hamda foydalanuvchining onlayn xulg-atvori va matn mazmuniga asoslangan holda “axloqiy ishonch
darajasi’ni avtomatik aniqlovchi Digital Trust Analyzer (DTA) nomli sun’iy intellekt tizimi tavsiflanadi. Tizim
foydalanuvchining yozgan matnida rostgo‘ylik, hurmat, maxfiylik, adolat va axborot aniqligi mezonlarini tahlil
qgiladi va trust score shaklida umumiy baho beradi. Loyihaning nazariy asosi sifatida Kant, Luhmann, Floridi va
Aristotelning axloqiy falsafa konsepsiyalari integratsiyalangan.

Kalit so‘zlar: raqamli ishonch, axloqiy ishonch, ishonch tahlili, sun’iy intellekt, axborot etikasi, onlayn xulg-atvor,
ishonch algoritmi, foydalanuvchi xatti-harakatlari, axloqiy tahlil.

DOI: https://doi.org/10.47390/SPR1342V5S110Y2025N 34

Ragamli jamiyatda insonlar o‘rtasidagi ishonch — ijtimoiy aloqalarning eng muhim
elementi hisoblanadi. Biroq onlayn muhitda yolg‘on ma’lumot, manipulyativ mulogot va
axloqily qadriyatlarning zaiflashuvi ishonchni izdan chigarmoqda. Shu sababli, axloqiy
ishonchni avtomatik tarzda baholovchi tizimlar jamiyatdagi ragamli madaniyatni
mustahkamlash va shaffoflikni oshirishda muhim rol o‘ynaydi.

Niklas Luhmann nazariyasiga ko‘ra, ishonch — ijtimoiy tizimlar faoliyatini
soddalashtiruvchi mexanizmdir. Immanuel Kantning axloqiy falsafasida esa rostgo‘ylik
universal axloqiy majburiyat sifatida qaraladi.

Luciano Floridi “Axborot etikasi”da ma’lumotni axloqiy giymat sifatida baholab, uni
to‘g‘ri ishlatish ishonchni saglash garovi ekanini ta’kidlaydi.
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Aristotel esa ishonchni insoniy fazilat sifatida ko‘rsatadi — u adolat, hurmat va
samimiyat asosida rivojlanadi. Raqamli jamiyatda bu fazilatlar endilikda algoritmik
mexanizmlar orqali nazorat qilinmoqda, ya’'ni axloqiy xatti-harakatlarni Al modellar aniglay
oladi [1, 2].

DTA — foydalanuvchining yozgan matni yoki onlayn faoliyatiga asoslanib, uning axloqiy
ishonchlilik darajasini baholovchi Al tizimidir. Asosiy maqgsadi foydalanuvchining nutqidagi
rostgo‘ylik, hurmat, adolat, maxfiylik va axborot aniqligi mezonlarini tahlil qilish orqali “trust

score”ni avtomatik chigarish.

Ragamli jamiyatda axloqiy ishonchni avtomatik baholash tizimi quyidagi
komponentlardan tashkil topgan:
1. Frontend: React yoki HTMLS5 interfeysi (foydalanuvchi oynasi).
2. Backend: Python (FastAPI asosida REST API).
3. Ma’lumotlar bazasi: MongoDB yoki PostgreSQL.
4. Al moduli: NLP modeli (BERT / RoBERTa) yordamida matn tahlili.
5. Xavfsizlik qatlamlari: JWT autentifikatsiya, HTTPS, AES shifrlash [3, 4].
1-jadval.
Raqamli jamiyatda axloqiy ishonchni avtomatik baholash tizimi
komponentlarini gqiyosiy tahlili
Ne Tahlil asosi Frontend Backend Ma’lumotlar bazasi Al moduli Xavfsizlik
(React/HTM | (Python/Fast | (MongoDB/Postgre | (BERT/RoBER gatlamlari
L5) API) SQL) Ta) (JWT/HTTPS
/AES)
1 Texnologik JavaScript Python NoSQL (MongoDB) Transformer Kriptografik
asos (React) yoki asosida REST yoki SQL arxitekturasi va
HTML5 API (PostgreSQL) (NLP) autentifikatsiy
a asoslari
2 Asosiy Foydalanuvc So‘rovlarni Ma’lumotlarni Matnni Ma’lumot va
vazifasi hi interfeysi boshgqarish, saqglash va qayta semantik tahlil | foydalanuvchi
API yaratish ishlash qilish himoyasi
3 Afzalliklari Tez, Yengil, tez Moslashuvchan va Yuqori Yuksak
interaktiv, ishlovchi API kengaytiriladigan aniqlikdagi xavfsizlik va
SPA tahlil maxfiylik
imkoniyati
4 Integratsiya REST API Frontend va Backend orqali Backend bilan Backendga
darajasi orqali DB bilan ulanadi to‘gridan- ulanib ishlaydi
ulanadi ulanadi to‘g'ri
integratsiya
5 Ishlash Kesh va Async Indekslar orqali tez GPU Tokenlar
samaradorlig | virtual DOM so‘rovlar, qidiruv yordamida orqali tez
i tufayli tez FastAPI tezligi optimallashtiril | autentifikatsiy
gan a
6 Moslashuvch | Komponentar | Mikroxizmat Shart va replikatsiya Modelni qayta Mos server
anlik asosida arxitekturasi mavjud o‘qitish arxitekturalar
kengayadi uchun qulay mumkin bilan ishlaydi
7 Xizmat Kod kod tartibli Ma'lumotlar modeli Fine-tuning Sertifikatlar
ko‘rsatish modullarga yozilgan, aniq orqali bilan
qulayligi ajratilgan modullarga sozlanadi boshgqariladi
bo‘lingan
8 Resurs sarfi O‘rtacha O‘rtacha (API O‘rtacha yoki yuqori | Yuqori (model Past (AES
(brauzer yuklanishi) (hajmga qarab) og'irligi) yengil
RAM/CPU) algoritm)
9 Amaliy Foydalanuvc API gateway, Loyihaning barcha Matn tahlili, Autentifikatsiy
qo‘llanish hi interfeysi, backend ma’lumotlari sentiment yoki | a va shifrlash
dashboard logika ishonch
darajasi
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10 Xavfsizlik CSRF/XSS Token asosida So‘rov huquglarini Faqat backend | AES, HTTPS va
jihati dan himoya nazorat cheklash orqali kirish JWT bilan
kerak to‘lig himoya
Dastur afzalliklari:

1. Axloqiy tahlilni avtomatlashtirish — katta hajmli onlayn muloqotni monitoring qilish va
xatti-harakatlarni tez baholash.

2. Ochiq va modul arxitektura — FastAPI/React bilan birgalikda Al modulini oson
kengaytirish (multilingual, yolg‘onni aniglash, ML modeli qo‘shish).

3. Ta'lim va tadqiqot uchun foydali — o‘qituvchilar, tadgiqotchilar va kiberxavfsizlik
jamoalari uchun analitik va eksperimental platforma.

4, Maxfiylik va xavfsizlik e’'tibori — JWT, HTTPS, AES kabi xavfsizlik qatlamlari
integratsiyalangan.

5. Falsafiy va nazariy integratsiya — Kant, Luhmann, Floridi, Aristotel kabi nazariy
asoslarni hisobga oluvchi yondashuv, bu ilmiy-tadqiqot ishlariga mos.

Kamchiliklari va xavf omillari:

1. Soddalashtirilgan qoidaviy yondashuv (hozirgi analyzer.py) haqiqatni to‘liq aks
ettirmasligi mumkin — kontekst, ironiya, sarkazm aniqlanishi qiyin.
2. Til va madaniyat muammolari — lug‘at va qoidalar boshqa tillarda noto‘g‘ri bahoga olib

kelishi mumkin (o0‘zbek, rus, ingliz uchun alohida tuzilmalar kerak) [5].

3. Adversarial hujumlar — foydalanuvchilar modelni aldaydigan matnlar bilan chalg'itishi
mumkKkin.

4. Foydalanuvchi maxfiyligi va etik masalalar — noto‘g‘ri baholash foydalanuvchiga zarar
yetkazishi mumkin (stigma, ishdan chetlashtirish va hokazo).

5. Hukumat/huqugqiy cheklovlar — ayrim mamlakatlarda shaxsiy ma’lumotlarni tahlil
qilish va profiling qonuniy jihatdan tartibga solinishi kerak.

Tizim foydalanuvchining matnini analyzer.py moduli orqali tahlil giladi. Matnda ijobiy
(samimiy, rahmat, rost), salbiy (yolg'on, firibgarlik) va etik (hurmat, adolat) so‘zlar soni
aniqlanadi. Shuningdek, email yoki URL mavjudligi maxfiylik nuqtai nazaridan penalti sifatida
hisoblanadi. Natijada 0 dan 100 gacha “trust score” aniqlanadi [6].

2-jadval.
Axloqiy indikatorlar va baholash mezonlari

Indikator Tavsif Ball oralig'i
Rostgo‘ylik Matnda yolg‘on yoki manipulyativ unsurlar mavjudligi 0-30
Hurmat Fikr bildirishda etik qoidalar, so‘z tanlovi 0-20
Maxfiylik Shaxsiy ma’lumotlardan foydalanish darajasi 0-20
Adolat Neytrallik va kamsitishsiz muloqot 0-20
Axborot aniqligi Faktlarga asoslanish, manba ko‘rsatish 0-10

Umumiy 1.shonch 0-100
balli:
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Foydalanuvchi
Brauzer yoki Postman

HTTP so'rov

l HCAP saarv

o FastAPI App

- So'rovni marshrutga

yo'naltiradi
- Annotatsiyatar orgali
validatsiya qiladi

Opop-oatzoon
pyithon-multipart
(Fayllarni yuklashda multipart

[fform-data ni ajratadi va
dekodlaydi)

Javob (Response)

=JSON/HTML / Fayl

- FastAPI - Uvicorn -
foydalanuvchiga yuborardi

1-rasm. Fast API arxitekturasi va so‘rov oqimi

to‘liq ishlash ketma-ketligini ko‘rsatadi [7].

1.

2
3.
4

Uvicorn server tomonidan qabul gilinishi.
FastAPl ilovasi orqali marshrutlashtirilishi va validatsiya qilinishi.
python-multipart moduli yordamida fayl yoki ma’lumot ajratilishi.
So‘ngra javob (response) shaklida foydalanuvchiga gaytarilishi.

Foydalanuvchi matni

L

1. Matnni tayyorlash

- lowercase() gilinadi
- so'zlar ro'yxati olinadi

2. So'zlarni tahlil gilish

~ POSITIVE_KEYWORDS - ijobiy so’zlar
- NEGATIVE_KEYWORDS - salbiy so'z
- PROFANITY — haqoratli so'zlar

- EMAIL/URL - regex orqali aniglanadi

{

3. Ko'rsatkichlarni hisoblash
- honesty = (ijobiy - salbiy)
- respect = (5 - profanities)

- privacy_penalty = (emails + urls) *2..

- info_score = fakt so'zlar soni

!

L4 Yakuniy ballni hisoblash |
score = 50 + honesty*5 + respect*|

+info_score*2 - privacy_penalty -prof*4

| Agar <550z - -10 penalti

6. Natijani cheklash

-0danpast— 0
-100 dan yugori — 100

2-rasm. Axloqiy ishonchni baholash jarayoni

Bu diagramma Fast API ilovasining so‘rovdan (request) javobgacha (response) bo‘lgan

Bu diagramma axloqiy ishonchni tahlil giluvchi sun’iy intellekt dasturining ishlash

bosqichlarini ko‘rsatadi. Unda foydalanuvchi matni dastlab tayyorlanib, so‘zlar tahlil qgilinadi,
ijjobiy va salbiy unsurlar aniglanadi hamda turli axloqiy ko‘rsatkichlar (rostgo‘ylik, hurmat,
maxfiylik va axborot aniqligi) asosida yakuniy ball hisoblanadi. Diagrammaning asosiy vazifasi
— matn tarkibidagi axloqiy ishonch darajasini ragamli ko‘rinishda baholash jarayonini

bosqichma-bosqich tasvirlashdir.
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ﬂ TRUST SCORE ANALYZER |

|
|
Trust Score: 78.5 / 100 \

Q Subscores: |

|> Honesty Raw ............ 2.9 ‘
|~ Respect Raw ............ 4.5 ‘
|
|~ Privacy Issues ......... 1 ‘
F Profanity Count ........ ] ‘
L Length of Text ......... 42 words ‘
|
I

Baholash: Matn ishonchli, hurmatli va |

faktlarga tayanadi. Maxfiylik yaxshi. ‘

|
|
|
|
|
|
|
|
| }— Info References ........ 3
|
|
|
|
I
|
|
| |

3-rasm. Foydalanuvchi matni asosida axloqiy ishonchni tahlil qilish jarayoni

Yuqoridagi rasmda foydalanuvchi matni asosida axloqiy ishonchni baholovchi
algoritmning ishlash ketma-ketligini ko‘rsatadi. Unda matn dastlab tayyorlanadi, so‘zlar ijobiy,
salbiy va haqoratli turlarga ajratiladi, keyin esa rostgo‘ylik, hurmat, maxfiylik va axborot
aniqligi kabi ko‘rsatkichlar asosida yakuniy ball hisoblanadi.

) RAQAMLIISHONCH
TAHLILCHISI

2 FastAPI Dastur
Foydalanuvcht “Ragamli Ishonch tahiichisi”

Tasdiglash /analize Endpoint
« Token asosida kirish
+ Foydalanuvchi matn olish

5 . « compute_basic_scores()ni
/rogin - taskiq nash . chaqiri

« Natija gaytar

[register - yangi s
foydalanuvchiaratish

(T e\
Natija

“ishonch_darajasl'hb | —

/whoami Endpoint
« Token yordamida
4.2 foydalanuvchini anniglash
“subscores”: {....} « Foydalanuvchi nomini va
— yaratilgan vaqtini gaytarrish

e e
Natija
« “ishonch_darajasi”:
foydalanuvchini aniglash

« Foydalanuvchi nomini
va yaratilgan vaqtini
gaytarish

4-rasm. Digital trust analyzer arxitekturasi

Digital Trust Analyzer tizimining ishlash arxitekturasi va ma’lumot almashish jarayonini
ko‘rsatadi. Unda foydalanuvchi tizimga kirib (autentifikatsiya bosqichi), matn yuboradi, tizim
esa FastAPI ilovasi orqali bu matnni tahlil giladi va natijada “trust_score” — ya’ni ishonch
darajasini hisoblab beradi. Diagrammaning asosiy vazifasi — foydalanuvchi, FastAPI serveri va
analiz moduli o‘rtasidagi o‘zaro bog‘lanish hamda ma’lumot oqimini bosqichma-bosqgich
tushuntirishdir [8].
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Ishonchli Ball:
87.4 /100
Quyi ballar:
Token * Halollik: 4.5
WOVF_23WmZqz8 « Hurmat: 4.8
OYIYXmfUw_rjZ7g « Manbalar: 2
. I » Maxfiylik: 0
& [analytiz « Zaharatchilik: 0
{'Hanolliik va
Foydalanu | hurmat
chi ishonchning
| asoslaridir.".
/analytiz
{'Hanolllik va
hurmat
ishonchning
asoslaridir.".
/whoami

{'username":
“akbar",
‘registerred_at":
2025-10-
28T07:5

5-rasm. Foydalanuvchi so‘rovi va ishonch ballini hisoblanish jarayoni

Rasm foydalanuvchi tomonidan kiritilgan matn yoki so‘rovni tahlil qilib, sun’iy intellekt
yordamida “axloqiy ishonch” darajasini aniqlash jarayonini ko‘rsatadi.

Tahlil gilish
Matn

Men senga ishonaman, chunii 0'2ing shunday aniq ma'lumotiar va ishonchi
manbalarga asoslanadi

Natija
Ishonch Balli: 72
Rostgo'ylik
Hurmat 10

Maxfiylik -25

Axborot aniqligi 5

6-rasm. Dasturni asosiy ishchi oynasi

Digital Trust Analyzer — akademik va amaliy jihatdan foydali loyiha. Diplom ishida
nazariy (falsafiy) va amaliy (texnik) qismlarni birlashtirish doktorantura yoki magistratura
darajasida kuchli ilmiy ish bo‘lishiga xizmat qiladi. Muhim jihatlar — shaffoflik, inson nazorati,
va maxfiylikni ta’'minlashni loyihaning markaziy prinsiplari sifatida joylashtirishdir [9].

“Ragamli jamiyatda axloqiy ishonchni avtomatik baholash tizimi” nomli ushbu ilmiy
ishda ragamli muhitdagi ishonch tushunchasi falsafiy, axloqiy va texnik jihatdan chuqur tahlil
gilinadi hamda Digital Trust Analyzer (DTA) nomli sun’iy intellekt tizimi ishlab chiqilgan.
Tizimning asosiy maqgsadi — foydalanuvchining yozgan matni yoki onlayn xatti-harakatlarida
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rostgo‘ylik, hurmat, adolat, maxfiylik va axborot aniqligi kabi mezonlarni avtomatik tahlil gilish
orqgali axloqiy ishonch darajasini (trust score) aniglashdir.

Dasturning nazariy asosi sifatida Immanuel Kantning axloqiy majburiyat g‘oyalari,
Niklas Luhmannning ijtimoiy tizimlar nazariyasi, Luciano Floridining axborot etikasi
konsepsiyasi va Aristotelning fazilatlar falsafasi uyg‘unlashtirilgan. Bu yondashuv raqamli
ishonchni faqat texnik emas, balki falsafiy jihatdan ham baholash imkonini beradi.

Tizim FastAPl asosidagi backend, React/HTML5 frontend, MongoDB/PostgreSQL
ma’lumotlar bazasi, hamda BERT yoki RoBERTa asosidagi NLP (tabiiy tilni qayta ishlash)
modullarini 0z ichiga oladi. JWT, HTTPS va AES texnologiyalari orqali xavfsizlik ta’'minlanadi.

Dasturiy vositada ishlab chigilgan DTA modeli:

e Onlayn muloqotdagi axloqiy qadriyatlarni monitoring qilishni avtomatlashtiradi;

o Foydalanuvchilarning matnini semantik tahlil qilib, ishonch ballini chiqaradji;

o Ta'lim, kiberxavfsizlik, media etikasi va ijtimoiy tarmogqlar tahlili sohalarida amaliy
qo‘llanilishi mumkin.

Shuningdek, mualliflar tizimning kamchiliklari va xavf omillarini ham tahlil qilgan —
masalan, til va madaniyatga xos farqglar, kinoyali ifodalarni aniqlashdagi qiyinchiliklar,
foydalanuvchi maxfiyligi va etik muammolar.

Dasturiy vosita nafaqat texnik jihatdan, balki falsafiy va axloqiy nuqtai nazardan ham
dolzarb hisoblanadi. DTA tizimi raqamli madaniyatni rivojlantirish, ishonchni mustahkamlash
va onlayn muloqotda axloqiy mezonlarni saqlab qolish uchun samarali vosita bo‘lishi mumkin.
Dasturiy vosita ta’lim va kiberaxloqiy tahlil yo'nalishlarida katta amaliy ahamiyatga ega.
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