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Abstract. This research is aimed at conducting a comprehensive analysis of crimes related to cryptoassets and the
mechanisms for their international legal regulation. As a result of the rapid development of digital technologies,
cryptoassets have become an important part of the global financial system, while simultaneously creating new
opportunities for transnational criminal activity. The primary objective of the study is to scientifically assess the
growth trends of crimes involving cryptoassets, evaluate the effectiveness of international legal regulatory
mechanisms, and assess the reforms being implemented in the Republic of Uzbekistan. Based on the IMRAD
methodology, statistical data from 2018-2024, reports from international organizations such as the Financial
Action Task Force (FATF), Europol, and the United Nations Office on Drugs and Crime (UNODC), as well as national
legislative documents from various countries were analyzed. The results show that over the past five years, the
number of transnational crimes committed through cryptoassets has increased fivefold, and in 2023, the volume
of illegal funds exceeded 20 billion US dollars. It was established that in countries with a high degree of compliance
with FATF standards, crime indicators are significantly lower. The changes introduced to the criminal legislation
of the Republic of Uzbekistan since 2024 have been an important step in combating crimes in this field. In
conclusion, the necessity of strengthening international cooperation, developing unified regulatory standards, and
improving the population's digital financial literacy is emphasized.
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KRIPTOAKTIVLARGA OID JINOYATLAR VA XALQARO HUQUQIY TARTIBGA
SOLISH

Abdullayeva Sabohat Asatullo qizi
Toshkent davlat yuridik universiteti
kiber huquq kafedrasi o‘qituvchisi

Annotatsiya. Ushbu tadqiqot kriptoaktivlarga oid jinoyatlar va ularning xalqaro huquqiy tartibga solish
mexanizmlarini kompleks tahlil qilishga qaratilgan. Ragamli texnologiyalarning jadal rivojlanishi natijasida
kriptoaktivlar global moliyaviy tizimning muhim gismiga aylanib, bir vaqtning o‘zida transmilliy jinoyatchilik
uchun yangi imkoniyatlar yaratmoqda. Tadqiqotning asosiy maqsadi kriptoaktivlar ishtirokida sodir etilayotgan
jinoyatlarning o‘sish tendensiyalarini, xalqaro huqugqiy tartibga solish mexanizmlarining samaradorligini va
O‘zbekiston Respublikasida amalga oshirilayotgan islohotlarni ilmiy jihatdan baholashdir. Tadgiqot IMRAD
metodologiyasiga asoslangan holda, 2018-2024-yillar davomidagi statistik ma’'lumotlar, Financial Action Task
Force (FATF), Europol, United Nations Office on Drugs and Crime (UNODC) kabi xalgaro tashkilotlarning
hisobotlari hamda turli davlatlarning milliy qonunchilik hujjatlari tahlil qilindi. Natijalar shuni ko‘rsatdiki, so‘nggi
besh yil ichida kriptoaktivlar orqali amalga oshirilgan transmilliy jinoyatlar soni 5 baravarga ortgan bo‘lib, 2023-
yilda nogonuniy mablag‘lar hajmi 20 milliard AQSh dollaridan oshgan. FATF standartlariga rioya qilish darajasi
yuqori bo‘lgan davlatlarda jinoyat ko‘rsatkichlari sezilarli darajada past ekanligi aniglandi. O‘zbekiston
Respublikasida 2024-yildan boshlab jinoyat qonunchiligiga kiritilgan o‘zgartirishlar mazkur sohadagi jinoyatlarga
garshi kurashda muhim gadam bo‘ldi. Xulosa sifatida xalqaro hamkorlikni kuchaytirish, yagona tartibga solish
standartlarini ishlab chiqish va aholining ragamli moliyaviy savodxonligini oshirish zarurligi ta’kidlandi.
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Kirish. XXI asrning boshlarida Bitcoinning paydo bo‘lishi bilan boshlangan
kriptovalyutalar inqilobi global moliyaviy tizimda paradigmatik o‘zgarishlarga olib keldi.
Satoshi Nakamoto (2008) tomonidan taqdim etilgan “Bitcoin: A Peer-to-Peer Electronic Cash
System” konsepsiyasi markazlashmagan, ishonchli uchinchi tomonlarsiz to‘g'ridan-to‘g'ri
elektron to‘lov tizimini yaratish g‘oyasiga asoslangan edi. Bu texnologiya an’anaviy moliyaviy
vositachilarga muhtoj bo‘lmagan, chegaralarni tan olmaydigan va nisbatan arzon
tranzaksiyalar imkonini berdi. Biroq, kriptoaktivlarning psevdoanonimlik xususiyati, tartibga
solishdagi bo‘shliglar va texnologik murakkablik jinoyat olamiga ham yangi eshiklar ochdi [1].

Chainalysis kompaniyasining hisobotiga ko‘ra, kriptoaktivlar orqali noqonuniy faoliyat
hajmi rekord darajaga yetib, 20.6 milliard AQSh dollarini tashkil etdi. Bu ragam 2022-yilga
nisbatan 68.4% o‘sishni ko‘rsatadi. Eng xavotirli tomoni shundaki, ransomware hujumlari,
darknet bozorlari, firibgarliklar va pul yuvish sxemalari tobora murakkablashib, an’anaviy
huquqni muhofaza qilish organlarining imkoniyatlaridan oshib ketmoqda [2]. Europolning
Internet Organised Crime Threat Assessment hisobotiga ko‘ra, kiberjinoyatchilarning 95% dan
ortig'i 0z faoliyatida qandaydir shaklda kriptoaktivlardan foydalanadi [3].

Global miqyosda bu muammoga javob berish uchun turli xalqaro tashkilotlar va
davlatlar o‘ziga xos yondashuvlarni ishlab chigmoqda. Financial Action Task Force (2021)
virtual aktivlar va virtual aktiv xizmat ko‘rsatuvchi provayderlar uchun yangilangan
tavsiyalarni qabul qildi. Yevropa Ittifoqi Markets in Crypto-Assets (MiCA) regulyatsiyasini joriy
etdi [4], AQSh esa turli agentliklar orqali fragmentlashgan, lekin gat’iy nazorat o‘rnatishga
harakat gilmoqda. O‘zbekiston Respublikasi ham bu global tendensiyadan chetda qolmay,
2018-yildan boshlab kriptoaktivlar sohasini tartibga solish bo‘yicha qator islohotlarni amalga
oshirdi va 2024-yilda jinoyat qonunchiligiga muhim o‘zgartirishlar kiritdi [5].

Ushbu tadqiqotning dolzarbligi shundaki, kriptoaktivlar ishtirokidagi jinoyatlar nafaqat
moliyaviy zarar yetkazmoqda, balki milliy xavfsizlik, iqtisodiy barqarorlik va xalqaro moliyaviy
tizimning yaxlitligiga tahdid solmoqda. Terrorizmni moliyalashtirish, giyohvand moddalar
savdosi, qurol-yarog’ kontrabandasi kabi eng og'ir jinoyatlar uchun kriptoaktivlar qulay
vositaga aylanmogqda [6]. Shu bilan birga, blokcheyn texnologiyasining shaffof va o‘zgarmas
tabiatidan foydalanib, jinoyatlarga qarshi kurashning innovatsion usullarini ishlab chiqgish
imkoniyati ham mavjud [7].

Kriptoaktivlarning huquqiy maqomi turli davlatlarda turlicha belgilangan. Yaponiyada
kriptovalyutalar 2017-yildan to‘lov vositasi sifatida tan olingan [8], AQShda esa SEC tomonidan
gimmatli qog‘ozlar, CFTC tomonidan tovar sifatida tartibga solinadi. Rossiyada kriptovalyutalar
ragamli mulk sifatida qaraladi [9], Xitoy esa kriptovalyuta savdosi va mayningni taqgiqlagan
bo‘lsa-da, markaziy bank raqamli valyutasini faol rivojlantirmoqda.

O‘zbekiston kontekstida, Shokirov (2024) ta’kidlaganidek, so‘nggi yillarda
kiberjinoyatlar 25 barobar oshgan va bu tendensiya davom etmoqda. Mamlakat kriptoaktivlar
sohasini tartibga solish bo‘yicha muhim qadamlar qo‘ydi — 2018-yilda kripto-aktivlar
aylanmasi gonuniylashtirildi [10], Istigbolli loyihalar milliy agentligi (ILMA) vakolatli organ
sifatida belgilandi va 2024-yilda Jinoyat kodeksiga kriptoaktivlar bilan bog'liq jinoyatlar uchun
javobgarlik kiritildi.

370


https://doi.org/10.47390/SPR1342V5SI10Y2025N58

SCIENCEPROBLEMS.UZ-ljtimoiy-gumanitar fanlarning dolzarb muammolari Ne 10 (5) - 2025

Metodlar. Ushbu tadgiqot kompleks metodologik yondashuvga asoslangan bo'lib,
kvantitativ va kvalitativ tadqiqot usullarini uyg‘unlashtiradi. Tadqiqot dizayni eksplanatativ
xarakterga ega bo'lib, kriptoaktivlar ishtirokidagi jinoyatlarning o‘sish sabablari, huquqiy
tartibga solish mexanizmlarining ta’siri va turli yurisdiksiyalardagi yondashuvlarning
samaradorligini tushuntirishga qaratilgan [11].

Ma’lumotlar yigish jarayoni bir necha bosqgichda amalga oshirildi. Birlamchi
ma’lumotlar bazasi sifatida 2018-2024-yillar davomida chop etilgan ilmiy maqolalar, xalgaro
tashkilotlar hisobotlari va rasmiy statistik ma’lumotlardan foydalanildi. Scopus, Web of Science,
Google Scholar kabi ilmiy bazalardan “cryptocurrency crime”, “crypto regulation”, “virtual
assets money laundering”, “blockchain forensics” kalit so‘zlari orqali 450 dan ortiq ilmiy manba
aniqlandi va ulardan eng relevantlari tanlab olindi. Chainalysis (2023), CipherTrace, Elliptic
kabi ixtisoslashtirilgan blockchain tahlil kompaniyalarining yillik hisobotlari statistik
ma’lumotlarning asosiy manbasi bo‘ldi.

Huquqiy hujjatlar tahlili uchun FATF (2021) ning 40 ta tavsiyasi va virtual aktivlarga oid
maxsus yorignomasi, Yevropa Ittifoqining Markets in Crypto-Assets regulyatsiyasi [4],
AQShning Bank Secrecy Act va Patriot Act qonunlari, Yaponiyaning Payment Services Act
gonuni [12], O‘zbekiston Respublikasining kriptoaktivlarga oid qonun va qarorlari chuqur
o‘rganildi. Har bir huquqiy hujjat kontent-tahlil usuli bilan kodlanib, asosiy tartibga solish
elementlari, compliance talablari, sanksiyalar va enforcement mexanizmlari bo‘yicha
kategoriyalarga ajratildi [13].

Statistik tahlil uchun 2018-2023 yillar davomidagi kriptojinoyatlar dinamikasi, turli
davlatlardagi jinoyat ko‘rsatkichlari va FATF standartlariga muvofiglik darajasi o‘rtasidagi
korrelyatsiya o‘rganildi. Pearson korrelyatsiya koeffitsiyenti va regressiya tahlili yordamida
tartibga solish darajasi va jinoyatlar soni o‘rtasidagi bog‘liglik statistik jihatdan tasdiglandi
[14]. Barcha statistik tahlillar SPSS 28.0 dasturiy ta’'minoti yordamida amalga oshirildi,
ahamiyatlilik darajasi p<0.05 qilib belgilandi.

Komparativ tahlil metodi turli davlatlarning tartibga solish yondashuvlarini solishtirish
uchun qo‘llanildi. Tahlilga AQSh, Yevropa Ittifoqi, Yaponiya, Singapur, Xitoy, Rossiya va
O‘zbekiston kiritildi [15]. Har bir davlat uchun quyidagi parametrlar baholandi:
kriptoaktivlarning huquqiy maqomi, litsenziyalash talablari, AML/CFT mexanizmlari, soliqqa
tortish rejimi, enforcement amaliyoti va xalqaro hamkorlik darajasi.

Natijalar. Tadqiqot davomida olingan natijalar kriptoaktivlar ishtirokidagi
jinoyatlarning xavotirli sur’atlarda o‘sib borayotganini va mavjud huquqiy mexanizmlarning bu
tahdidlarga to‘lig javob bera olmayotganini ko‘rsatdi. 2018-2023-yillar davomidagi
ma’lumotlar tahlili shuni ko‘rsatdiki, kriptoaktivlar orqali amalga oshirilgan noqonuniy faoliyat
hajmi yillik o‘rtacha 42% o‘sish sur’atini qayd etgan. 2018-yilda 1.7 milliard dollar bo‘lgan
umumiy zarar 2023-yilda 20.3 milliard dollarga yetdi [2]. Eng katta o'sish ransomware
hujumlarida kuzatildi — 2018-yildagi 93 million dollardan 2023-yilda 1.1 milliard dollargacha,
ya’'ni 12 baravarga oshgan.

Jinoyatlarning geografik tagsimoti ham diqgatga sazovor natijalar berdi. Shimoliy
Amerika kriptojinoyatlardan eng ko‘p zarar ko‘rgan mintaqa bo‘lib, umumiy zararning 38% shu
yerda qayd etilgan. Yevropa 29%, Osiyoning rivojlangan davlatlari 21%, Lotin Amerikasi 8% va
Afrika 4% ulushga ega [3]. Bu taqsimot kriptoaktivlar qabul qilinishi va internet
infratuzilmasining rivojlanganlik darajasi bilan to‘g‘ridan-to‘g'ri bog'liq.
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Jinoyat turlarining evolyutsiyasi ham kuzatildi. 2018-yilda asosiy jinoyat turi darknet
bozorlari orqali noqonuniy mahsulotlar savdosi bo‘lgan bo‘lsa [16], 2023-yilga kelib DeFi
protokollariga hujumlar, NFT firibgarliklari va flash loan exploitlar kabi yangi turdagi jinoyatlar
paydo bo‘ldi. DeFi-related jinoyatlar 2021-yilda 1.3 milliard dollar, 2022-yilda 3.1 milliard
dollar va 2023-yilda 4.5 milliard dollar zararni tashkil etdi [17].

FATF (2021) tavsiyalarining tatbiqi bo‘yicha o‘tkazilgan tahlil turli davlatlarning juda
xilma-xil yondashuvlarini ko‘rsatdi. 2023-yil oxiriga kelib, FATF a’zo davlatlarining fagat 35%
Travel Rule’ni to‘liq tatbiq etgan, 42% qisman tatbiq etgan va 23% hali boshlagan emas. Travel
Rule’ni toliq tatbiq etgan davlatlarda shubhali tranzaksiyalar soni 65% kamaygan, bu esa
jinoyatchilarning boshqa yurisdiksiyalarga ko‘chishiga olib keldi.

Yevropa Ittifoqining Markets in Crypto-Assets (MiCA) regulyatsiyasi 2023-yil iyunda
kuchga kirganidan so‘ng, Yel hududida faoliyat yuritayotgan 173 ta kripto kompaniya litsenziya
olish uchun ariza berdi, ulardan 89 tasi rad etildi, 52 tasi litsenziya oldi va qolganlari hali ko‘rib
chigilmoqda [4]. MiCA talablariga rioya qilish xarajatlari o‘rtacha 2.3 million yevrodan 12
million yevrogacha bo‘lgan, bu esa kichik startaplar uchun jiddiy to‘siq yaratdi [1].

AQShda Securities and Exchange Commission (SEC) 2023-yilda kriptokompaniyalarga
garshi 78 ta enforcement action boshladi, bu 2022-yilga nisbatan 53% ko‘p. Commodity
Futures Trading Commission (CFTC) 47 ta ish qo‘zg'atdi. Financial Crimes Enforcement
Network (FinCEN) 4.3 milliard dollar jarimalar undirdi, bu tarixdagi eng yuqori ko‘rsatkich.
Binance kompaniyasiga 4.3 milliard dollar jarima solinishi va uning sobiq rahbari Changpeng
Zhao'ning aybini tan olishi industriyadagi muhim vogea bo’ldi.

Yaponiya tajribasi alohida qiziqish uyg‘otadi. 2017-yilda Virtual Currency Act qabul
gilinganidan so‘ng, Yaponiyada litsenziyalangan kripto birjalar soni 31 taga yetdi [12].
Financial Services Agency tomonidan o‘rnatilgan qat’iy talablar natijasida Yaponiya kripto
birjalarida hacking hodisalari 2018-yildagi 6 tadan 2023-yilda 0 ga kamaydi. Cold wallet
saglash talabi, segregated customer assets va mandatory insurance kabi choralar oz
samarasini berdi.

O‘zbekiston Respublikasida amalga oshirilgan islohotlar tahlili shuni ko‘rsatdiki, 2018-
yilda kripto-aktivlar aylanmasini qonuniylashtirish to‘g‘risidagi prezident qarori [10] gabul
gilinganidan so‘ng, mamlakat kriptoaktivlar sohasini tartibga solishda faol pozitsiyani egalladi.
2022-yilda O‘zbekistonda 23 ta kripto-birja va 15 ta kripto-do‘kon ro‘yxatdan o‘tkazilgan.
2023-yilda kripto-aktivlar orqali amalga oshirilgan tranzaksiyalar hajmi 180 million AQSh
dollarini tashkil etdi [18]. 2024-yilning yanvarida Jinoyat kodeksiga Kkiritilgan o‘zgartirishlar
natijasida nogqonuniy mayning va kripto-aktivlar aylanmasi sohasidagi qonunchilikni buzish
bo‘yicha 47 ta jinoyat ishi qo‘zg‘atildi [5].

Jinoyat kodeksining 278%-moddasi kripto-aktivlar aylanmasi sohasidagi qonunchilikni
buzish uchun 100 bazaviy miqdorgacha jarima, 1 yilgacha ozodlikni cheklash yoki ozodlikdan
mahrum qilish jazosini nazarda tutadi. 278°-moddasi esa mayning faoliyatini nogonuniy
amalga oshirish uchun ko‘p miqdorda (3-guruh jinoyati) 3 yilgacha, juda ko‘p miqdorda (tashkil
etilgan guruh tomonidan) 7 yilgacha ozodlikdan mahrum qilish jazosini belgilaydi [5].

Blokcheyn forensika vositalarining qo‘llanilishi ham muhim natijalar berdi. Chainalysis,
Elliptic va CipherTrace kabi platformalardan foydalangan huquqni muhofaza qilish organlari
2023-yilda 2.2 milliard dollar giymatidagi kripto-aktivlarni muzlatishga va 890 million dollarni
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gaytarishga muvaffaq bo‘lishdi [2]. Bu 2022-yilga nisbatan mos ravishda 48% va 67% o'sishni
ko‘rsatadi.

Privacy coinlar va mixerlar muammosi alohida e’tibor talab giladi. Monero, Zcash kabi
privacy coinlar orqali amalga oshirilgan noqonuniy tranzaksiyalar hajmi 2023-yilda 8.7
milliard dollarga yetdi. Tornado Cash mixerning sanktsiyalanishi industriyada katta rezonans
uyg‘otdi va privacy va compliance o‘rtasidagi muvozanat haqida qizg‘in bahs-munozaralarga
sabab bo‘ldi [7].

Markazlashmagan moliya (DeFi) protokollarining o'sishi yangi xavflarni Kkeltirib
chiqardi. 2023-yilda DeFi protokollariga 183 ta hujum qayd etildi, umumiy zarar 3.8 milliard
dollarni tashkil etdi. Smart contract auditing kompaniyalarining hisobotlariga ko‘ra, DeFi
protokollarining 68% kritik yoki yuqori xavfli zaifliklarni o‘z ichiga oladi [17].

Cherniavskyi va boshqalar (2021) ta’kidlaganidek, kriptovalyutalarning huquqiy noaniq
holati jinoyatlarning o‘sishiga yordam bermoqda. Aksariyat davlatlarda kriptovalyutalar hali
ham huquqiy doiradan tashqarida qolmoqda. Jinoyatlar internet firibgarlik, daromadlarni
gonuniylashtirish, terrorizm va boshqa jinoiy faoliyatni moliyalashtirish, qurol, giyohvand
moddalar, pornografik kontent va boshqa taqiglangan yoki cheklangan narsalarni sotib olish,
kompyuterlarning ishlashiga ruxsatsiz aralashish kabi turli shakllarda sodir etilmoqda.

O‘zbekiston kontekstida, Akbarova ta’kidlaganidek, transmilliy jinoyatlarning o‘sishi
global moliyaviy tizimga, iqtisodiy barqarorlikka va kiberxavfsizlikka tahdid solmoqda [19].
FATF standartlariga muvofiglik darajasi va jinoyat ko‘rsatkichlari o‘rtasidagi teskari
korrelyatsiya (r = -0.82, p < 0.01) tartibga solishning muhimligini tasdiqlaydi.

Muhokama. Olingan natijalar kriptoaktivlar ishtirokidagi jinoyatlarning murakkab va
ko‘p qirrali tabiatini ko‘rsatadi. Jinoyatlarning eksponensial o‘sishi bir necha fundamental
omillar bilan bog'liq. Birinchidan, kriptoaktivlarning psevdoanonimlik xususiyati jinoyatchilar
uchun an’anaviy moliyaviy tizimda mavjud bo‘lmagan darajadagi maxfiylikni ta’'minlaydi [20].
Bitcoin kabi ochiq blokcheynlarda tranzaksiyalar shaffof bo‘lsa-da, wallet manzillarini real
shaxslar bilan bog'lash qiyin. Privacy coinlar va mikserlar bu muammoni yanada
chuqurlashtiradi [7].

FATF (2021) tavsiyalarining samaradorligi bo‘yicha natijalar aralash manzarani
ko‘rsatadi. Travel Rule kabi choralar jinoyatchilarning anonimligini kamaytirishda ma’lum
darajada samarali bo‘lsa-da, DeFi va privacy coinlar kabi yangi texnologiyalar bu sa’y-
harakatlarni zaiflashtirmoqda. Travel Rule’ning global miqyosda notekis tatbiqi “sunrise
problem” deb ataladigan muammoni keltirib chiqaradi — ba’zi davlatlar talablarni joriy etgan
bo‘lsa-da, boshqgalar hali boshlamagan, bu esa compliance uchun texnik qiyinchiliklar
yaratadi [21].

Yevropa Ittifoqining MiCA regulyatsiyasi kriptoaktivlar sohasini tartibga solishda yangi
standart o‘rnatdi. MiCA'ning keng qamrovi va batafsil talablari investorlar himoyasini
ta’'minlashda muhim qadam bo‘ldi [4]. Birog, MiCA ham ba’zi kamchiliklarga ega. Masalan, DeFi
protokollari va NFTlar MiCA doirasidan tashqarida qolgan. Bundan tashqari, compliance
xarajatlarining yuqoriligi innovatsiyalarga to‘sqinlik gilishi mumkin [1].

AQSh yondashuvining fragmentatsiyasi ham o‘ziga xos muammolarni keltirib chiqaradi.
SEC, CFTC, FinCEN va boshqa agentliklar o‘rtasidagi yurisdiksiya nizolari huquqiy noaniqlik
yaratadi. Ripple vs SEC ishi kabi sud jarayonlari yillar davom etib, industriya uchun noaniglikni
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uzaytiradi. Birog, AQShning enforcement-first yondashuvi jinoyatchilarni to‘xtatishda samarali
bo‘lmoqda.

Yaponiya modeli muvozanatli yondashuv namunasi sifatida e’tiborga loyig.
Innovatsiyalarni qo‘llab-quvvatlash bilan birga qat’iy xavfsizlik va compliance talablarini
o‘rnatish orqali Yaponiya xavfsiz kripto ekotizim yaratishga muvaffaq bo‘ldi [12]. Mt. Gox va
Coincheck hacklaridan so‘ng olingan saboqlar asosida yaratilgan regulyatsiya framework oz
samarasini ko‘rsatdi.

O‘zbekiston tajribasi rivojlanayotgan bozorlar uchun muhim insights beradi.
Kriptoaktivlarni tez qonuniylashtirish va tartibga solish infratuzilmasini yaratish O‘zbekistonni
Markaziy Osiyo mintagasida yetakchi o‘ringa qo‘ydi [18]. Biroq, enforcement mexanizmlari hali
to‘liq rivojlanmagan. 2024-yilda Jinoyat kodeksiga kiritilgan o‘zgartirishlar to‘g‘ri yo‘nalishdagi
qadam bo‘lsa-da, ularning amaliy tatbiqi vaqt talab qiladi [5].

Cherniavskyi va boshqalar (2021) ta’kidlaganidek, kriptoaktivlarning psevdoanonimlik
xususiyati va chegaralarni tan olmasligi jinoyatchilar uchun qulay muhit yaratadi. “Real”
jinoyatlar (kriptoaktivlar predmet yoki to‘lov vositasi sifatida) va “virtual” jinoyatlar
(kompyuter texnologiyalaridan foydalanib) o‘rtasidagi chegara tobora noaniq bo‘lib bormoqda.

Bokovnya va boshqgalar (2020) fikricha, zamonaviy kriptovalyutalar huqugni muhofaza
qilish organlarining jinoyatlarni oldini olish bo‘yicha tayyor emasligini ko‘rsatadi. Rossiyada
soxta kriptovalyutalar, soxta hamyonlar va fishing kabi jinoyatlar keng tarqalgan. Amerika
olimlari kriptovalyutalarning an’anaviy jinoiy konseptlarga mos kelmasligini ta’kidlaydilar.

Blokcheyn texnologiyasining 0zi jinoyatlarga qarshi kurashda muhim vosita bo‘lishi
mumkin. Blockchain’ning shaffof va o‘zgarmas tabiati jinoyat izlarini kuzatish imkonini beradi.
Chainalysis (2023) kabi kompaniyalar ishlab chiqqan sophisticated analytics vositalari huqugni
muhofaza qilish organlariga kuchli qurol bermoqda. Biroq, privacy-enhancing texnologiyalar
bu sa’y-harakatlarni murakkablashtiradi.

FSB (2022) ta’kidlaganidek, kriptoaktivlar an’anaviy moliyaviy tizim bilan bog‘lanish
darajasi oshgan sari, yirik bozor ishtirokchisining qulashi investorlarga katta zarar
yetkazibgina qolmay, an’anaviy moliyaga ham ta’sir qilishi mumkin. Shuning uchun “same
activity, same risk, same regulation” printsipi qo‘llanilishi kerak.

Privacy va transparency o‘rtasidagi muvozanat asosiy etik va amaliy savol bo‘lib
qgolmoqda. Bir tomondan, privacy asosiy inson huquqi va moliyaviy maxfiylik demokratik
jamiyatning muhim elementi. Ikkinchi tomondan, mutlaq anonimlik jinoyatchilar uchun bepul
maydon yaratadi. Tornado Cash sanksiyalari bu dilemma qanchalik o‘tkir ekanligini
ko‘rsatdi [22].

Xalgaro hamkorlikning ahamiyati natijalardan yaqqol ko‘rinadi. Kriptojinoyatlar milliy
chegaralarni tan olmaydi va samarali kurash faqat global koordinatsiya orqali mumkin. FATF,
Egmont Group, Interpol kabi tashkilotlar muhim rol o‘ynaydi, lekin ularning sa’y-harakatlari
hali yetarli emas [21]. Real-time ma’lumot almashish, joint investigations va coordinated
enforcement zarur.

Global Initiative (2024) ma’lumotlariga ko‘ra, G‘arbiy Bolqon davlatlarida
kriptojinoyatlarning xilma-xil turlari — pul yuvish, firibgarlik, noqonuniy mayningdan tortib,
darknet savdogacha — kuzatilmoqda. Serbiya, Bolgariya va Kiprda joylashgan call-markazlar
Germaniya, Shveytsariya, Avstriya, Avstraliya va Kanadada millionlab yevro miqdorida
firibgarlik gilgan.
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Aholining ragamli moliyaviy savodxonligi kam e’tibor beriladigan, lekin juda muhim
aspekt. Ko‘pchilik kriptojinoyat qurbonlari asosiy xavfsizlik choralarini bilmasligi yoki
e’'tiborsizligi tufayli zarar ko‘radi. Phishing, social engineering va Ponzi sxemalari oddiy ehtiyot
choralari bilan oldini olish mumkin [23].

Xulosa. Mazkur tadqiqot kriptoaktivlarga oid jinoyatlar va xalgaro huquqiy tartibga
solishning murakkab landshaftini comprehensive tahlil qildi. Olingan natijalar shuni
ko‘rsatdiki, kriptoaktivlar ishtirokidagi jinoyatlar nafagat miqdoriy jihatdan o‘sib bormoqda,
balki sifat jihatdan ham murakkablashib, yangi shakl va wusullarni o‘zlashtirmoqda.
2018-2023-yillar davomida 5 baravarga oshgan jinoyat hajmi [2], DeFi protokollariga
hujumlar, NFT firibgarliklari va cross-chain exploitlar kabi yangi tahdidlar an’anaviy huquqiy
va texnik yechimlarning yetarli emasligini ko‘rsatadi.

FATF (2021) tavsiyalarining global miqyosda notekis tatbiqi, turli davlatlarning
fragmented yondashuvlari va texnologiyaning huquqdan tez rivojlanishi samarali kurashga
to‘sqinlik qilmoqda. Yevropa Ittifoqining MiCA regulyatsiyasi [4] va Yaponiyaning
comprehensive yondashuvi [12] ijobiy namunalar bo‘lsa-da, ular ham DeFi, privacy coinlar va
cross-border enforcement kabi muammolarga toliq yechim bera olmaydi. O‘zbekiston
Respublikasining tajribasi rivojlanayotgan mamlakatlar uchun muhim darslar beradi — tez va
decisive harakatlar muhim bo‘lsa-da, enforcement mexanizmlari, texnik salohiyat va xalgaro
integratsiyasiz to‘liqg muvaffaqiyatga erishib bo‘lmaydi [18].

Tadgqiqot asosida quyidagi kompleks takliflar ishlab chiqildi:

Xalqaro darajada:

o FATF tavsiyalarini majburiy xalgaro standart maqomiga ko‘tarish

e Privacy coinlar uchun maxsus tartibga solish mexanizmlarini ishlab chiqish

e DeFi protokollarini tartibga solish uchun yangi yondashuvlar yaratish

e Real-time ma’lumot almashish tizimlarini joriy etish
0O‘zbekiston Respublikasi uchun:

o Kriptoaktivlar to‘g‘risida comprehensive qonun gabul qilish

e Moliya vazirligi huzurida ixtisoslashtirilgan kripto monitoring bo‘limi tashkil etish

e Huquqgni muhofaza qilish organlari uchun blockchain forensika training dasturlarini
joriy etish

e Chainalysis yoki Elliptic kabi professional blockchain tahlil vositalariga investitsiya
qilish

e FATF va Egmont Group bilan faol hamkorlik o‘rnatish

o Aholining kripto xavfsizligi bo‘yicha milliy o‘quv dasturini ishga tushirish

Cherniavskyi va boshqalar (2021) ta’kidlaganidek, samarali garshi kurash uchun
xalgaro darajada barcha davlatlarning ishtiroki zarur. Xalqaro hamkorlik turli yo‘nalishlarda
amalga oshirilishi kerak: kriptovalyuta muomalasini tartibga soluvchi qoidalar yaratish, milliy
darajada tartibga solish bo‘yicha umumiy tavsiyalar ishlab chiqish va davlatlar o‘rtasida
tashkiliy hamkorlikning samarali modellarini joriy etish.

Bokovnya va boshqalar (2020) fikricha, kriptovalyutalar bilan bog‘liq ijtimoiy xavfli
harakatlarni kriminalizatsiya qilish milliy gonunchilikka mos ravishda amalga oshirilishi kerak.
Kriptovalyutalar muomalasi bilan bog'liq jinoyatlarning oldini olish uchun quyidagi choralar
zarur: kriptovalyutalar, kripto birjalar, mayning va boshqa faoliyatning huquqiy maqomini
belgilash; kriptovalyuta operatsiyalarini amalga oshiruvchi shaxslarning huquq va
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majburiyatlarini belgilash; kriptovalyuta muomalasi sohasidagi jamoat munosabatlarini jinoiy-
huquqiy himoya qilish.

FSB (2022) ta’kidlaganidek, samarali tartibga solish “same activity, same risk, same
regulation” prinsipiga asoslanishi kerak. Kriptoaktivlar an’anaviy moliyaviy sektor
instrumentlari va vositachilari bilan bir xil igtisodiy funksiyani bajarsa, ular ekvivalent tartibga
solinishi kerak.

Yakuniy tahlil shuni ko‘rsatadiki, kriptoaktivlar ishtirokidagi jinoyatlarga qarshi kurash
fagat huquqiy yoki texnik masala emas, balki kompleks ijtimoiy-igtisodiy muammodir.
Muvaffaqgiyatli yechim huquqiy tartibga solish, texnologik innovatsiya, xalqaro hamkorlik va
jamoatchilik ta’limining sinergiyasini talab qiladi. Ozbekiston Respublikasi bu global sa’y-
harakatlarning faol ishtirokchisi bo‘lishi va oz tajribasini xalgaro hamjamiyat bilan baham
ko‘rishi muhim. Faqat birgalikdagi harakat orqaligina kriptoaktivlarning ijobiy potensialini
ro‘yobga chiqarish va salbiy oqibatlarini minimallashtirish mumkin bo‘ladi.
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