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BOSH MUHARRIR: 

Isanova Feruza Tulqinovna 

 
TAHRIR HAY’ATI: 
 

07.00.00- TARIX FANLARI: 

Yuldashev Anvar Ergashevich – tarix fanlari doktori, 
siyosiy fanlar nomzodi, professor;  

Mavlanov Uktam Maxmasabirovich – tarix fanlari 
doktori, professor; 

Xazratkulov Abror – tarix fanlari doktori, dotsent; 

Tursunov Ravshan Normuratovich – tarix fanlari 
doktori; 

Xolikulov Axmadjon Boymahammatovich – tarix 
fanlari doktori; 

Gabrielyan Sofya Ivanovna – tarix fanlari doktori, 
dotsent; 

Saidov Sarvar Atabullo o‘g‘li – katta ilmiy xodim, 
Imom Termiziy xalqaro ilmiy-tadqiqot markazi, 
ilmiy tadqiqotlar bo‘limi. 

 

08.00.00- IQTISODIYOT FANLARI: 

Karlibayeva Raya Xojabayevna – iqtisodiyot fanlari 
doktori, professor; 

Nasirxodjayeva Dilafruz Sabitxanovna – iqtisodiyot 
fanlari doktori, professor; 

Ostonokulov Azamat Abdukarimovich – iqtisodiyot 
fanlari doktori, professor; 

Arabov Nurali Uralovich – iqtisodiyot fanlari doktori, 
professor; 

Xudoyqulov Sadirdin Karimovich – iqtisodiyot 
fanlari doktori, dotsent; 

Azizov Sherzod O‘ktamovich – iqtisodiyot fanlari 
doktori, dotsent; 

Xojayev Azizxon Saidaloxonovich – iqtisodiyot 
fanlari doktori, dotsent 

Xolov Aktam Xatamovich – iqtisodiyot fanlari 
bo‘yicha falsafa doktori (PhD), dotsent; 

Shadiyeva Dildora Xamidovna – iqtisodiyot fanlari 
bo‘yicha falsafa doktori (PhD), dotsent v.b,; 

Shakarov Qulmat Ashirovich – iqtisodiyot fanlari 
nomzodi, dotsent,; 

Jabborova Charos Aminovna - iqtisodiyot fanlari 
bo‘yicha falsafa doktori (PhD). 

 

09.00.00- FALSAFA FANLARI: 

Hakimov Nazar Hakimovich – falsafa fanlari doktori, 

professor; 

Yaxshilikov Jo‘raboy – falsafa fanlari doktori, 

professor; 

G‘aybullayev Otabek Muhammadiyevich – falsafa 

fanlari doktori, professor; 

Saidova Kamola Uskanbayevna – falsafa fanlari 

doktori; 

Hoshimxonov Mo‘min – falsafa fanlari doktori, 

dotsent; 

O‘roqova Oysuluv Jamoliddinovna – falsafa fanlari 

doktori, dotsent; 

Nosirxodjayeva Gulnora Abdukaxxarovna – falsafa 

fanlari nomzodi, dotsent; 

Turdiyev Bexruz Sobirovich – falsafa fanlari doktori 

(DSc), Professor. 

 

10.00.00- FILOLOGIYA FANLARI: 

Axmedov Oybek Saporbayevich – filologiya fanlari 
doktori, professor; 

Ko‘chimov Shuxrat Norqizilovich – filologiya fanlari 
doktori, dotsent; 

Hasanov Shavkat Ahadovich  – filologiya fanlari 
doktori, professor; 

Baxronova Dilrabo Keldiyorovna –  filologiya fanlari 
doktori, professor; 

Mirsanov G‘aybullo Qulmurodovich – filologiya 
fanlari doktori, professor;  

Salaxutdinova Musharraf Isamutdinovna – filologiya 
fanlari nomzodi, dotsent; 

Kuchkarov Raxman Urmanovich – filologiya fanlari 
nomzodi, dotsent v/b; 

Yunusov Mansur Abdullayevich – filologiya fanlari 
nomzodi; 

Saidov Ulugbek Aripovich – filologiya fanlari 
nomzodi, dotsent; 

Qodirova Muqaddas Tog‘ayevna - filologiya fanlari 
nomzodi, dotsent. 

 

 

 



 

4 

12.00.00- YURIDIK FANLAR: 

Axmedshayeva Mavlyuda Axatovna – yuridik fanlar 
doktori, professor; 

Muxitdinova Firyuza Abdurashidovna – yuridik 
fanlar doktori, professor; 

Esanova Zamira Normurotovna – yuridik fanlar 
doktori, professor, O‘zbekiston Respublikasida 
xizmat ko‘rsatgan yurist; 

Hamroqulov Bahodir Mamasharifovich – yuridik 
fanlar doktori, professor v.b.,; 

Zulfiqorov Sherzod Xurramovich – yuridik fanlar 
doktori, professor; 

Xayitov Xushvaqt Saparbayevich – yuridik fanlar 
doktori, professor; 

Asadov Shavkat G‘aybullayevich – yuridik fanlar 
doktori, dotsent; 

Ergashev Ikrom Abdurasulovich – yuridik fanlari 
doktori, professor; 

Utemuratov Maxmut Ajimuratovich – yuridik fanlar 
nomzodi, professor; 

Saydullayev Shaxzod Alixanovich – yuridik fanlar 
nomzodi, professor; 

Hakimov Komil Baxtiyarovich – yuridik fanlar 
doktori, dotsent; 

Yusupov Sardorbek Baxodirovich – yuridik fanlar 
doktori, professor; 

Amirov Zafar Aktamovich – yuridik fanlar doktori 
(PhD); 

Jo‘rayev Sherzod Yuldashevich – yuridik fanlar 
nomzodi, dotsent; 

Babadjanov Atabek Davronbekovich – yuridik fanlar 
nomzodi, professor; 

Normatov Bekzod Akrom o‘g‘li — yuridik fanlar 
bo‘yicha falsafa doktori; 

Rahmatov Elyor Jumaboyevich — yuridik fanlar 
nomzodi; 

 

13.00.00- PEDAGOGIKA FANLARI: 

Xashimova Dildarxon Urinboyevna – pedagogika 
fanlari doktori, professor; 

Ibragimova Gulnora Xavazmatovna – pedagogika 
fanlari doktori, professor; 

Zakirova Feruza Maxmudovna – pedagogika fanlari 
doktori; 

Kayumova Nasiba Ashurovna – pedagogika fanlari 
doktori, professor; 

Taylanova Shoxida Zayniyevna – pedagogika fanlari 

doktori, dotsent; 

Jumaniyozova Muhayyo Tojiyevna – pedagogika 
fanlari doktori, dotsent; 

Ibraximov Sanjar Urunbayevich – pedagogika fanlari 
doktori; 

Javliyeva Shaxnoza Baxodirovna – pedagogika 
fanlari bo‘yicha falsafa doktori (PhD); 

Bobomurotova Latofat Elmurodovna — pedagogika 
fanlari bo‘yicha falsafa doktori (PhD). 

 

19.00.00- PSIXOLOGIYA FANLARI: 

Karimova Vasila Mamanosirovna – psixologiya 
fanlari doktori, professor, Nizomiy nomidagi 
Toshkent davlat pedagogika universiteti; 

Hayitov Oybek Eshboyevich – Jismoniy tarbiya va 
sport bo‘yicha mutaxassislarni qayta tayyorlash va 
malakasini oshirish instituti, psixologiya fanlari 
doktori, professor 

Umarova Navbahor Shokirovna– psixologiya fanlari 
doktori, dotsent, Nizomiy nomidagi Toshkent davlat 
pedagogika universiteti, Amaliy psixologiyasi 
kafedrasi mudiri; 

Atabayeva Nargis Batirovna – psixologiya fanlari 
doktori, dotsent; 

Shamshetova Anjim Karamaddinovna – psixologiya 
fanlari doktori, dotsent; 

Qodirov Obid Safarovich – psixologiya fanlari doktori 
(PhD). 

 

22.00.00- SOTSIOLOGIYA FANLARI: 

Latipova Nodira Muxtarjanovna – sotsiologiya 
fanlari doktori, professor, O‘zbekiston milliy 
universiteti kafedra mudiri; 

Seitov Azamat Po‘latovich – sotsiologiya fanlari 
doktori, professor, O‘zbekiston milliy universiteti; 

Sodiqova Shohida Marxaboyevna – sotsiologiya 
fanlari doktori, professor, O‘zbekiston xalqaro islom 
akademiyasi. 

 

23.00.00- SIYOSIY FANLAR 

Nazarov Nasriddin Ataqulovich –siyosiy fanlar 
doktori, falsafa fanlari doktori, professor, Toshkent 
arxitektura qurilish instituti; 

Bo‘tayev Usmonjon Xayrullayevich –siyosiy fanlar 
doktori, dotsent, O‘zbekiston milliy universiteti 
kafedra mudiri. 

 

 



 

5 

 

ОАK Ro‘yxati 

Mazkur jurnal Vazirlar Mahkamasi huzuridagi Oliy attestatsiya komissiyasi Rayosatining 2022-yil  
30-noyabrdagi 327/5-son qarori bilan tarix, iqtisodiyot, falsafa, filologiya, yuridik va pedagogika fanlari 
bo‘yicha ilmiy darajalar yuzasidan dissertatsiyalar asosiy natijalarini chop etish tavsiya etilgan ilmiy 
nashrlar ro‘yxatiga kiritilgan. 

 

“Ijtimoiy-gumanitar fanlarning dolzarb 

muammolari” elektron jurnali 2020-yil  

6-avgust kuni 1368-sonli guvohnoma bilan 

davlat ro‘yxatiga olingan. 

Muassis: “SCIENCEPROBLEMS TEAM” 

mas’uliyati cheklangan jamiyati 

 

Tahririyat manzili: 

100070. Toshkent shahri, Yakkasaroy 

tumani, Kichik Beshyog‘och ko‘chasi, 

70/10-uy. Elektron manzil: 

scienceproblems.uz@gmail.com 

Bog‘lanish uchun telefon: 
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применения блокираторов записи и лабораторий на основе клетки Фарадея. Обосновывается 
необходимость подготовки специализированных цифровых следователей и экспертов. 
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DOI: https://doi.org/10.47390/SPR1342V5SI11Y2025N58  

Введение. Киберпреступления представляют собой разновидность преступной 

деятельности, совершаемой в киберпространстве, то есть в цифровой среде. С 

интеграцией цифровизации в повседневную жизнь растёт и количество преступлении с 

использованием информационных технологий. Криминогенная ситуация усугубляется 

еще тем, что такие преступления отличаются от других своей трансграничностью и 

выходят за пределы республики и могут совершаться удаленно. Вместе с тем, 

латентный характер киберпреступлении усложняют криминалистическую 

деятельность правоохранительных органов. Зачастую жертвы не сразу осознают факт 

преступного посягательства или не обращаются в правоохранительные органы, что 

способствует сокрытию значительной части преступлений данного рода. В результате 

правоохранительные органы сталкиваются с необходимостью оперативного 

реагирования в условиях ограниченного времени и ресурсов, что требует внедрения 

новых криминалистических методик, совершенствования организационных форм 

борьбы с киберпреступностью и межгосударственного сотрудничества в данной сфере. 

К наиболее распространённым видам киберпреступлений относятся 

несанкционированный доступ к компьютерным системам (взлом), распространение 

вредоносных программ, фишинг, кибермошенничество, кража персональных данных, а 

также преступления, связанные с незаконным оборотом криптовалюты. В данных 

условиях особое значение приобретают образцы для экспертного исследования, 

которые выступают ключевым элементом в процессе получения достоверных 

цифровых доказательств и позволяют экспертам воспроизводить структуру и 

содержание информации, подвергшейся преступному воздействию, а также 

обеспечивают возможность восстановления последовательности событий, связанных с 

совершением преступления в киберпространстве. 

Анализ литературы и методов. В первую очередь, целесообразно упомянуть про 

проводимые в стране реформы в целях борьбы с преступлениями с использованием 

информационных технологий. Постановление Президента Республики Узбекистан «О 

мерах, направленных на дальнейшее усиление деятельности по борьбе с 

преступлениями, совершаемыми с помощью информационных технологий» [1] 

установило значимость формирования аргументированных рекомендаций на основе 

анализа документов доследственной проверки, материалов по делам об 

административных правонарушениях и уголовным делам с применением научных 

подходов, а также их внедрение в правоприменительную практику с целью выявления 

причин и условий, способствующих совершению киберпреступлений. Затем еще одним 

направлением, указанном в данном акте, является подготовка научно обоснованных 

предложений, направленных на выявление и устранение проблем, возникающих в 

практической деятельности по раскрытию и расследованию киберпреступлений. Также 

требуется разработка научно-методического обеспечения, ориентированного на 
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повышение результативности следственной деятельности и совершенствование 

образовательного процесса в сфере противодействия киберпреступлениям. 

Эмпирическую и нормативно-правовую базу настоящего исследования составили 

статистические данные Центра кибербезопасности Оперативно-розыскного 

департамента Министерства внутренних дел Республики Узбекистан, отражающие 

динамику роста числа киберпреступлений за период последних пяти лет, и 

нормативные правовые акты Республики Узбекистан, регулирующие порядок 

получения и использования цифровых доказательств. Вместе с тем, приводятся 

международные стандарты в сфере информационной безопасности и цифровой 

криминалистики, в частности O‘z DSt 3386:2019 (ISO/IEC 27035-1:2016, MOD), 

определяющие базовые подходы к управлению инцидентами информационной 

безопасности и обеспечению целостности цифровых доказательств. 

Научная литература и публикации в области уголовного процесса, 

криминалистики и судебной экспертизы, содержащие теоретические подходы (Югай 

Л.Ю., Мозяков В.В., Зайцева Е.А., Стельмах В.Ю., Г. Ф. Мусаев и остальные) к определению 

цифровых доказательств и их доказательственного значения. В свою очередь, 

методические разработки Научно-исследовательского института Цифровой 

криминалистики при Правоохранительной академии Республики Узбекистан, включая 

«Рабочую тетрадь следователя по уголовным делам в сфере информационных 

технологий», также отражают практические рекомендации по изъятию и фиксации 

цифровых объектов. 

Методологическую базу настоящей исследовательской работы составляют такие 

методы, как анализ и синтез для изучения сущности цифровых доказательств и 

особенностей их получения; индукция и дедукция для перехода от общих 

закономерностей (рост киберпреступности) к частным выводам (необходимость новых 

методик фиксации и хранения образцов); описание и наблюдение. 

Результаты и обсуждения. Анализ динамики преступности в киберсфере 

демонстрирует устойчивую тенденцию к экспоненциальному росту. Согласно 

статистике, приведенной Центром кибербезопасности Оперативно-розыскного 

департамента Министерства внутренних дел Республики Узбекистан [2], за последние 

пять лет общее количество киберпреступлений возросло в 68 раз, при этом лишь в 2024 

году их число увеличилось в 9,1 раза по сравнению с показателями 2023 года. 

Параллельно наблюдается значительный рост обращений со стороны физических и 

юридических лиц по фактам правонарушений в информационно-коммуникационной 

среде — их количество увеличилось в 34 раза. Существенные качественные изменения 

претерпела и структура общей преступности: если в 2023 году удельный вес 

киберпреступлений составлял 6,2 %, то уже в 2024 году данный показатель достиг 44,4 

%, что фактически означает, что каждое второе преступление совершается с 

использованием цифровых технологий. Указанные тенденции объективно 

подтверждают необходимость непрерывного совершенствования системы 

профилактики и противодействия киберпреступности, включая разработку 

долгосрочных стратегий и адаптацию правоприменительных механизмов к новым 

вызовам цифровой эпохи. 
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В целях раскрытия подобного рода преступлении проводится компьютерно-

техническая экспертиза, которая относится к классу инженерно-технических экспертиз 

и проводится в целях: 

- определения статуса объекта как компьютерного средства; 

- выявления и изучения его роли в расследуемом преступлении;  

- получения доступа к информации на носителях данных с последующим 

всесторонним её исследованием [3]. 

Задачами такого исследования являются поиск, обнаружение, анализ и оценка 

информации, с целью завершить целостное построение доказательственной базы путем 

окончательного разрешения большинства диагностических и идентификационных 

вопросов, связанных с компьютерной информацией [4; 68-76сс]. Важность данных задач 

определяется тем, что цифровая среда обладает особыми характеристиками — 

изменяемостью, подверженностью удалённому воздействию, сложностью 

восстановления утерянных данных. В этой связи экспертное исследование должно быть 

направлено не только на установление факта наличия либо отсутствия определённых 

цифровых следов, но и на проверку их подлинности, целостности и соответствия 

процессуальным требованиям допустимости доказательств. Необходимо отметить, что 

данный вид экспертизы иногда называется компьютерной экспертизой, программной, 

программно-технической и иные варианты [5; 14с]. 

Разобравшись с понятиями о киберпреступлении и возможностях компьютерно-

технической экспертизы, следует теперь акцентировать внимание на определение об 

образцах для экспертного исследования. Для начала стоит отметить, что процесс 

получения образцов в традиционном пространстве и цифровой среде различаются. К 

примеру, в случае, когда надо изъять биологические образцы, материальные объекты, 

то это физически возможно, то есть его можно увидеть визуально или под микроскопом, 

т.к. имеет свое физическое или химическое свойства. Что касается цифровой среды, то 

тут понятие о цифровых образцах теряет свое исходное значение, поскольку 

киберпространство имеет иную структуру для восприятия человеком. Соответственно, 

в теории понятие определенно о цифровых образцах отсутствует. Однако исходя из 

законов логики целесообразно сделать анализ из концепции цифровых доказательств и 

выводов из общего к частному. 

По мнению учёных, важной характеристикой образцов для сравнительного 

исследования является их обеспечительная функция, которая проявляется в том, что 

доказательственное значение эти образцы реализуют по результатам судебной 

экспертизы, которая указывает на подтверждение или опровержение фактов, важных 

для расследования [6; 78-83сс]. Только проведение последующего исследования 

обеспечивает полученным образцам придание результатов правового веса [7; 17-29сс]. 

Таким образом, криминалистически значимая информация, содержащихся в образцах, 

после экспертного исследования и приобретает доказательственное значение. 

Согласно ст.204 УПК РУз цифровыми доказательствами являются электронные 

данные, содержащие сведения об обстоятельствах, имеющих значение для дела, в том 

числе файлы в электронном виде, аудио-, видеозаписи, сведения, хранящиеся во 

всемирной информационной сети Интернет, а также другие электронные данные [8]. В 

юридической литературе цифровым доказательством называется получаемая из 



SCIENCEPROBLEMS.UZ-Ijtimoiy-gumanitar fanlarning dolzarb muammolari № S/11 (5) – 2025  

 

408 

цифровых носителей тщательно обработанная и анализированная информация и 

данные, которые хранятся, принимались и (или) передавались электронным 

устройством, представляющие ценность для расследования [9]. Извлечение цифровых 

доказательств осуществляется посредством изъятия электронных устройств либо 

содержащихся в них данных с последующим их закреплением и исследованием. 

Поскольку электронные доказательства представляют собой не только «файлы», но и 

окружающая их информация (метаданные, журналы, временные отметки, сетевые 

соединения, логи), которые одними лишь копированием влечёт значительную потерю. 

Неправильное обращение (включение/выключение устройства, непрофессиональное 

подключение, запись поверх данных) может повредить принадлежащую доказательству 

структуру и сделать его непригодным для экспертного анализа или оспорить его 

подлинность в суде. 

Следовательно, огромную роль играет то, как изымают такие доказательства, 

поскольку их необходимо получать без ущерба для целостности электронных данных. 

По мнению Национального совета начальников полиции Соединенного Королевства 

(NPCC), «Никакие 14 действия, предпринимаемые правоохранительными органами, 

лицами, работающими в этих органах, или их представителями, не должны приводить к 

изменению данных, которые впоследствии могут использоваться в суде») [10]. 

Представляется, что данный принцип является важным в практике цифровой 

криминалистики. Получение цифровых данных без их искажения обеспечивается 

посредством создания точной копии содержимого устройства, что в 

криминалистической практике определяется как формирование «неискажённого 

образа». Для этого применяется специальное техническое средство — блокиратор 

записи, исключающий возможность внесения изменений в исходные данные в процессе 

копирования. Проверка идентичности дубликата оригиналу осуществляется путём 

вычисления хэш-значения с использованием криптографических алгоритмов. 

Совпадение хэш-значений указывает на то, что копия полностью воспроизводит 

содержание оригинального носителя. Признавая возможность существования 

определенных «обстоятельств, при которых какое-либо лицо считает необходимым 

получить доступ к исходным данным [т.е. осуществить сбор данных в реальном 

времени]», Национальный совет начальников полиции Соединенного Королевства 

отмечает, что «лицо, [получающее доступ к этим данным], должно быть компетентным 

для таких действий и быть в состоянии представить доказательства, объясняющие 

целесообразность своих действий и их последствия». Поэтому на практике некоторых 

стран (к примеру, Германия) внедряется должность IT-следователя [11]. выделение 

которых в отдельную группу позволит сосредоточить внимание правоохранительных 

органов и высших учебных заведений на подготовку соответствующих кадров и 

грамотному планированию, организации работы органов предварительного 

расследования [12]. На наш взгляд, таким образом, правоохранительные органы 

получают специалистов, обладающих междисциплинарной компетентностью и 

способных эффективно применять современные методики в условиях цифровой 

трансформации преступности. 

В цифровой криминалистике существует точный алгоритм действий, от 

последовательности которых зависит раскрытие преступлений. Для выполнения 
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алгоритма очень важно, чтобы должностные лица, осуществляющие доследственную 

проверку, дознаватели, следователи были автоматически оснащены техническими 

средствами при вызове к месту совершения преступления. К примеру, ношение ими с 

собой специального пакета Фарадея различного размера на основе «клетки Фарадея» 

[13], чтобы исключить удаленное управление (в том числе удаление данных и 

форматирование устройств) устройствами способом блокировки электромагнитных 

сигналов. Это в свою очередь дает нам возможность изъять технические устройства 

(телефон, планшет, ноутбук и др.) без риска потери электронных данных, значимых для 

дела, с использованием удаленного доступа злоумышленниками. 

Следовательно, в перспективе необходимо построение лабораторий в 

соответствующих органах с использованием «клетки Фарадея», чтобы можно было без 

риска потери электронных данных исследовать изъятые устройства с 

криминалистически значимой информацией. Международные стандарты, которые 

также отражаются и в O‘z DSt 3386:2019 (ISO/IEC 27035-1:2016, MOD) [14] подчёркивают 

необходимость обеспечения целостности электронных доказательств. В данном 

документе систематизированы ключевые понятия и стадии управления инцидентами 

информационной безопасности, а также обозначена их взаимосвязь с принципами 

структурированного подхода к выявлению, фиксации, оценке и реагированию на такие 

инциденты. Кроме того, стандарты направлены на обеспечение информационной 

поддержки субъектов, принимающих решения относительно достоверности 

представленных им цифровых доказательств. Их применение актуально для 

организаций, деятельность которых связана с защитой, анализом и процессуальным 

представлением потенциально значимых цифровых данных. Следовательно, 

помещения, построенные по принципу клетки Фарадея, выступают важным 

инструментом в цифровой криминалистике. Они создают условия, при которых 

электронные носители изолируются от внешнего мира, что гарантирует их 

подлинность и позволяет экспертам работать с ними в максимально «чистом» 

информационном пространстве. 

Современные тенденции в развитии киберпреступности демонстрируют её 

стремительную эволюцию: используются всё более сложные методы сокрытия следов, 

применяются новые технологии анонимизации и децентрализованные цифровые 

платформы. В таких условиях эффективность деятельности правоохранительных 

органов напрямую зависит от уровня подготовки специалистов, способных 

своевременно выявлять, фиксировать и исследовать цифровые доказательства. Как 

было отмечено ранее, изъятие, хранение цифровых доказательств требует 

определенного алгоритма действии, от которых нельзя отходить, чтобы не потерять 

электронные данные. Поэтому, на наш взгляд, необходимо постепенно внедрять в 

отечественную практику такие должности, как цифровой следователь, цифровой 

эксперт, цифровой суд. 

Заключение. Криминогенное положение в настоящем времени дает понять, что 

киберпреступления стремительно трансформируются в один из наиболее 

распространённых и социально опасных видов преступности, существенно изменяя 

общую структуру криминогенной ситуации. Анализ динамики их роста и специфики 

расследования показывает необходимость выработки комплексных подходов к 
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обеспечению информационной безопасности и совершенствованию судебно-

следственной практики. Особое значение приобретает формирование теоретической 

базы и правоприменительных механизмов в сфере получения образцов для 

компьютерно-технической экспертизы, поскольку именно они служат фундаментом 

для установления достоверных цифровых доказательств. 

Исходя из практической деятельности, представляется, что цифровые образцы 

обладают иной природой по сравнению с традиционными физическими объектами и 

требуют разработки специализированных методик их выявления, фиксации, хранения 

и исследования. Правильное процессуальное обращение с ними обеспечивает 

возможность придания полученным результатам статуса допустимых доказательств, а 

также исключает риск их утраты или искажения. В этой связи необходимым 

представляется развитие нормативной базы, технической оснащённости следственных 

органов и расширение научно-практических рекомендаций, что позволит повысить 

эффективность раскрытия и расследования киберпреступлений. Вместе с тем, в 

комплексе особенно важно отметить про важность регулярного обучения кадров, 

которое и является необходимым условием формирования профессиональной 

устойчивости следственных, экспертных и судебных органов в условиях цифровой 

трансформации преступности. Оно обеспечивает готовность специалистов к работе с 

новыми вызовами и укрепляет потенциал государства в противодействии 

киберпреступлениям. 
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