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BOSH MUHARRIR: 

Isanova Feruza Tulqinovna 

 
TAHRIR HAY’ATI: 
 

07.00.00- TARIX FANLARI: 

Yuldashev Anvar Ergashevich – tarix fanlari doktori, 
siyosiy fanlar nomzodi, professor;  

Mavlanov Uktam Maxmasabirovich – tarix fanlari 
doktori, professor; 

Xazratkulov Abror – tarix fanlari doktori, dotsent; 

Tursunov Ravshan Normuratovich – tarix fanlari 
doktori; 

Xolikulov Axmadjon Boymahammatovich – tarix 
fanlari doktori; 

Gabrielyan Sofya Ivanovna – tarix fanlari doktori, 
dotsent; 

Saidov Sarvar Atabullo o‘g‘li – katta ilmiy xodim, 
Imom Termiziy xalqaro ilmiy-tadqiqot markazi, 
ilmiy tadqiqotlar bo‘limi. 

 

08.00.00- IQTISODIYOT FANLARI: 

Karlibayeva Raya Xojabayevna – iqtisodiyot fanlari 
doktori, professor; 

Nasirxodjayeva Dilafruz Sabitxanovna – iqtisodiyot 
fanlari doktori, professor; 

Ostonokulov Azamat Abdukarimovich – iqtisodiyot 
fanlari doktori, professor; 

Arabov Nurali Uralovich – iqtisodiyot fanlari doktori, 
professor; 

Xudoyqulov Sadirdin Karimovich – iqtisodiyot 
fanlari doktori, dotsent; 

Azizov Sherzod O‘ktamovich – iqtisodiyot fanlari 
doktori, dotsent; 

Xojayev Azizxon Saidaloxonovich – iqtisodiyot 
fanlari doktori, dotsent 

Xolov Aktam Xatamovich – iqtisodiyot fanlari 
bo‘yicha falsafa doktori (PhD), dotsent; 

Shadiyeva Dildora Xamidovna – iqtisodiyot fanlari 
bo‘yicha falsafa doktori (PhD), dotsent v.b,; 

Shakarov Qulmat Ashirovich – iqtisodiyot fanlari 
nomzodi, dotsent,; 

Jabborova Charos Aminovna - iqtisodiyot fanlari 
bo‘yicha falsafa doktori (PhD). 

 

09.00.00- FALSAFA FANLARI: 

Hakimov Nazar Hakimovich – falsafa fanlari doktori, 

professor; 

Yaxshilikov Jo‘raboy – falsafa fanlari doktori, 

professor; 

G‘aybullayev Otabek Muhammadiyevich – falsafa 

fanlari doktori, professor; 

Saidova Kamola Uskanbayevna – falsafa fanlari 

doktori; 

Hoshimxonov Mo‘min – falsafa fanlari doktori, 

dotsent; 

O‘roqova Oysuluv Jamoliddinovna – falsafa fanlari 

doktori, dotsent; 

Nosirxodjayeva Gulnora Abdukaxxarovna – falsafa 

fanlari nomzodi, dotsent; 

Turdiyev Bexruz Sobirovich – falsafa fanlari doktori 

(DSc), Professor. 

 

10.00.00- FILOLOGIYA FANLARI: 

Axmedov Oybek Saporbayevich – filologiya fanlari 
doktori, professor; 

Ko‘chimov Shuxrat Norqizilovich – filologiya fanlari 
doktori, dotsent; 

Hasanov Shavkat Ahadovich  – filologiya fanlari 
doktori, professor; 

Baxronova Dilrabo Keldiyorovna –  filologiya fanlari 
doktori, professor; 

Mirsanov G‘aybullo Qulmurodovich – filologiya 
fanlari doktori, professor;  

Salaxutdinova Musharraf Isamutdinovna – filologiya 
fanlari nomzodi, dotsent; 

Kuchkarov Raxman Urmanovich – filologiya fanlari 
nomzodi, dotsent v/b; 

Yunusov Mansur Abdullayevich – filologiya fanlari 
nomzodi; 

Saidov Ulugbek Aripovich – filologiya fanlari 
nomzodi, dotsent; 

Qodirova Muqaddas Tog‘ayevna - filologiya fanlari 
nomzodi, dotsent. 
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12.00.00- YURIDIK FANLAR: 

Axmedshayeva Mavlyuda Axatovna – yuridik fanlar 
doktori, professor; 

Muxitdinova Firyuza Abdurashidovna – yuridik 
fanlar doktori, professor; 

Esanova Zamira Normurotovna – yuridik fanlar 
doktori, professor, O‘zbekiston Respublikasida 
xizmat ko‘rsatgan yurist; 

Hamroqulov Bahodir Mamasharifovich – yuridik 
fanlar doktori, professor v.b.,; 

Zulfiqorov Sherzod Xurramovich – yuridik fanlar 
doktori, professor; 

Xayitov Xushvaqt Saparbayevich – yuridik fanlar 
doktori, professor; 

Asadov Shavkat G‘aybullayevich – yuridik fanlar 
doktori, dotsent; 

Ergashev Ikrom Abdurasulovich – yuridik fanlari 
doktori, professor; 

Utemuratov Maxmut Ajimuratovich – yuridik fanlar 
nomzodi, professor; 

Saydullayev Shaxzod Alixanovich – yuridik fanlar 
nomzodi, professor; 

Hakimov Komil Baxtiyarovich – yuridik fanlar 
doktori, dotsent; 

Yusupov Sardorbek Baxodirovich – yuridik fanlar 
doktori, professor; 

Amirov Zafar Aktamovich – yuridik fanlar doktori 
(PhD); 

Jo‘rayev Sherzod Yuldashevich – yuridik fanlar 
nomzodi, dotsent; 

Babadjanov Atabek Davronbekovich – yuridik fanlar 
nomzodi, professor; 

Normatov Bekzod Akrom o‘g‘li — yuridik fanlar 
bo‘yicha falsafa doktori; 

Rahmatov Elyor Jumaboyevich — yuridik fanlar 
nomzodi; 

 

13.00.00- PEDAGOGIKA FANLARI: 

Xashimova Dildarxon Urinboyevna – pedagogika 
fanlari doktori, professor; 

Ibragimova Gulnora Xavazmatovna – pedagogika 
fanlari doktori, professor; 

Zakirova Feruza Maxmudovna – pedagogika fanlari 
doktori; 

Kayumova Nasiba Ashurovna – pedagogika fanlari 
doktori, professor; 

Taylanova Shoxida Zayniyevna – pedagogika fanlari 

doktori, dotsent; 

Jumaniyozova Muhayyo Tojiyevna – pedagogika 
fanlari doktori, dotsent; 

Ibraximov Sanjar Urunbayevich – pedagogika fanlari 
doktori; 

Javliyeva Shaxnoza Baxodirovna – pedagogika 
fanlari bo‘yicha falsafa doktori (PhD); 

Bobomurotova Latofat Elmurodovna — pedagogika 
fanlari bo‘yicha falsafa doktori (PhD). 

 

19.00.00- PSIXOLOGIYA FANLARI: 

Karimova Vasila Mamanosirovna – psixologiya 
fanlari doktori, professor, Nizomiy nomidagi 
Toshkent davlat pedagogika universiteti; 

Hayitov Oybek Eshboyevich – Jismoniy tarbiya va 
sport bo‘yicha mutaxassislarni qayta tayyorlash va 
malakasini oshirish instituti, psixologiya fanlari 
doktori, professor 

Umarova Navbahor Shokirovna– psixologiya fanlari 
doktori, dotsent, Nizomiy nomidagi Toshkent davlat 
pedagogika universiteti, Amaliy psixologiyasi 
kafedrasi mudiri; 

Atabayeva Nargis Batirovna – psixologiya fanlari 
doktori, dotsent; 

Shamshetova Anjim Karamaddinovna – psixologiya 
fanlari doktori, dotsent; 

Qodirov Obid Safarovich – psixologiya fanlari doktori 
(PhD). 

 

22.00.00- SOTSIOLOGIYA FANLARI: 

Latipova Nodira Muxtarjanovna – sotsiologiya 
fanlari doktori, professor, O‘zbekiston milliy 
universiteti kafedra mudiri; 

Seitov Azamat Po‘latovich – sotsiologiya fanlari 
doktori, professor, O‘zbekiston milliy universiteti; 

Sodiqova Shohida Marxaboyevna – sotsiologiya 
fanlari doktori, professor, O‘zbekiston xalqaro islom 
akademiyasi. 

 

23.00.00- SIYOSIY FANLAR 

Nazarov Nasriddin Ataqulovich –siyosiy fanlar 
doktori, falsafa fanlari doktori, professor, Toshkent 
arxitektura qurilish instituti; 

Bo‘tayev Usmonjon Xayrullayevich –siyosiy fanlar 
doktori, dotsent, O‘zbekiston milliy universiteti 
kafedra mudiri. 
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ОАK Ro‘yxati 

Mazkur jurnal Vazirlar Mahkamasi huzuridagi Oliy attestatsiya komissiyasi Rayosatining 2022-yil  
30-noyabrdagi 327/5-son qarori bilan tarix, iqtisodiyot, falsafa, filologiya, yuridik va pedagogika fanlari 
bo‘yicha ilmiy darajalar yuzasidan dissertatsiyalar asosiy natijalarini chop etish tavsiya etilgan ilmiy 
nashrlar ro‘yxatiga kiritilgan. 

 

“Ijtimoiy-gumanitar fanlarning dolzarb 

muammolari” elektron jurnali 2020-yil  

6-avgust kuni 1368-sonli guvohnoma bilan 

davlat ro‘yxatiga olingan. 

Muassis: “SCIENCEPROBLEMS TEAM” 

mas’uliyati cheklangan jamiyati 

 

Tahririyat manzili: 

100070. Toshkent shahri, Yakkasaroy 

tumani, Kichik Beshyog‘och ko‘chasi, 

70/10-uy. Elektron manzil: 

scienceproblems.uz@gmail.com 

Bog‘lanish uchun telefon: 

(99) 602-09-84 (telegram). 

mailto:scienceproblems.uz@gmail.com
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ИЛИ КАК СОЮЗ АРХИТЕКТОРОВ УЗБЕКИСТАНА НАЧАЛ МЫСЛИТЬ  .................................  11-17 

Esanova Nilufar 
OʻZBEKISTON VA JANUBIY KOREYA OʻRTASIDA OGʻIR SANOAT TARMOQLARINING 
RIVOJLANISHIDAGI OʻRNI ............................................................................................................................  18-21 

Muminov Azizbek Ziyoviddinovich 
JIZZAX VILOYATI JOYLASHGAN TABIIY OBYEKTLARNING TARIXIY-GEOGRAFIK  
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Neʼmatov Xumoyun Toʻlqin oʻgʻli 
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HOUSEHOLDS IN KAZAKHSTAN, 1929–1933.......................................................................................  34-43 

Шамшетдинова Дилафруза Исмайыловна 
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(1960-1980 ГГ.) ................................................................................................................................................  44-48 

08.00.00 – IQTISODIYOT FANLARI 

Kasimova Gulyar Axmatovna, Xaydarova Durdona Shuxratjon qizi 
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SAMARADORLIGINI OSHIRISH ...................................................................................................................  49-56 

Abdullayev Abdulla Fayzulla o‘g‘li 
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EKONOMETRIK MODELI: OLS VA ARDL TAQQOSLASH ...................................................................  57-64 

09.00.00 – FALSAFA FANLARI 

Tashanov Abduxoliq 
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Jo‘rаyеv Аhmаd Muhаmmаdiyеvich 
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MАSАLАLАRI .....................................................................................................................................................  72-78 
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TASAVVUFNING FALSAFIY JIHATLARI XUSUSIDA .............................................................................  79-84 
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RAQAMLI MUHITDA ESTETIK IDROKNING XUSUSIYATLARI ........................................................  85-88 

Muxammadiyeva Oliya Narzullayevna 
OILA INSTITUTINI MUSTAHKAMLASH KONSEPSIYASI - OILA VA JAMIYAT  
IJTIMOIY BARQARORLIGINING MEZONI ................................................................................................  89-92
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Matchanova Barno 
MAFKURA VA MILLIY MAFKURA TUSHUNCHALARI:  
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Uraqov Nodirbek Boboqulovich 
BAGʻRIKENGLIK GʻOYASINING TASAVVUFIY-FALSAFIY TAHLILI 
(Maxdumi Aʼzamning “Risolai tanbeh ul-ulamo” asari asosida) .................................................  99-104 

Raxmatov Alisher Obidovich 
IJTIMOIY FALSAFADA INTEGRATSIYANING RIVOJLANISH BOSQICHLARI .........................  105-108 

Oʻsarkulov Oybek Murodilovich 
MILLIY IDENTIKLIKNING TRANSFORMATSIYASI VA IJTIMOIY INTEGRATSIYA: 
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10.00.00 – FILOLOGIYA FANLARI 

Duvlaeva Nozigul Xolmuxammat qizi 
INGLIZ VA O‘ZBEK MATNLARIDA STILISTIK TASVIR VOSITALARI .......................................  147-151 

Зикруллаева Хусния Бахтияровна 
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INGLIZ VA OʻZBEK TILLARIDA COVID-19 PANDEMIYASI SHAROITIDA  
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Ubaydullaeva Dilfuza Akmal qizi 
JURNALISTLARNI TAYYORLASHDA NUTQ MADANIYATI KOMPETENSIYALARINING 
STRUKTURASI ..............................................................................................................................................  173-181
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Xudayberganov Nizomaddin Uktambay o‘g‘li, Mansurova Shaxinabonu Najmiddin qizi 
O‘ZBEK TILIDA SON VA SIFAT SO‘Z TURKUMLARINI POS TEGLASH ASOSIDA  
O‘QITISH METODIKASINI TAKOMILLASHTIRISH TAMOYILLARI ...........................................  188-193 

12.00.00 – YURIDIK FANLAR 

Абдуллаева Дильдора Эльмурадовна 
ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНВЕСТИЦИОННОЙ ДЕЯТЕЛЬНОСТИ В СТАРТАП 
ПРОЕКТЫ В РЕСПУБЛИКЕ УЗБЕКИСТАН НА ПРИМЕРЕ ДЕЯТЕЛЬНОСТИ 
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INTERNATIONAL TRADE .........................................................................................................................  199-204 
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TABIATI VA TARTIBGA SOLINISHI ......................................................................................................  205-212 
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TEXNOLOGIYALARI YUTUQLARIDAN FOYDALANISH IMKONIYATLARI .............................  219-225 

Dilboboyev Nozimbek 
XORIJIY (CHET EL) VA MAHALLIY (MILLIY) INVESTITSIYA TUSHUNCHALARINING  
ILMIY-NAZARIY TAVSIFI, ULARNING BOZOR IQTISODIYOTIDAGI  
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XALQARO-HUQUQIY ASOSLARI ............................................................................................................  233-240 
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МЕРЫ ПРОТИВОДЕЙСТВИЯ .................................................................................................................  244-253 
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9 

Shagilov Pulatbek Koptleuovich 
JAMOAT XAVFSIZLIGIGA TAJOVUZ QILUVCHI HUQUQBUZARLIKLARGA QARSHI  
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Annotatsiya. Maqolada xost darajasidagi axborot tizimlarining kiberxavfsizlik holatini baholash uchun mashinali 
oʻqitish usullariga asoslangan yondashuv taklif etilgan. Anʼanaviy qoidalarga va signaturalarga asoslangan himoya 
vositalari yangi va nomaʼlum tahdidlarni aniqlashda samarasiz boʻlib qolmoqda. Shu sababli, tizim jurnallari, 
resurslardan foydalanish koʻrsatkichlari va tarmoq faoliyati maʼlumotlari asosida intellektual baholash modeli 
ishlab chiqildi. Klassifikatsiya va anomaliyalarni aniqlash algoritmlari yordamida xostning kiberxavf darajasini 
avtomatik baholash imkoniyati yaratildi. Taklif etilgan yondashuv amaldagi kiberhimoya tizimlarini 
takomillashtirishda qoʻllanilishi mumkin. 
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Kirish. Raqamli transformatsiya sharoitida axborot tizimlarining barqaror va ishonchli 

ishlashi kiberxavfsizlik darajasiga bevosita bogʻliqdir. Zamonaviy axborot infratuzilmalarida 

xost darajasidagi resurslar maʼlumotlarni saqlash, qayta ishlash va uzatishning asosiy nuqtasi 

sifatida shakllanib, kiberhujumlarning ustuvor obyektiga aylanmoqda. Xostlarga yoʻnaltirilgan 

kiberhujumlar tizimlarning izdan chiqishiga, maxfiy axborotning buzilishi yoki oshkor 

boʻlishiga hamda sezilarli iqtisodiy zararlarning yuzaga kelishiga olib kelmoqda.[1] 

Amaliyotda xost kiberxavfsizligini taʼminlashda qoʻllanilayotgan anʼanaviy himoya 

mexanizmlari asosan signatura va qoidalarga asoslangan yondashuvlarga tayangan holda 

faoliyat yuritadi. Mazkur yondashuvlar maʼlum tahdidlarni aniqlashda muayyan 

mailto:m3331313m@gmail.com
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samaradorlikka ega boʻlsa-da, kiberxavflarning tezkor evolyutsiyasi va hujum usullarining 

doimiy modifikatsiyalanishi ularning imkoniyatlarini sezilarli darajada cheklab qoʻymoqda. 

Natijada yangi, nomaʼlum va nol kunlik hujumlarni aniqlashda mavjud tizimlar yetarli aniqlikni 

taʼminlay olmayapti. [2] 

Shu munosabat bilan xost kiberxavfsizligini baholashda katta hajmdagi geterogen 

maʼlumotlarni tahlil qilish, yashirin bogʻlanishlarni aniqlash va xavf darajasini prognozlash 

imkonini beruvchi intellektual yondashuvlarga ehtiyoj ortib bormoqda. Mashinali oʻqitish 

usullari ushbu vazifalarni amalga oshirish imkonini beruvchi istiqbolli vosita sifatida namoyon 

boʻlib, kiberxavfsizlikni taʼminlashda reaktiv yondashuvdan proaktiv yondashuvga oʻtish uchun 

metodologik asos yaratadi [3]. 

Mazkur tadqiqotning maqsadi mashinali oʻqitish usullariga asoslangan holda xost 

darajasidagi kiberxavfsizlik holatini baholash modelini ishlab chiqish va uning samaradorligini 

asoslab berishdan iborat. Tadqiqot obyekti sifatida xost darajasidagi axborot tizimlarining 

kiberxavfsizlik holati tanlangan boʻlsa, tadqiqot predmeti mashinali oʻqitish usullari yordamida 

xost xavfsizligini baholash modellari va algoritmlarini tashkil etadi. Tadqiqot natijalari 

zamonaviy axborot tizimlarida xost kiberxavfsizligini taʼminlash mexanizmlarini 

takomillashtirishga qaratilgan. 

Mazkur tadqiqotning ilmiy yangiligi xost darajasidagi kiberxavfsizlikni baholashda 

nazoratli va nazoratsiz mashinali oʻqitish usullarini integratsiyalashgan holda qoʻllash, 

shuningdek, tizim jurnallari, resurslardan foydalanish va tarmoq faoliyati maʼlumotlarini 

yagona baholash modeli doirasida kompleks tahlil qilish yondashuvini taklif etishdan iborat. 

Metodologiya. Tadqiqot jarayonida xost kiberxavfsizligini baholashga oid ilmiy-nazariy 

yondashuvlar va amaliy tajribalar tizimli ravishda tahlil qilindi. Tadqiqotning metodologik 

asosini tizimli va funksional yondashuvlar tashkil etib, ular xost darajasidagi kiberxavfsizlikni 

yaxlit jarayon sifatida koʻrib chiqish imkonini berdi. 

Xost kiberxavfsizligini baholashda mashinali oʻqitish usullari asosiy metodik vosita 

sifatida qoʻllanildi. Tadqiqot doirasida nazoratli va nazoratsiz mashinali oʻqitish usullaridan 

foydalanilib, ular orqali xost faoliyatini tavsiflovchi maʼlumotlar klassifikatsiya va 

anomaliyalarni aniqlash nuqtai nazaridan tahlil qilindi. Bu yondashuv xost holatini xavfsiz va 

xavfli holatlarga ajratish hamda nomaʼlum tahdidlarni aniqlash imkonini berdi. [4] 

Tahlil jarayonida operatsion tizim jurnallari, resurslardan foydalanish koʻrsatkichlari 

hamda tarmoq faoliyatiga oid parametrlar maʼlumotlar bazasi sifatida tanlandi. Maʼlumotlarni 

qayta ishlash bosqichida ularni tozalash, normallashtirish va strukturaviy moslashtirish 

usullaridan foydalanildi, bu esa baholash modelining aniqligi va ishonchliligini taʼminlashga 

xizmat qildi. [5] 

Shuningdek, tadqiqotda mantiqiy tahlil, taqqosiy tahlil va umumlashtirish usullari 

yordamida taklif etilayotgan baholash modelining funksional imkoniyatlari va amaliy 

samaradorligi asoslab berildi. Olingan natijalar xost darajasidagi kiberxavfsizlikni baholashda 

mashinali oʻqitish usullarini qoʻllashning maqsadga muvofiqligini koʻrsatdi. 

Natijalar. Tadqiqot natijalari mashinali oʻqitish usullariga asoslangan yondashuv xost 

darajasidagi kiberxavfsizlik holatini baholashda yuqori samaradorlikka ega ekanligini 

koʻrsatdi. [6] Taklif etilgan model xost faoliyatini tavsiflovchi turli manbalardan olingan 

maʼlumotlarni — operatsion tizim jurnallari, resurslardan foydalanish koʻrsatkichlari hamda 
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tarmoq faoliyatiga oid parametrlarni kompleks tahlil qilish orqali xavf darajasini aniqlash 

imkonini berdi. 

Natijalar shuni koʻrsatdiki, maʼlumotlarni kompleks va integratsiyalashgan holda tahlil 

qilish xost kiberxavfsizligini baholash aniqligini sezilarli darajada oshiradi. Alohida olingan 

maʼlumot manbalari xost holatini toʻliq tavsiflab bera olmasligi aniqlangan boʻlsa, ularni 

birlashtirish orqali xost faoliyatidagi normal va noodatiy holatlar oʻrtasidagi farq aniqroq 

namoyon boʻldi. Bu holat baholash modelining ishonchliligini oshirishga xizmat qildi. 

Tadqiqot davomida nazoratli va nazoratsiz mashinali oʻqitish usullarini birgalikda 

qoʻllash xost faoliyatidagi xavfli holatlarni aniqlash samaradorligini oshirishi aniqlandi. 

Nazoratli mashinali oʻqitish usullari yordamida xost holatini xavfsiz va xavfli sinflarga ajratish 

imkoniyati yaratildi. Bu esa xavfsizlik mutaxassislariga xostning joriy holatini tezkor baholash 

va ustuvor choralarni belgilash imkonini berdi. 

Nazoratsiz mashinali oʻqitish usullari asosida esa xostning normal faoliyat profili 

shakllantirildi va undan ogʻish holatlari anomaliya sifatida aniqlanishi taʼminlandi. Mazkur 

yondashuv oldindan maʼlum boʻlmagan va nol kunlik hujumlarni aniqlashda ayniqsa samarali 

hisoblanadi.[7] Bu holat anʼanaviy signatura va qoidalarga asoslangan tizimlar uchun muhim 

cheklov boʻlib kelgan muammoni bartaraf etishga xizmat qiladi. 

Klassifikatsiya usullarini qoʻllash orqali xost holatini bir nechta xavf darajalariga ajratish 

imkoniyati yaratildi. Bu natija xost kiberxavfsizligini baholashni faqat ikkilik (“xavfsiz” yoki 

“xavfli”) yondashuvdan chiqarib, koʻp darajali baholash tizimini shakllantirish imkonini berdi. 

Natijada xavf darajasiga mos ravishda himoya choralarini differensial tarzda qoʻllash 

imkoniyati yuzaga keldi. 

Modelning muhim natijalaridan yana biri uning dinamik xususiyatga egaligidir. 

Tadqiqot natijalari shuni koʻrsatdiki, model yangi kiruvchi maʼlumotlar asosida muntazam 

ravishda qayta oʻqitilishi mumkin boʻlib, muhitdagi oʻzgarishlarga tez moslashadi. Bu esa xost 

kiberxavfsizligini baholash jarayonini statik emas, balki dinamik holga keltiradi va uzoq 

muddatli qoʻllash imkonini beradi. 

Shuningdek, real vaqt rejimida monitoring qilish imkoniyati modelning amaliy 

ahamiyatini oshirdi. Xost faoliyatidagi resurslardan foydalanishdagi keskin oʻzgarishlar yoki 

tarmoq trafigidagi noodatiy faollik xavfli holatlarning dastlabki belgisi sifatida aniqlanishi 

mumkin. Bu esa xavfsizlik insidentlariga ularning yuzaga kelishidan oldin yoki dastlabki 

bosqichида javob berish imkonini yaratadi. 

Model natijalarini interpretatsiya qilishga oid yondashuv ham tadqiqot natijalari 

qatorida muhim oʻrin egalladi. Xavf darajalarini tushunarli kategoriyalar orqali ifodalash 

axborot xavfsizligi mutaxassislariga model chiqargan xulosalarni tez va aniq qabul qilish 

imkonini berdi. Bu holat avtomatlashtirilgan baholash mexanizmlariga boʻlgan ishonchni 

oshirishga xizmat qildi. 

Taklif etilgan mashinali oʻqitishga asoslangan yondashuv anʼanaviy himoya vositalari 

bilan integratsiya qilingan holda qoʻllanilganda yanada yuqori samaradorlikka erishiladi.[8] 

Bunday integratsiya natijasida kompleks kiberhimoya tizimi shakllanib, maʼlum va nomaʼlum 

tahdidlarni aniqlash imkoniyatlari kengayadi. 

Olingan natijalar amaliy jihatdan axborot xavfsizligi mutaxassislari tomonidan xost 

darajasidagi kiberxavflarni monitoring qilish, xavf darajasini baholash va ustuvor himoya 

choralarini belgilash jarayonlarida qoʻllanishi mumkin. Taklif etilgan model korporativ va 
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davlat axborot tizimlarida mavjud kiberhimoya vositalarini toʻldiruvchi intellektual 

komponent sifatida foydalanish imkonini beradi. 

Muhokama. Olingan natijalar xost darajasidagi kiberxavfsizlikni baholashda mashinali 

oʻqitish usullarining nazariy va amaliy ustunliklarini tasdiqlaydi. Tadqiqot davomida 

aniqlanganki, anʼanaviy signatura va qoidalarga asoslangan himoya mexanizmlari maʼlum 

tahdidlarni aniqlashda samarali boʻlsa-da, kiberxavflarning tezkor evolyutsiyasi sharoitida 

ularning moslashuvchanligi yetarli darajada emas. Mashinali oʻqitishga asoslangan yondashuv 

esa maʼlumotlarga tayangan holda xost faoliyatidagi oʻzgarishlarni dinamik tarzda tahlil qilish 

imkonini beradi. 

Muhokama jarayonida aniqlanishicha, xost kiberxavfsizligini baholashda 

maʼlumotlarning yagona manbaga tayanib tahlil qilinishi cheklangan natijalarga olib keladi. 

Operatsion tizim jurnallari, resurslardan foydalanish koʻrsatkichlari va tarmoq faoliyatiga oid 

parametrlarni birgalikda tahlil qilish xost holatini yanada toʻliq va aniq tavsiflash imkonini 

yaratadi. Bu holat xost faoliyatidagi normal va noodatiy holatlar oʻrtasidagi farqni aniqlashda 

muhim ahamiyat kasb etadi. 

Nazoratli va nazoratsiz mashinali oʻqitish usullarini integratsiyalashgan holda 

qoʻllashning afzalliklari muhokama jarayonida yaqqol namoyon boʻldi. Nazoratli usullar 

maʼlum hujum ssenariylari asosida xost holatini tasniflash imkonini bergan boʻlsa, nazoratsiz 

usullar normal faoliyatdan ogʻishlarni aniqlash orqali nomaʼlum tahdidlarni aniqlashga xizmat 

qildi. Ushbu ikki yondashuvning uygʻunligi xost kiberxavfsizligini baholash jarayonida 

muvozanatli va ishonchli natijalarga erishish imkonini beradi. 

Klassifikatsiya va anomaliyalarni aniqlash usullarining birgalikda qoʻllanilishi yolgʻon 

musbat natijalar sonini kamaytirishga yordam beradi. Muhokama shuni koʻrsatadiki, faqat 

klassifikatsiyaga asoslangan yondashuv ayrim hollarda xost faoliyatidagi normal oʻzgarishlarni 

xavfli holat sifatida notoʻgʻri baholashi mumkin. Anomaliyalarni aniqlash mexanizmlarining 

qoʻshilishi esa bunday holatlarni aniqlashtirish va baholash aniqligini oshirishga xizmat qiladi. 

Modelning dinamik va moslashuvchan xususiyati muhokama qilinayotgan 

yondashuvning muhim ustun jihatlaridan biri hisoblanadi. Tadqiqot natijalari shuni koʻrsatdiki, 

modelning yangi maʼlumotlar asosida qayta oʻqitilishi xost kiberxavfsizligini baholash 

jarayonini uzoq muddat davomida dolzarb holda saqlab qolish imkonini beradi. Bu holat 

kiberxavflarning doimiy oʻzgarib boruvchi xususiyatini inobatga olgan holda muhim 

ahamiyatga ega. 

Shuningdek, real vaqt rejimida monitoring qilish imkoniyati muhokama doirasida 

alohida eʼtiborga loyiqdir. Xost faoliyatidagi resurslardan foydalanish koʻrsatkichlarining 

keskin oʻzgarishi yoki tarmoq trafigidagi noodatiy faollik xavfsizlik insidentlarining dastlabki 

belgisi sifatida aniqlanishi mumkin. Bu esa xavfsizlik mutaxassislariga insidentlar yuzaga 

kelishidan oldin yoki ularning dastlabki bosqichida tezkor choralar koʻrish imkonini beradi. 

Muhokama jarayonida inson omilining roli ham tahlil qilindi. Mashinali oʻqitishga 

asoslangan baholash modellari qaror qabul qilish jarayonini toʻliq avtomatlashtirishni emas, 

balki axborot xavfsizligi mutaxassislarini qoʻllab-quvvatlashni maqsad qiladi. Model tomonidan 

taqdim etilgan baholash natijalari mutaxassislar uchun tushunarli va interpretatsiya 

qilinadigan shaklda ifodalanganda, qaror qabul qilish jarayonining tezligi va aniqligi oshadi. [9] 

Bundan tashqari, taklif etilgan yondashuvning amaliy qoʻllanilishi muhokama qilinib, 

uning korporativ va davlat axborot tizimlarida, shuningdek, virtual va bulutli muhitlarda joriy 
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etish imkoniyatlari qayd etildi. Modelning masshtablanuvchanligi xostlar soni ortib boruvchi 

infratuzilmalarda ham baholash samaradorligini saqlab qolish imkonini beradi. 

Shu bilan birga, muhokama natijalari ayrim cheklovlarning mavjudligini ham koʻrsatadi. 

Mashinali oʻqitishga asoslangan baholash modellarining samaradorligi katta hajmdagi sifatli 

maʼlumotlarga bevosita bogʻliq boʻlib, maʼlumotlarni yigʻish va oldindan qayta ishlash 

bosqichларида yoʻl qoʻyilgan xatolar yakuniy natijalarga salbiy taʼsir koʻrsatishi mumkin. Bu 

holat kelgusida modelni takomillashtirish jarayonida alohida eʼtibor talab etadi. 

Muhokama shuni koʻrsatadiki, mashinali oʻqitishga asoslangan yondashuv xost 

darajasidagi kiberxavfsizlikni baholashda anʼanaviy himoya mexanizmlariga nisbatan kengroq 

imkoniyatlarga ega boʻlib, ularni samarali tarzda toʻldiradi va zamonaviy kiberxavflarga 

moslashgan kompleks baholash tizimini shakllantirishga xizmat qiladi. 

Shu bilan birga, taklif etilgan yondashuvning ayrim cheklovlari mavjud. Xususan, 

baholash modelining samaradorligi yigʻiladigan maʼlumotlarning sifati va toʻliqligiga bevosita 

bogʻliq boʻlib, real muhitda maʼlumotlar shovqini va yetishmasligi natijalarga taʼsir koʻrsatishi 

mumkin. Mazkur holatlar kelgusida modelni takomillashtirish jarayonida inobatga olinishi 

lozim. 

Xulosa. Xost darajasidagi kiberxavfsizlikni baholash masalasi zamonaviy axborot 

tizimlarining barqarorligi va ishonchliligini taʼminlashda muhim strategik ahamiyatga ega. 

Ushbu tadqiqot mashinali oʻqitish usullariga asoslangan yondashuv xost kiberxavfsizligini 

baholashda samarali va amaliy jihatdan asoslangan yechim ekanligini koʻrsatdi. Tadqiqot 

davomida xost faoliyatini tavsiflovchi turli manbalardan olingan maʼlumotlarni kompleks tahlil 

qilish orqali xavf darajasini aniqlash imkoniyati mavjudligi asoslab berildi. 

Olingan natijalar mashinali oʻqitishga asoslangan baholash modellarining anʼanaviy 

signatura va qoidalarga asoslangan himoya vositalariga nisbatan ustun jihatlarini tasdiqlaydi. 

Xususan, nazoratli va nazoratsiz mashinali oʻqitish usullarini birgalikda qoʻllash xost 

faoliyatidagi xavfli holatlarni aniqlash aniqligini oshirish, nomaʼlum va nol kunlik hujumlarni 

erta bosqichda aniqlash hamda xavfsizlik insidentlariga tezkor javob berish imkonini yaratadi. 

Bu holat kiberxavfsizlikni taʼminlashda reaktiv yondashuvdan proaktiv yondashuvga oʻtish 

uchun mustahkam asos boʻlib xizmat qiladi. 

Taklif etilgan yondashuvning moslashuvchanligi, dinamik xususiyati va real vaqt 

rejimida qoʻllash imkoniyati uni korporativ, davlat, virtual va bulutli axborot infratuzilmalarida 

joriy etish uchun maqsadga muvofiq ekanligini koʻrsatadi. Modelning masshtablanuvchanligi 

xostlar soni ortib boruvchi muhitlarda ham baholash samaradorligini saqlab qolish imkonini 

beradi hamda axborot tizimlarining umumiy xavfsizlik darajasini oshirishga xizmat qiladi. 

Shu bilan birga, mashinali oʻqitishga asoslangan yondashuv anʼanaviy himoya 

vositalarini toʻliq almashtirishni emas, balki ularni samarali tarzda toʻldirishni nazarda tutadi. 

Bu esa kompleks kiberhimoya tizimlarini shakllantirishda muhim metodologik va amaliy 

ahamiyat kasb etadi. Tadqiqot natijalari xost darajasidagi kiberxavfsizlikni baholashda 

mashinali oʻqitish usullarini qoʻllash ilmiy va amaliy jihatdan asoslangan hamda istiqbolli 

yoʻnalish ekanligini tasdiqlaydi. 

Kelgusida ushbu yondashuvni yanada takomillashtirish, qoʻshimcha maʼlumot 

manbalarini integratsiya qilish hamda chuqur oʻrganuvchi algoritmlardan foydalanish orqali 

xost kiberxavfsizligini baholash aniqligini yanada oshirish mumkin.[10] Umuman olganda, 
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taklif etilgan mashinali oʻqitishga asoslangan baholash modeli zamonaviy axborot tizimlarida 

kiberxavfsizlikni taʼminlashda muhim ilmiy va amaliy natijalar berishi kutiladi. 

Kelgusida tadqiqot doirasida vaqtli qatorlar tahliliga asoslangan chuqur oʻrganuvchi 

modellarni joriy etish, shuningdek, real amaliy maʼlumotlar toʻplamlari asosida modelni 

empirik baholash rejalashtirilmoqda. 

Takliflar. Olib borilgan tadqiqot natijalari asosida xost darajasidagi kiberxavfsizlikni 

baholash tizimlarini takomillashtirish va amaliyotga joriy etish samaradorligini oshirishga 

qaratilgan quyidagi amaliy takliflar ishlab chiqildi. 

Axborot tizimlari xavfsizligi siyosati uchun takliflar: 

- xost darajasidagi kiberxavfsizlik holatini baholash boʻyicha yagona mezon va 

indikatorlar tizimini ishlab chiqish hamda tashkilot ichki xavfsizlik siyosatiga kiritish; 

- korporativ va davlat axborot infratuzilmalarida xost monitoringini “reaktiv” 

yondashuvdan proaktiv baholash yondashuviga oʻtkazish (xavf darajasini oldindan prognoz 

qilish); 

- xavfsizlik hodisalari (incident) boʻyicha standartlashtirilgan javob ssenariylarini (SOP) 

ishlab chiqish va baholash modeli natijalari bilan bogʻlash. 

Maʼlumotlarni yigʻish va sifatini oshirish boʻyicha takliflar: 

- operatsion tizim jurnallari, resurslardan foydalanish koʻrsatkichlari va tarmoq faoliyati 

maʼlumotlarini yagona markazlashgan log-bazaga jamlash (SIEM yoki log-management 

platformalar); 

- maʼlumotlarni yigʻishda normalizatsiya, shovqinni kamaytirish, takroriy yozuvlarni 

filtratsiya qilish talablarini majburiy qoʻllash (model aniqligini saqlash uchun); 

- maʼlumotlar toʻplamlarida “xavfsiz holat” va “xavfli holat” namunalarining 

muvozanatini taʼminlash, sinflar notekisligi (class imbalance) muammosini kamaytirish. 
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