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Abstract. The article examines the legal and organizational issues related to the investigation of cybercrimes in 
the context of the digitalization of social relations. It is emphasized that the growth of information technology–
related crimes is accompanied by increasing complexity of criminal methods, a transnational nature, and extensive 
use of digital communication channels. The study analyzes key challenges in law enforcement practice, including 
the detection of cybercrimes, the collection, preservation, and evaluation of electronic evidence, as well as 
ensuring interagency and international cooperation. The necessity of a comprehensive approach to cybercrime 
investigation is substantiated, encompassing the improvement of legal regulation, organizational mechanisms, and 
professional training of law enforcement personnel. 
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КИБЕРПРЕСТУПЛЕНИЙ 

Абдужаппоров Шаҳбоз Музаффар ўғли 
Старший оперативный сотрудник, лейтенант  
Министерства внутренних дел Республики Узбекистан 

Аннотация. В статье рассматриваются правовые и организационные проблемы расследования 
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Введение. В условиях стремительного развития цифровых технологий и 

повсеместного внедрения информационно-телекоммуникационных систем 

киберпреступления становятся одной из наиболее динамично развивающихся форм 

противоправной деятельности [1]. Использование компьютерных сетей, мобильных 

устройств, облачных сервисов и цифровых платформ существенно расширяет 
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возможности преступных посягательств, одновременно усложняя процессы их 

выявления, расследования и доказывания. В результате перед системой уголовного 

судопроизводства встают новые задачи, требующие адаптации традиционных 

правовых и организационных механизмов к особенностям цифровой среды. 

Киберпреступления отличаются высокой латентностью, дистанционным 

характером и трансграничной природой. Значительная часть таких деяний совершается 

без физического контакта с потерпевшим, а основная доказательственная информация 

существует в форме электронных данных. Эти данные обладают нематериальным 

характером, высокой изменяемостью и зависимостью от программно-технической 

среды, что существенно осложняет их фиксацию, сохранение и правовую оценку в 

рамках уголовного процесса [2]. 

Особую актуальность в этой связи приобретают правовые и организационные 

проблемы расследования киберпреступлений. Действующие нормы уголовного и 

уголовно-процессуального законодательства во многом ориентированы на 

традиционные формы доказательств и не всегда учитывают специфику цифровых 

следов. Отсутствие единых процессуальных стандартов работы с электронными 

доказательствами, недостаточная регламентация взаимодействия 

правоохранительных органов с операторами связи, финансовыми организациями и 

цифровыми сервисами, а также ограниченные технические и кадровые ресурсы 

негативно отражаются на эффективности расследования. 

Практика показывает, что существенная часть ошибок при расследовании 

киберпреступлений допускается на первоначальных этапах — при выявлении 

преступления, осмотре цифровых устройств, изъятии и копировании электронных 

данных. Нарушение процессуальных требований на этих стадиях нередко приводит к 

утрате доказательственной информации либо признанию её недопустимой, что 

существенно снижает результативность уголовного преследования и затрудняет 

привлечение виновных лиц к ответственности [3]. 

Кроме того, расследование киберпреступлений требует высокой степени 

межведомственного и международного взаимодействия, что обусловлено глобальным 

характером цифровой среды и размещением значительной части информационных 

ресурсов за пределами национальной юрисдикции. Недостаточная согласованность 

действий между компетентными органами, а также отсутствие оперативных 

механизмов получения и легализации электронных данных из трансграничных 

источников создают дополнительные препятствия для эффективного расследования. 

В связи с изложенным исследование правовых и организационных проблем 

расследования киберпреступлений представляет собой актуальную научную и 

практическую задачу. Комплексный анализ указанных проблем позволяет выработать 

предложения, направленные на совершенствование правового регулирования, 

повышение эффективности деятельности правоохранительных органов и адаптацию 

уголовно-процессуальных механизмов к условиям цифровизации общественных 

отношений [4]. 

Научная новизна исследования заключается в комплексном анализе правовых и 

организационных проблем расследования киберпреступлений с учётом специфики 

цифровых доказательств и трансграничного характера противоправных деяний, а 
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также в формулировании практико-ориентированных предложений по 

совершенствованию правоприменительной деятельности. 

Методология. Методологическую основу исследования составляет комплекс 

общенаучных и специальных методов познания, обеспечивающих всесторонний и 

системный анализ правовых и организационных проблем расследования 

киберпреступлений. Выбор методологии обусловлен междисциплинарным характером 

исследуемой проблематики, находящейся на стыке уголовного права, уголовного 

процесса, криминалистики и информационных технологий. 

В качестве базового методологического подхода использован системный анализ, 

позволивший рассмотреть расследование киберпреступлений не изолированно, а как 

элемент сложного механизма уголовного судопроизводства, включающего правовые 

нормы, организационную структуру правоохранительных органов, технические 

средства и человеческий фактор. Применение данного подхода обеспечило выявление 

взаимосвязей между особенностями цифровой среды и возникающими трудностями 

правоприменительной практики [5]. 

Формально-юридический метод применялся для анализа норм уголовного и 

уголовно-процессуального законодательства, регулирующих вопросы ответственности 

за киберпреступления, порядок доказывания, а также использование электронных 

доказательств и специальных знаний при расследовании. В рамках данного метода 

были выявлены пробелы и коллизии правового регулирования, оказывающие 

негативное влияние на эффективность расследования и судебного рассмотрения 

уголовных дел. 

Криминалистический метод использовался для исследования практических 

аспектов выявления, фиксации и сохранения цифровых следов, а также для анализа 

типовых ошибок, допускаемых при работе с электронными носителями информации. 

Особое внимание уделялось первоначальным следственным действиям, имеющим 

ключевое значение для обеспечения допустимости и достоверности 

доказательственной информации. 

Сравнительно-правовой метод позволил сопоставить национальные подходы к 

расследованию киберпреступлений с зарубежной и международной практикой, что 

дало возможность определить перспективные направления совершенствования 

правового регулирования и организационных механизмов противодействия 

киберпреступности [6]. 

В ходе исследования также применялись аналитический и логический методы, 

направленные на обобщение научных позиций, выявление причинно-следственных 

связей между правовыми и организационными факторами и формирование 

обоснованных выводов. Использование индукции и дедукции позволило перейти от 

анализа частных практических ситуаций к формированию общих теоретических 

положений и рекомендаций. 

Эмпирическую основу исследования составили материалы 

правоприменительной практики, обобщённые данные следственной и судебной 

деятельности, аналитические отчёты правоохранительных органов, а также научные 

публикации отечественных и зарубежных авторов, посвящённые проблемам 

киберпреступности, расследования преступлений в сфере информационных технологий 
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и использования электронных доказательств. Применение эмпирических материалов 

обеспечило прикладную направленность исследования и его ориентированность на 

реальные условия правоохранительной деятельности. 

Результаты исследования. Проведённое исследование показало, что 

расследование киберпреступлений характеризуется совокупностью устойчивых 

правовых и организационных проблем, существенно влияющих на эффективность 

уголовного преследования. Указанные проблемы носят системный характер и 

проявляются на всех этапах расследования — от выявления преступления до судебной 

оценки доказательств [7]. 

В ходе исследования установлено, что одной из ключевых правовых проблем 

является недостаточная определённость процессуального статуса электронных 

доказательств. Несмотря на их широкое использование в делах о киберпреступлениях, 

действующие нормы уголовно-процессуального законодательства во многих случаях не 

содержат чётких требований к порядку получения, фиксации, хранения и 

представления электронных данных. Это приводит к неоднозначности 

правоприменительной практики и различным подходам судов к оценке допустимости 

таких доказательств. 

Выявлено, что при расследовании киберпреступлений нередко возникают 

сложности правовой квалификации деяний. Комбинированный характер 

противоправных действий, включающих элементы незаконного доступа к информации, 

мошенничества, использования вредоносных программ и иных преступлений, 

затрудняет применение единых методических подходов. В результате на практике 

наблюдается как чрезмерная фрагментация квалификации, так и её неоправданное 

упрощение, что негативно отражается на полноте расследования. 

Отдельную правовую проблему представляет трансграничный характер 

киберпреступлений. Значительная часть цифровых следов и электронных данных 

хранится за пределами национальной юрисдикции либо находится под контролем 

иностранных цифровых сервисов. Отсутствие оперативных процессуальных 

механизмов получения и легализации таких данных существенно осложняет 

доказывание и снижает результативность расследования [8]. 

Результаты исследования свидетельствуют о том, что эффективность 

расследования киберпреступлений во многом определяется уровнем организационной 

подготовки правоохранительных органов. Установлено, что в практике расследования 

сохраняется недостаточная специализация следственных подразделений, что приводит 

к привлечению киберпреступлений к расследованию сотрудниками, не обладающими 

необходимыми техническими знаниями. 

Выявлено, что одной из наиболее уязвимых стадий является первоначальный 

этап расследования. Ошибки при осмотре цифровых устройств, несоблюдение 

требований к копированию электронных данных, использование неподготовленных 

технических средств и отсутствие надлежащей фиксации процессуальных действий 

нередко приводят к утрате доказательственной информации либо к сомнениям в её 

достоверности. 

Кроме того, отмечена ограниченность материально-технического обеспечения, 

включая недостаток специализированного программного обеспечения и 
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сертифицированных средств цифровой криминалистики. Это снижает возможности 

правоохранительных органов по оперативному выявлению, анализу и сохранению 

цифровых следов [9]. 

В ходе исследования установлено, что расследование киберпреступлений требует 

активного межведомственного и межсекторального взаимодействия. Однако на 

практике данное взаимодействие часто носит фрагментарный характер. Выявлены 

сложности в координации действий между следственными подразделениями, 

оперативными службами, операторами связи, финансовыми организациями и 

администраторами цифровых платформ. 

Отсутствие единых алгоритмов реагирования на киберинциденты и 

несогласованность процедур обмена информацией приводят к задержкам в получении 

критически важных данных. В условиях высокой изменяемости цифровой среды такие 

задержки существенно снижают шансы на успешное расследование и установление 

виновных лиц. 

Отдельно отмечена недостаточная эффективность международного 

сотрудничества при расследовании киберпреступлений. Процедуры оказания правовой 

помощи и получения электронных доказательств из иностранных источников зачастую 

отличаются длительностью и сложностью, что не соответствует динамике 

киберпреступной деятельности [10]. 

В целом результаты исследования подтверждают, что правовые и 

организационные проблемы расследования киберпреступлений взаимосвязаны и 

усиливают друг друга. Недостаточная правовая регламентация осложняет организацию 

расследования, тогда как организационные просчёты приводят к нарушению 

процессуальных требований и утрате доказательственной информации. 

Установлено, что наибольшие риски для эффективности расследования 

возникают на ранних этапах работы с цифровыми доказательствами, а также при 

отсутствии координации между субъектами, участвующими в противодействии 

киберпреступности. Это подтверждает необходимость комплексного подхода к 

расследованию киберпреступлений, основанного на сочетании правовых, 

организационных и технических мер. 

Обсуждение. Полученные в ходе исследования результаты позволяют более 

глубоко осмыслить специфику расследования киберпреступлений в условиях 

цифровизации общественных отношений. В отличие от традиционных форм 

преступной деятельности, киберпреступления формируются и реализуются в цифровой 

среде, что принципиально меняет характер доказательственной информации и 

требования к организации расследования. Это обстоятельство требует переоценки 

сложившихся подходов уголовного судопроизводства и адаптации правовых и 

организационных механизмов к новым условиям [11]. 

Анализ выявленных правовых проблем подтверждает, что действующее 

уголовно-процессуальное регулирование в значительной степени ориентировано на 

классические формы доказательств и не в полной мере учитывает особенности 

электронных данных. Несмотря на широкое использование цифровых следов в 

практике расследования, отсутствие детализированных процессуальных стандартов их 

получения и фиксации создаёт предпосылки для признания таких доказательств 
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недопустимыми. Это подчёркивает приоритет процессуальной формы в уголовном 

процессе и указывает на необходимость нормативного закрепления специальных 

правил обращения с электронными доказательствами. 

Результаты исследования также свидетельствуют о том, что правовые трудности 

расследования киберпреступлений усугубляются их комбинированным характером. 

Современные киберпреступления нередко включают признаки нескольких составов 

преступлений, что размывает границы между незаконным доступом к информации, 

мошенничеством и иными формами противоправных деяний. Отсутствие единых 

методических рекомендаций по квалификации таких преступлений приводит к 

неоднородности правоприменительной практики и снижает предсказуемость судебных 

решений. 

Существенное значение в обсуждаемом контексте имеют выявленные 

организационные проблемы. Недостаточная специализация следственных 

подразделений, ограниченность технических ресурсов и несвоевременное привлечение 

специалистов в области информационных технологий негативно отражаются на 

качестве расследования. Особенно уязвимым этапом остаётся начальная стадия 

расследования, на которой допускаются ошибки, способные полностью нивелировать 

доказательственную ценность электронных данных. Это подтверждает тезис о том, что 

эффективность расследования киберпреступлений в значительной степени 

определяется уровнем организационной готовности правоохранительных органов. 

Отдельного внимания заслуживает проблема взаимодействия и координации. 

Киберпреступления, как правило, выходят за пределы одной юрисдикции и 

затрагивают интересы множества субъектов, включая частные компании и зарубежные 

цифровые сервисы. В этой связи недостаточная согласованность действий между 

правоохранительными органами, а также отсутствие оперативных механизмов 

международного сотрудничества существенно осложняют расследование. Полученные 

результаты подтверждают необходимость развития институциональных форм 

взаимодействия и внедрения унифицированных алгоритмов реагирования на 

киберинциденты [12]. 

В целом обсуждение результатов исследования позволяет сделать вывод о том, 

что проблемы расследования киберпреступлений носят системный и 

междисциплинарный характер. Их решение невозможно в рамках изолированных 

правовых либо организационных мер. Только комплексный подход, сочетающий 

совершенствование правового регулирования, развитие организационной 

инфраструктуры и повышение профессиональной подготовки сотрудников, способен 

обеспечить эффективное противодействие киберпреступности в условиях 

цифровизации. 

Заключение. Проведённое исследование показало, что расследование 

киберпреступлений в условиях цифровизации общественных отношений сталкивается 

с комплексом правовых и организационных проблем, оказывающих существенное 

влияние на эффективность уголовного судопроизводства. Специфика цифровой среды, 

трансграничный характер преступлений и нематериальная природа электронных 

данных требуют адаптации традиционных механизмов расследования и доказывания к 

новым условиям. 
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Установлено, что действующее правовое регулирование не в полной мере 

учитывает особенности электронных доказательств и цифровых следов. Отсутствие 

единых процессуальных стандартов их получения, фиксации и хранения, а также 

неоднозначность правовой квалификации киберпреступлений создают предпосылки 

для признания доказательств недопустимыми и снижают результативность уголовного 

преследования [13]. Это подчёркивает необходимость совершенствования уголовного и 

уголовно-процессуального законодательства с учётом особенностей цифровой среды. 

Результаты исследования также подтверждают, что организационные факторы 

играют ключевую роль в расследовании киберпреступлений. Недостаточная 

специализация следственных подразделений, ограниченность технических и кадровых 

ресурсов, а также ошибки, допускаемые на первоначальных этапах расследования, 

существенно затрудняют выявление и доказывание преступных деяний в сфере 

информационных технологий. Эффективность расследования во многом зависит от 

уровня профессиональной подготовки сотрудников и своевременного привлечения 

специалистов в области кибербезопасности и цифровой криминалистики. 

Особое значение имеет проблема межведомственного и международного 

взаимодействия. Глобальный характер киберпреступлений и размещение 

значительной части цифровых данных за пределами национальной юрисдикции 

требуют развития механизмов оперативного обмена информацией и упрощения 

процедур получения и легализации электронных доказательств. Недостаточная 

координация действий между субъектами противодействия киберпреступности 

существенно снижает возможности эффективного расследования [14]. 

Таким образом, расследование киберпреступлений следует рассматривать как 

сложный и многоуровневый процесс, требующий системного подхода. Повышение 

эффективности противодействия киберпреступности возможно лишь при условии 

согласованного развития правового регулирования, организационных механизмов и 

профессиональных компетенций правоохранительных органов. Реализация данных 

направлений позволит укрепить доказательственную базу по делам о 

киберпреступлениях и повысить результативность уголовного судопроизводства в 

условиях цифровизации. 

Предложения. На основе проведённого исследования представляется 

целесообразным сформулировать комплекс предложений, направленных на 

совершенствование правового регулирования и организационной практики 

расследования киберпреступлений. 

1. Предложения в сфере правового регулирования 

В целях повышения правовой определённости и единообразия 

правоприменительной практики целесообразно: 

 нормативно закрепить процессуальный статус электронных доказательств с 

учётом их нематериальной природы и технической специфики; 

 установить единые требования к порядку получения, фиксации, хранения и 

представления электронных данных в уголовном процессе; 

 разработать и внедрить специальные процессуальные стандарты обращения с 

цифровыми следами на первоначальных этапах расследования; 
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 уточнить подходы к квалификации киберпреступлений комбинированного 

характера, предусматривающих признаки нескольких составов преступлений; 

 совершенствовать правовые механизмы получения и легализации электронных 

доказательств из трансграничных информационных ресурсов. 

2. Предложения в сфере организационного обеспечения расследования 

Для повышения эффективности деятельности правоохранительных органов при 

расследовании киберпреступлений представляется необходимым: 

 развивать специализированные подразделения по расследованию преступлений 

в сфере информационных технологий; 

 обеспечить обязательное привлечение специалистов в области 

кибербезопасности и цифровой криминалистики на ранних стадиях 

расследования; 

 внедрять унифицированные алгоритмы действий следственных и оперативных 

подразделений при выявлении и фиксации цифровых доказательств; 

 совершенствовать материально-техническое обеспечение, включая 

использование сертифицированных программно-технических средств для 

анализа электронных данных; 

 повышать уровень профессиональной подготовки сотрудников 

правоохранительных органов с учётом современных киберугроз и методов 

расследования. 

3. Предложения в сфере межведомственного и международного 

взаимодействия 

С учётом трансграничного характера киберпреступлений целесообразно: 

 усилить межведомственную координацию между следственными органами, 

оперативными службами, операторами связи, финансовыми организациями и 

цифровыми платформами; 

 разработать регламентированные процедуры оперативного обмена 

информацией при расследовании киберпреступлений; 

 расширить практику международного сотрудничества и участия в совместных 

расследованиях; 

 внедрять ускоренные механизмы правовой помощи по делам о 

киберпреступлениях, ориентированные на сохранение и оперативное получение 

электронных доказательств. 

4. Профилактические и методические предложения 

В целях предупреждения киберпреступлений и повышения качества 

расследования представляется целесообразным: 

 разрабатывать и внедрять методические рекомендации по расследованию 

наиболее распространённых видов киберпреступлений; 

 формировать единые базы знаний и типовых сценариев киберпреступной 

деятельности для использования в следственной практике; 

 усиливать профилактическую работу, направленную на повышение цифровой 

грамотности населения и снижение виктимологической уязвимости 

пользователей; 
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 развивать научно-практическое взаимодействие между правоохранительными 

органами, научными учреждениями и экспертным сообществом. 
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