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Abstract. This article examines the shift of drug and psychotropic substance trade from traditional street markets
to digital environments, including darknet markets and encrypted messenger-based shops. It highlights how
pricing in online drug markets is shaped by platform-related risk, logistics, cryptocurrency exchange rates, and
anonymity tools. The paper also addresses legal qualification and evidentiary challenges, focusing on cross-border
jurisdiction, digital traces, blockchain analysis, and chemical forensic examination. The study proposes practical
and conceptual insights to strengthen detection and proof strategies in criminal proceedings.
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GIYOHVANDLIK VOSITALARINING VIRTUAL OLAMDA SOTILISHI, NARX
SHAKLLANISHI, HUQUQIY BAHOLASH VA EKSPERTIZA MUAMMOLARI

Mardonova Gulsanam Bahodir qizi
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Magistratura tinglovchisi

E-mail: gulsanambahadirovna@gmail.com

Annotatsiya. Mazkur maqolada giyohvandlik vositalarining virtual muhitda, xususan darknet va shifrlangan
messenjerlar orqali sotilishi jarayonlari tahlil gilinadi. Ragamli savdoda narx shakllanishiga ta’sir qiluvchi omillar
— platforma xatari, logistika, kriptovalyuta kursi va anonimlik mexanizmlari yoritiladi. Shuningdek, onlayn
savdoni huquqiy baholash va isbotlashda transchegaraviy yurisdiksiya, raqamli dalillar, blokcheyn tahlili hamda
kimyoviy ekspertiza bilan bogliq muammolar ko‘rsatib beriladi. Maqolada tergov va sud amaliyotini
kuchaytirishga qaratilgan konseptual xulosalar ilgari suriladi.
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«

So‘ nggi yillarda giyohvandlik vositalari va psixotrop moddalar savdosi an’anaviy “ko
cha bozori”dan tobora ko‘ proq ragamli muhitga ko‘ chmoqda. Darknet marketlar, shifrlangan
messenjerlar (kanal/bot do‘ konlar), kriptovalyuta orqali hisob-kitob, “zakladka”
(kontaktlarsiz yetkazish) modeli va transchegaraviy logistika buni tezlashtirmoqda. Bunday
transformatsiya giyohvandlik jinoyatlarining ijtimoiy xavfliligini kamaytirmaydi, aksincha
anonimlik va tezkorlik tufayli aniglash va isbotlashni murakkablashtiradi hamda jinoyatning
igtisodiy rag’ batlarini barqaror giladi. UNODCning 2024-yilgi Jahon giyohvand moddalar bo’
yicha hisobotiga ko' ra, 2023-yilda dunyo bo‘ yicha 316 million kishi (alkogol va tamakidan
tashqari) giyohvand moddalarni iste’'mol gilgan. Eng keng tarqalgan modda kannabis bo‘lib, uni
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244 million kishi iste’'mol gilgan, opioidlar esa 61 million iste’'molchiga ega. Mazkur fon virtual
bozorlarning kengayishi, narxlarning “platforma-xavf-logistika-kriptokurs” omillariga bog‘liq
holda shakllanishi va huquqiy baholashda yangi yondashuvlarni talab etishini ko‘rsatadi [1].

Virtual muhitdagi savdoning o‘ziga xosligi shundaki, “narx” nafaqat iqtisodiy ko‘rsatkich,
balki jinoyat-huquqiy va jinoyat-protsessual jihatdan ham muhim daliliy kategoriya bo‘lib
bormoqda. U muomaladagi tovarning “bozor” segmentini, risk darajasini, yetkazib berish
xarajatini, sifat va brend atributlarini, shuningdek savdo tarmog‘ining tashkiliy modelini
bilvosita aks ettirishi mumkin. Shu bilan birga, “virtual narx”ning dalil sifatidagi qiymati doimo
barqaror emas. E’lonlardagi narxlar manipulyatsiya qilinishi, feyk e’lonlar yoki “scam” sotuvlar
uchrashi, kriptovalyuta kursi va komissiyalar real qiymatni o‘zgartirishi mumkin. Xalqaro
analitik manbalar (UNODC, Europol, GFI) 2023-2024 yillarda kriptovalyuta orqali amalga
oshirilayotgan onlayn narkosavdoning yillik hajmi milliardlab AQSh dollariga teng ekanini,
shuningdek, darknet ekotizimi bilan bir qatorda shifrlangan chat-ilovalardagi savdo ulushi tez
sur’atda ortayotganini ta’kidlaydi [2].

“Archetyp Market” 2025-yilda xalqaro hamkorlikdagi maxsus operatsiya (Europol-FBI-
Interpol) doirasida yopildi. Bu hodisa darknet bozorlarining “barqaror emasligi”, ularning
doimiy nazorat va blokirovka xavfi ostida faoliyat yuritishini yana bir bor isbotladi. Demak,
“narx” va “savdo kanali”’ni kompleks tahlil qilish jinoyatni fosh etish hamda isbotlash
strategiyasini mustahkamlash uchun muhim ilmiy-amaliy vazifadir. Mazkur maqolaning
dolzarbligi yana shunda ko‘rinadiki, virtual savdoda “narx shakllanishi’ni tushuntiruvchi
omillar huquqiy baholash amaliyotida ko‘pincha yaxlit tizim sifatida ko‘rilmaydi. Natijada
tergov va sud amaliyotida elektron izlar, chat yozishmalari, skrinshotlar, kripto-tranzaksiyalar,
qurilma forensikasi va kimyoviy ekspertiza xulosalarini o‘zaro bog‘lab, “sotish” faktini ishonchli
isbotlashda muammolar yuzaga keladi. Shuningdek, “virtual narx”ni aniqlashda dalillar
yaxlitligi, manba ishonchliligi, dalilning asliyat-nusxa aylanishi, metadata va vaqt belgilarini
saglash kabi protsessual talablar ham ko‘pincha hal qiluvchi ahamiyat kasb etadi.

Darknetda giyohvandlik vositalarining savdosi odatda anonimlashtiruvchi
texnologiyalar (Tor-brauzer, VPN), kriptovalyuta hamyonlari, va escrow (vositachilik depozit
tizimi) orqali amalga oshiriladi. UNODCning 2024-yilgi hisobotiga ko‘ra, darknet bozorlarining
95% tranzaksiyalari anonimlashtirilgan kriptovalyuta (Bitcoin, Monero) yordamida amalga
oshiriladi, escrow esa xaridor va sotuvchi o‘rtasida xavfsizlik kafolatiga aylangan. Escrow tizimi
onlayn narkosavdoda “qonuniy bozor tizimi”"ga o‘xshash xavf boshgaruvi mexanizmini
yaratadi. Bu mexanizm noqonuniy bo‘lsa-da, funksional jihatdan bozor ishtirokchilarining
o‘zaro ishonchini ta’minlaydi. Aynan shu jihat darknet bozorlari faoliyatining barqarorligini
oshiradi va ularni oddiy jinoyat sxemalaridan farqlaydi [1].

Darknet narkobo‘limlarida asosiy mexanizm “Vendor-Buyer” modeli bo‘lib, bu model
Amazon yoki AliExpressdagi savdo tizimlariga o‘xshaydi ya'ni vendorlar (sotuvchilar) reyting,
feedback, transaction history asosida o'z mavqeyini saqlaydi, xaridorlar esa shifrlangan aloga
orqali buyurtma beradi. Europolning IOCTA 2023 hisobotida vendorlarning yuqori reytingi
narxga 15-25% qo‘shimcha ustama qo‘shishi qayd etilgan.

EMCDDA (Yevropa Giyohvandlik va Giyohvandlikka Qarshi Markazi) 2024-yilgi
hisobotida dead drop tizimi Sharqiy Yevropa va MDH hududlarida asosiy usulga aylangani
ko‘rsatilgan. Dead drop tizimi huqugni muhofaza qiluvchi organlar uchun murakkab muammo
yaratadi, chunki bu usulda xaridor-sotuvchi kontakti yo‘qoladi. Shuningdek, GPS asosida aniq
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koordinatalar uzatilishi va Kkripto-to‘lov bilan birgalikda ishlashi ushbu jinoyatni yuqori
darajada transchegaraviy va izsiz qiladi.

Onlayn narkosavdo virtual muhitda amalga oshirilayotgan bo‘lsa-da, uning huquqiy
bahosi asosan an’anaviy giyohvandlik vositalari aylanishi bo‘yicha xalqaro va milliy normalarga
tayanadi. Biroq so‘nggi yillarda darknet bozorlarining keskin o‘sishi, kriptovalyutalar orqali
anonim to‘lovlar va shifrlangan messenjerlar orqali transchegaraviy savdo kengaygani
natijasida mavjud normalar ushbu hodisani to‘liq gamrab ololmayotgani kuzatilmoqda. Shu
bois onlayn narkotrafikni kvalifikatsiya qilishda xalqaro konvensiyalar, kiberjinoyatchilik
bo‘yicha bitimlar hamda moliyaviy monitoring standartlarining o‘zaro uyg‘unligi alohida
ahamiyat kasb etadi.

BMTning uch asosiy konvensiyasi — 1961-yilgi Yagona konvensiya, 1971-yilgi
Psixotrop moddalar konvensiyasi, va 1988-yilgi Narkotiklar va psixotrop moddalar noqonuniy
aylanishiga qarshi konvensiya — giyohvand vositalarning noqonuniy savdosiga qarshi xalgaro
majburiyatlarni belgilaydi. 1988-yilgi Konvensiya ayniqsa transchegaraviy elektron
tranzaksiyalar, jinoiy guruhlar, va yangi turdagi tashish usullariga garshi mexanizmlarni
belgilashi bilan ajralib turadi. Bu konvensiyalar darknetdagi savdoga bevosita qaratilmagan
bo‘lsa-da, ularning moddalarida belgilangan “noqonuniy aylanish”, “tarqatish”, “yetkazib
berish”, “transchegaraviy jinoyatlar” tushunchalari internet orqali sodir bo‘layotgan xatti-
harakatlarni ham gamrab oladi. Ammo konvensiyalarda kriptovalyuta, darknet platformalari,
shifrlangan messenjerlar kabi tushunchalar mavjud emasligi sababli ularning qo‘llanishi
amaliyotda talgin muammolarini keltirib chiqaradi [3].

Budapesht Konvensiyasi kiberjinoyatlar bo‘yicha birinchi universal xalqaro hujjat bo'lib,
unda kompyuter tarmoqlari orqali noqonuniy faoliyat, shifrlangan ma’lumotlar, elektron
izlarni saqlash, provayderlarga majburiyatlar kabi normalar mavjud. Konvensiya moddalari
onlayn narkosavdo jarayonida anonimlashtirilgan tizimlar, VPN, Tor, shifrlangan chatlardan
foydalanish bo‘yicha tergov organlariga keng vakolat beradi. Budapesht Konvensiyasi
narkosavdoni to‘g‘ridan-to‘g‘ri tartibga solmaydi, ammo darknetdagi giyohvandlik savdosini
fosh qilishda texnik protsessual asos sifatida juda muhim. Biroq konvensiyaning asosiy cheklovi
uning ko‘plab davlatlar tomonidan ratifikatsiya qilinmaganligidadir. Natijada transchegaraviy
tergovlarda xalqaro hamkorlik yetarlicha samarali bo‘lmay qolmoqda.

FATFning 2019-2024 yillardagi yangilangan standartlariga ko‘ra, virtual aktivlar
provayderlari (VASP) uchun “Travel Rule”, mijozni aniglash (KYC) va shubhali tranzaksiyalarni
monitoring qilish talablari joriy etilgan. FATF darknetda giyohvandlik savdosi bo‘yicha eng faol
go‘llaniladigan to‘lov vositalari Bitcoin va Monero ekanini qayd etadi. FATFning kriptovalyuta
bo‘yicha talablarining kuchayishi darknet bozorlarining moliyaviy izlarini kuzatishni
osonlashtiradi. Ammo Monero, Zcash kabi “privacy coin”lar texnik jihatdan tranzaksiyalarni
yashirishi sababli, FATF standartlari ham barcha holatlarni gamrab olishga hali imkon
bermaydi. Bu esa onlayn narkotrafik bilan kurashishda eng katta bo‘shliglardan biridir [6].

O‘zbekiston Respublikasi Jinoyat kodeksining 270-273-moddalariga ko‘ra, giyohvandlik
vositalarini sotish, tarqatish, yetkazib berish, ishlab chiqarish, saglash kabi harakatlar turlicha
javobgarlikka ega. Virtual savdo modelida sotish odatda, kripto-to‘lovni qgabul qilish,
shifrlangan aloga orqali buyurtma olish, “dead drop” orqali yetkazib berish, kabi xatti-
harakatlar majmuasida namoyon bo‘ladi. Amaliyotda asosiy muammo “tarqatish” bilan
“sotish”ni ajratish hisoblanadi. Darknetda xizmat ko‘rsatish jarayoni an’anaviy “shaxsan
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topshirish” modelidan farq qilgani uchun ba’zi tergovchilar buni noto‘g‘ri ravishda “saqlash”
yoki “qonuniy muomalaga kiritish” sifatida talqin qilishi kuzatiladi. Shuning uchun virtual
savdoda har bir xatti-harakatni raqamli izlar asosida aniglash juda muhim.

Kriptovalyutalar O‘zbekiston Respublikasida moliyaviy aktiv sifatida tartibga solingan
bo‘lsa-da, noqonuniy narkosavdo uchun foydalanilsa, JKning “jinoyat uchun to‘lov vositasi”
tamoyili asosida baholanadi. Markaziy bank va O‘zbekiston Respublikasi Prezidentining 2022-
yildagi qarorlarida kripto-aktivlar aylanishi tartibga solingan, ammo ular orqali narkotik
moddalar uchun to‘lov amalga oshirilsa, bu jinoyatni sodir etish vositasi sifatida talqin gilinadi.
Kriptovalyuta dalil sifatida ko‘rsatilganda asosiy muammo blokcheyn izlarini
rasmiylashtirishdir. Blokcheyn tranzaksiyalari texnik jihatdan ochiq bo‘lsa ham, ularni JKning
moddiy dalillar sifatiga kiritish uchun hash manzillarni identifikatsiya qilish, tranzaksiya
zanjirini ekspertiza orqali aniqlash, xalqaro almashinuv (Binance, Coinbase va h.k.)
ma’lumotlarini olish, kabi murakkab protsessual talablar mavjud. Bu jarayon amaliyotda yetarli
darajada yo‘lga qo‘yilmagan va normativ-huquqiy bo‘shliglar mavjud [12].

O‘zbekiston Respublikasi Jinoyat-protsessual kodeksiga ko‘ra, elektron axborotlar,
skrinshotlar, messenjer yozishmalari, onlayn tranzaksiya ma’lumotlari dalil sifatida tan olinadi.
Biroq shifrlangan messenjerlar (Telegram, Signal, Wickr) yoki darknet platformalaridan
olingan yozuvlarni tasdiglash ekspertizani talab giladi, manbaaning ishonchliligini aniqlashni
0z ichiga oladi. Asosiy muammo shifrlangan yozishmalarni rasmiylashtirishning yagona
metodikasi yo‘qligi hisoblanadi. Telegram chatini serverdan olish imkonsiz, darknet
foydalanuvchi identifikatori haqiqiy shaxsni ko‘rsatmaydi. Yozishmalarda “nickname”lar
gatnashadi, bu shaxsni identifikatsiya qilishni murakkablashtiradi. Bu esa “dalilning
ishonchliligi” masalasida sud-tergov organlari uchun qo‘shimcha xavflar tug'diradi.

Virtual muhitda giyohvandlik vositalari savdosi nafagat an’anaviy jinoyat tarkiblariga
mos keladi, balki mavjud huquqiy normalar bilan to‘liq tartibga solinmagan mutlaqo yangi
holatlarni ham yuzaga keltiradi. Xususan, onlayn tranzaksiyalarning transchegaraviy xarakteri,
bir nechta yurisdiksiyaga taallugli bo‘lgan xatti-harakatlarni huquqiy baholash, shuningdek,
darknetdagi “anonymous marketplace”lar kabi yangi fenomenlarning yuridik talqgini
amaliyotda jiddiy murakkabliklarni keltirib chiqarmoqda. Quyida ushbu muammolar milliy va
xalgaro huquq kesimida tahlil qilinadi.

Darknet orqali amalga oshiriladigan narkotrafik odatda bir vaqtning o‘zida bir nechta
davlat hududiga taallugli bo‘ladi. Amaliyotda sotuvchi bir davlatda, xaridor boshqasida,
serverlar uchinchi mamlakat hududida joylashgan bo‘lishi mumkin, kriptovalyuta asosidagi
tolovlar esa global tarmoqda qayd etiladi. BMTning 1988-yilgi Narkotiklar va psixotrop
moddalar noqonuniy aylanishiga qarshi Konvensiyasi bunday holatlarni “transnational crime”
sifatida tasniflaydi va bir nechta yurisdiksiyaning birgalikdagi javobgarligini nazarda tutadi.
Transchegaraviy tranzaksiyalarni huquqiy baholashda eng asosiy muammo jinoyatning
qayerda sodir bo‘lganini aniglashdir. Chunki jarayonning turli bosqichlari bir vaqtning o‘zida
turli davlat hududlarida sodir bo‘ladi.

Odatda tergov organlari jinoyat ogqibatlari gayerda namoyon bo‘lsa, o‘sha davlat
yurisdiksiyasini qo‘llashga harakat giladi. Biroq anonim kripto-tranzaksiyalar va shifrlangan
platformalar fonida bu yondashuv doimo samarali emas. Shu sababli, transmilliy narkotrafikni
baholashda xalqaro kooperatsiya va birgalikdagi tergov mexanizmlarini kuchaytirish muhim.
Kiberjinoyatlar bo‘yicha yurisdiksiya aniqlanishi milliy amaliyotda eng murakkab
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masalalardan biri hisoblanadi. Budapesht Konvensiyasining 22-moddasiga ko‘ra, davlatlar
jinoyat ularning hududida sodir etilgan bo‘lsa, jinoyat ularning fuqarosi tomonidan sodir
etilgan bo‘lsa yoki jinoyat oqibatlari ularning hududida namoyon bo‘lsa, 0‘z yurisdiksiyasini
go‘llashi mumkin. Biroq virtual narkosavdo jarayonida bu mezonlarni qo‘llash
murakkablashadi. Virtual muhitdagi jinoyatlarda serverlar boshqa davlatda joylashgan bo‘lishi,
“dead drop” koordinatalari uchinchi davlatda bo‘lishi, kripto-tranzaksiya butunlay transmilliy
xarakterga egaligi, shuningdek shaxsni aniglashning nihoyatda murakkabligi yurisdiksiya
masalasini keskin murakkablashtiradi. Shu bois, bunday holatlarda yagona to‘g'ri yechim —
xalqaro huquqiy yordam mexanizmlari (MLAT), tezkor axborot almashuvi va davlatlar
o‘rtasidagi kiberhamkorlikni kengaytirishdir.

Darknetdagi giyohvand moddalarga ixtisoslashgan onlayn platformalar odatda
“anonymous marketplace” yoki “cryptomarket” sifatida yuritiladi. EMCDDAning 2024-yilgi
hisobotiga ko‘ra, bunday platformalar foydalanuvchilardan shaxsni tasdiglovchi ma’lumot
talab qilmaydi, kripto-to‘lovlar asosida ishlaydi, escrow tizimiga ega bo‘ladi hamda davlat
yurisdiksiyasidan tashqgarida faoliyat yuritadi. Bu esa ularning huquqiy talginida turli
yondashuvlarni yuzaga keltiradi. Hozirgi milliy qonunchilikda “anonymous marketplace”
tushunchasining aniq huquqiy ta’rifi mavjud emas. Shu sababli bunday platformalar amaliyotda
ba’zan “jinoyat sodir etish vositasi”, ba’zan “jinoyatni yashirish vositasi”, yoki “taqgiqlangan
axborot resursi” sifatida turlicha talqin gilinadi. Aslida esa cryptomarketlar markazsizlashgan,
transchegaraviy, kripto-to‘lovli va reputatsiya tizimiga ega kommersiya maydoni bo‘lgani
uchun ularni klassik “vosita” yoki “joy” sifatida baholash to‘g‘ri natija bermaydi. Ushbu fenomen
uchun mustaqil huqugqiy talqgin ishlab chiqish zarur, aks holda tergov va sud amaliyotida bir xil
holat turlicha baholanishda davom etadi [8].

Virtual muhitda amalga oshirilayotgan giyohvandlik savdosi klassik kriminalistik
ekspertizaning zamonaviy ko‘rinishlarini talab qiladi. Darknet platformalari, shifrlangan
messenjerlar va kripto-tizimlar jinoyat izlarini yashirishda yuqori darajadagi texnik himoya
yaratadi. Shu sababli identifikatsiya jarayonlari raqamli izlar, blokcheyn tahlili, kimyoviy
ekspertiza va kompleks kriminalistik yondashuvni talab qilmoqda. Quyida ushbu yo‘nalishdagi
asosiy muammolar tahlil gilinadi. Darknetda sodir etiladigan giyohvandlik savdosi jinoyatni
yashirishga garatilgan yuqori darajadagi texnik mexanizmlar bilan himoyalangan bo‘ladi.
Bunday platformalarda ishtirokchilarning haqiqiy shaxsini aniqlash juda qiyin, chunki ular
odatda ko‘p bosqichli anonymizatsiya vositalaridan foydalanadilar. Avvalo, foydalanuvchilar

Tor-brauzer yoki unga o‘xshash tarmoqlardan foydalanib, o‘zlarining IP-manzillarini bir
nechta server orqali o‘tkazib, haqiqiy manzilni yashiradilar. IP-masking deb ataladigan ushbu
jarayon natijasida tergov organlari foydalanuvchi qayerdan tarmoqqa ulanganini aniglashda
jiddiy cheklovlarga duch keladi. Bundan tashqari, darknet savdosida kriptovalyutalar asosiy
to'lov vositasi sifatida qo‘llaniladi. Kriptovalyuta tranzaksiyalarini izlash jarayonini
murakkablashtirish uchun ishtirokchilar “cryptomixing” xizmatlaridan foydalanadilar —
bunda pul bir nechta manzilga bo‘linib, boshqa tranzaksiyalar bilan aralashtiriladi va qayta
birlashtiriladi. Natijada tranzaksiya zanjiri izchil emas, balki bo‘lingan ko‘rinishga ega bo‘lib,
uni tiklash esa bir muncha qiyinchilik tug‘diradi. Darknetdagi yana bir keng targalgan himoya
vositasi — burner accounts, ya'ni vaqtinchalik yaratilgan akkauntlar bo‘lib, ular odatda bitta
tranzaksiya yoki qisqa muddatli muloqot uchun ishlatiladi. Bu turdagi akkauntlar na shaxsni
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identifikatsiya qilish imkonini beradi, na ularning faoliyat tarixini to‘liq qayta tiklashga yordam
beradi.

Burnerlardan foydalanish natijasida jinoyatchining raqamli izlari minimal darajada
bo‘ladi. Shunga garamay, darknetning to‘liq anonim emasligini ko‘rsatadigan muhim jihatlar
ham mavjud. Xususan, blokcheyn texnologiyasi — har bir tranzaksiyaning raqamli reyestrda
qayd etilishi — tergov uchun muayyan imkoniyatlar yaratadi. Bitkoin kabi kriptovalyutalar
tranzaksiyalari butunlay anonim emas, chunki har bir pul jo‘natmasi va qabul qilinishi
blokcheyn zanjirida ochiq ko‘rinishda saqlanadi. Chainalysis, Elliptic, CipherTrace kabi maxsus
kripto-analitik platformalar yordamida tranzaksiyalar tahlil qilinib, turli manzillar o‘rtasidagi
bogliglik aniqlanishi, yirik summalarning harakati kuzatilishi va anonim hamyonlar
faolligining statistik profili tuzilishi mumkin. Bunday tahlil, aynigsa, kriptovalyutalarni fiat
valyutaga almashish bosqichida, yoki darknet savdosida tez-tez uchraydigan escrow tizimidan
foydalanilganda samarali natija beradi.

Onlayn buyurtma qilingan giyohvandlik moddalarining tarkibi va sifatini aniqlash
kriminalistik ekspertizaning eng murakkab jihatlaridan biri hisoblanadi. Darknet orqali
sotilayotgan moddalar ko‘pincha haqiqiy nomi, tarkibi yoki konsentratsiyasi bilan mos
kelmaydi. Savdo jarayoni anonim bo‘lganligi bois, sotuvchilar “premium quality”, “lab-tested
product” kabi iboralarni qo‘llasa ham, amalda moddaning sifati, kimyoviy tozaligi yoki
farmakologik ta’siri bo‘yicha hech qanday kafolat mavjud emas. Shu sababli tergovga taqdim
etilgan material bo‘yicha dastlabki skrining ham, laboratoriya tahlili ham moddaning haqiqiy
tabiatini aniglash uchun juda muhim bosqichdir. Onlayn buyurtma qilingan moddalar sifati
bo‘yicha asosiy muammo ularning tarkibidagi o‘zgaruvchanlikdir.

Darknet sotuvchilari bir xil nom ostida turli kimyoviy tuzilmaga ega moddalarni
jo‘natishi mumkin. Masalan, kokain sifatida yuborilgan moddalar ko‘pincha lidokain, levamisol
yoki benzokain bilan “aralashtirilgan” bo‘ladi; MDMA nomi ostida esa PMA yoki PMMA kabi
ancha xavfli sintetik variantlar uchraydi. Metamfetamin o‘rniga sintetik katinonlar (“bath
salts”) yuborilishi ham keng tarqalgan. Bu “fake substances” deb ataluvchi hodisa kriminalistik
ekspertiza jarayonini sezilarli darajada murakkablashtiradi, chunki tashqi ko‘rinishi haqiqiy
moddalarga deyarli o‘xshash bo‘lsa-da, ularning toksikologik ta’siri va xavf darajasi keskin
farqlanadi. Bunday holatlarda skrining bosqichi moddani tezkor aniglash uchun qo‘llaniladigan
dastlabki testlar juda ehtiyotkorlik bilan bajarilishi zarur. Ammo tezkor testlar o‘z-o‘zidan
yetarli yaxshi natija bermaydi, chunki ularning sezgirligi va maxsuslik darajasi o‘zgaruvchan
bo‘lishi mumkin. Shu bois asosiy xulosa laboratoriya ekspertizasining qayta-qayta tekshirilgan,
aniq o‘lchov beradigan usullari orqali chiqariladi. Zamonaviy kriminalistik laboratoriyalarda
odatda GC-MS (gaz xromatografiya-mass spektrometriya), FTIR (infraqizil spektroskopiya),
HPLC (yuqori bosimli suyuq xromatografiya) kabi usullar qo‘llanadi. Ushbu tahlillar moddaning
to‘'liq spektrini, aralashmalar ulushini, faol komponentning konsentratsiyasini aniqlash
imkonini beradi.

Darknet orqali sotiladigan moddalar orasida nafaqat to‘g‘ridan-to‘g‘ri giyohvand
vositalar, balki ularni ishlab chigarish uchun zarur bo‘lgan prekursorlarning ham noqonuniy
muomalasi keng kuzatiladi. Prekursorlar ko‘pincha sintetik laboratoriyalar faoliyati uchun
asosiy xomashyo bo‘lib, ularning tashqi ko‘rinishi, yorliglanishi yoki saqlanish shakllari
gonuniy kimyoviy moddalar bilan oxshash bo‘lishi mumkin. Shu sababli ularni aniglash ancha
murakkab. Prekursorlar ko‘pincha kimyoviy aralashmalarda, boshqa moddalarga qo‘shilgan
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yoki laboratoriya ashyosi sifatida yashirilgan bo‘lishi mumkin. Ekspertiza bu holda moddani
ajratish, tozalash, tarkibini qayta tiklash, uning sintez zanjiridagi rolini aniglash kabi murakkab
bosqichlarni o'z ichiga oladi.

Bu modelning asosiy xavfi vendorlarning professionallashuvidir. Ular an’anaviy ko‘cha
savdosidan farqli ravishda marketing strategiyalari, mijozni jalb qilish, “brend yaratish” kabi
usullardan foydalanadi. Bunday raqobat narkotiklar iste’'molini kamaytirmaydi, aksincha
bozordagi sifat va yetkazib berish tezligi oshgani uchun iste’molchilarning xavfini ko‘paytiradi.

Yuqoridagi tahlillar shuni ko‘rsatadiki, giyohvandlik vositalarining virtual muhitda
sotilishi an’anaviy narkotrafikdan tubdan farq qiladigan murakkab, ko‘p bosqichli va
transchegaraviy hodisaga aylangan. Darknet bozorlari, shifrlangan messenjerlar, kriptovalyuta
tranzaksiyalari va anonymizatsiya texnologiyalari ushbu jarayonni huquqni muhofaza qiluvchi
organlar tomonidan aniqlash va to‘xtatish, shuningdek, jinoyat tarkibini to‘g‘ri kvalifikatsiya
qilishni sezilarli darajada giyinlashtirmoqda. Xalqaro huquqiy bazada, jumladan 1961, 1971 va
1988-yillardagi BMT konvensiyalari asosiy tamoyillarni belgilab bergan bo‘lsa-da, ularning
mazmuni zamonaviy onlayn jinoyatchilik mexanizmlari bilan ishlash uchun yetarli darajada
moslashmagan.

Milliy gonunchilik ham ko‘plab hollarda virtual savdoning texnik va transmilliy
xususiyatlarini gamrab olmaydi, bu esa tergov amaliyotida talgin muammolariga olib keladi.
Darknetda iz qoldirishning minimalligi, IP-masking, cryptomixing, burner accounts kabi
vositalarning qo‘llanilishi raqamli identifikatsiyani murakkablashtiradi. Shunga qaramay,
blokcheyn tahlili va kiber-forensik usullar kombinatsiyasi jinoyat zanjirini tiklash imkoniyatini
gisman bo‘lsa-da, yaratadi. Biroq “privacy coin”lar va shifrlangan platformalarning kengayishi
ekspertiza imkoniyatlarini chegaralaydi. Kimyoviy ekspertiza bo‘yicha muammolar, xususan
“fake substances” va sintetik moddalar mavjudligi esa laboratoriya jarayonlarini
murakkablashtirib, giyohvand vositalarning haqiqiy tarkibini aniqlashda qo‘shimcha
yondashuvlarni talab qgiladi.
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