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Article / Original Paper 

GENDER-BASED VIOLENCE ENHANCED BY ARTIFICIAL INTELLIGENCE: 
CHALLENGES TO INTERNATIONAL HUMANITARIAN LAW AND GAPS IN 
LEGAL REGULATION 

Sabirova Kuvanchai Babamuratovna 
Lecturer at Abu Rayhon Beruniy University 
Independent Applicant 

Abstract. This article examines the transformation of gender-based violence under the influence of artificial 
intelligence (AI). The rapid spread of deepfakes, automated harassment systems, and algorithmic amplification of 
hate speech poses unprecedented challenges to the international human rights protection system. Based on an 
analysis of UN statistical data, UN Women documents, a comparative legal study of 24 national AI regulatory 
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Цифровая трансформация, обещавшая расширение прав и возможностей и 

глобальную связанность, обернулась для миллионов женщин и девочек появлением 

нового пространства системного насилия. По данным Структуры «ООН-женщины», 44% 

женщин и девочек в мире — 1,8 миллиарда — не имеют доступа к правовой защите от 

домогательств и преследования в Интернете. Менее чем в 40% стран мира действуют 

законы, непосредственно направленные на противодействие киберпреследованию. Эта 

ситуация усугубляется стремительным развитием технологий искусственного 

интеллекта (ИИ), которые не только создают новые формы насилия, но и многократно 

усиливают существующие [1]. 

Особую тревогу вызывает тот факт, что технологический прогресс опережает 

развитие правовых механизмов. Как справедливо отмечает Директор-исполнитель 

Структуры «ООН-женщины» Сима Бахус, «то, что начинается в Интернете, не остается в 

Интернете. Цифровое насилие проникает в реальную жизнь, сея страх, заставляя 

замолчать и, в худших случаях, приводя к физическому насилию и фемициду». Законы 

должны развиваться вместе с технологиями, однако существующие международные 

договоры разрабатывались в эпоху, когда генеративные нейросети не были доступны 

широкому кругу пользователей. 

Цель настоящего исследования — выявить пробелы в международно-правовом 

регулировании, возникающие при квалификации актов гендерного насилия, 

совершенных с использованием технологий ИИ, и предложить направления для 

гармонизации существующих норм международного гуманитарного права. 

Методологическую основу исследования составляет комплекс общенаучных и 

специально-юридических методов. Формально-юридический метод применен для 

анализа положений ключевых международных документов: Конвенции Совета Европы 

о киберпреступности (Будапештская конвенция), Конвенции Совета Европы о 

предотвращении и борьбе с насилием в отношении женщин и домашним насилием 

(Стамбульская конвенция), а также Общих рекомендаций Комитета CEDAW. 

Сравнительно-правовой метод использован при изучении национальных стратегий 

регулирования ИИ (Chile, Canada, Australia, UK) и подходов к криминализации 

дипфейков в различных юрисдикциях. Статистические данные базируются на 

актуальных отчетах Структуры «ООН-женщины» (2025–2026) [2], Всемирного банка и 

Association for Progressive Communications [3]. 

Понятие и виды гендерного насилия, усиленного искусственным 

интеллектом.  

Термин «технологически опосредованное гендерное насилие» (technology-

facilitated gender-based violence, TFGBV) получает все более широкое признание в 

международном экспертном сообществе. Под ним понимаются действия, совершаемые 

с использованием информационно-коммуникационных технологий, которые 

направлены против женщин в силу их гендерной принадлежности или оказывают на 

них непропорциональное воздействие. Интеграция ИИ трансформирует традиционные 

формы насилия, придавая им новые качественные характеристики: автоматизацию, 

масштабируемость, анонимность и персонификацию. 

На основе анализа докладов ООН и научной литературы можно выделить 

следующие основные виды гендерного насилия, усиленного ИИ: 
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Дипфейк-порнография без согласия (non-consensual deepfake pornography). 

Данный вид насилия представляет собой создание реалистичных изображений или 

видеороликов порнографического содержания с использованием лиц реальных людей 

без их ведома и согласия. Согласно данным Структуры «ООН-женщины», 98% всех 

дипфейк-видео в сети являются порнографическими, и почти все они созданы с 

использованием изображений женщин. За период с 2019 по 2023 год количество 

дипфейк-видео увеличилось на 550%, а инструменты для их создания стали 

общедоступными и зачастую бесплатными. 

Российские исследователи Е.В. Завгороднева и А.Г. Голощапова отмечают, что 

«обращено внимание на высокую степень выбора женщин и несовершеннолетних в 

качестве жертв при создании глубоких порнодипфейков». Дипфейк-технологии 

позволяют создавать контент, который невозможно отличить от подлинных 

изображений, что делает защиту жертв крайне затруднительной. 

Автоматизированные домогательства и киберсталкинг (automated harassment 

and cyberstalking). ИИ-алгоритмы используются для автоматизации преследования: 

боты могут круглосуточно отправлять угрожающие сообщения, комментарии, 

создавать фейковые аккаунты для слежки. Как отмечается в исследовании APC, 

современные инструменты позволяют осуществлять «скоординированные кампании 

домогательств» с использованием ИИ, что непропорционально часто затрагивает 

женщин-журналисток, политиков и правозащитниц. Согласно статистике, каждая 

четвертая женщина-журналист получает онлайн-угрозы физического насилия, включая 

угрозы убийством. 

Секс-шантаж с использованием ИИ (AI-powered sextortion). Злоумышленники 

используют сгенерированные ИИ изображения для шантажа жертв, угрожая 

распространением компрометирующих материалов. Отличие от традиционного секс-

шантажа заключается в том, что для создания угрозы не требуется реальных интимных 

изображений жертвы — достаточно фотографии из социальных сетей, на основе 

которой ИИ генерирует компрометирующий контент [4]. 

Гендерная дезинформация (gendered disinformation). Координированные 

кампании по распространению ложной информации, имеющей гендерную окраску, 

направленные на дискредитацию женщин в публичном пространстве. Как указывается 

в докладе UN Women, такие кампании нацелены на то, чтобы «заставить замолчать, 

пристыдить и запугать женщин и девочек», вытесняя их из публичного пространства[5]. 

Доксинг (doxing). Публичное раскрытие личной информации жертвы (адреса, 

номера телефонов, данные паспорта) с использованием автоматизированных 

инструментов сбора данных. ИИ позволяет агрегировать информацию из множества 

источников и создавать подробные досье на жертв.Важно подчеркнуть, что эти формы 

насилия не являются изолированными: они часто комбинируются и усиливают друг 

друга. Кроме того, исследователи обращают внимание на то, что «инструменты для 

"раздевания" применяются не на изображениях мужчин. Они явно нацелены на женщин. 

Это яркий пример вредоносной технологии. Ничего нейтрального в ней нет» [6]. 

Важно понимать, что граница между онлайн и офлайн насилием в данном 

контексте стирается. Например, доксинг (публикация личных данных) может привести 

к преследованию в реальной жизни, а созданные ИИ дипфейки — к репутационным 
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потерям и психологическим травмам. Искусственный интеллект не создает проблему 

гендерного насилия с нуля, а скорее выступает катализатором, усиливая и видоизменяя 

уже существующие формы насилия, делая их более масштабными, доступными и трудно 

контролируемыми. 

Ключевую роль в понимании того, как ИИ вписывается в эту проблему, играет 

концепция, разделяющая два пути воздействия: 

1. Встроенный вред (Embedded Harms): Насилие, заложенное в самих системах ИИ 

из-за предвзятости данных, на которых они обучаются. Алгоритмы могут 

воспроизводить и усиливать сексистские и дискриминационные стереотипы. 

2. Злонамеренное использование (Malicious Use): Использование инструментов 

ИИ злоумышленниками для причинения вреда, например, для создания дипфейков или 

автоматизации кибербуллинга. 

ИИ делает традиционные виды онлайн-агрессии более опасными и трудно 

устранимыми: 

- Автоматизированные кампании домогательств и травли (кибербуллинг): Если 

раньше организация травли требовала усилий, то теперь ИИ позволяет создавать ботов, 

которые могут массово и круглосуточно отправлять оскорбительные сообщения, 

угрозы или дискредитирующий контент. Подготовка такой кампании может занять 

всего 15-20 минут. 

- Гендерная дезинформация: Создание и распространение ложной информации, 

часто сексуализированного или порочащего характера, для дискредитации женщин в 

публичном поле — политиков, журналисток, активисток. 

- Синтезированный голосовой фишинг (Vishing) и мошенничество: 

Использование ИИ для клонирования голоса с целью вымогательства или создания 

компрометирующих ситуаций. 

- Усиление киберсталкинга: GPS-трекеры и приложения для слежки, а также 

анализ цифрового следа жертвы с помощью ИИ позволяют преследователям получать 

пугающе точные данные о местоположении и распорядке дня человека. 

Масштабы проблемы и группы риска. 

Проблема носит глобальный характер. По данным ООН, до 58% женщин и девочек 

сталкиваются с той или иной формой технологически усиленного насилия. 

Исследования также показывают, что 73% женщин-журналисток испытывают на себе 

цифровое насилие в ходе работы. 

Некоторые группы подвержены еще большему риску из-за пересекающихся форм 

дискриминации (intersectionality) : 

- Публичные женщины: Политики, журналистки, правозащитницы. 

- Молодые женщины и девушки (58% из них сталкивались с онлайн-

домогательствами) . 

- Женщины с множественной дискриминацией: Черные женщины, женщины из 

числа коренных народов, мигрантки, женщины с инвалидностью, ЛГБТКИ+ люди. 

Одной из главных проблем является отставание права от технологий. По данным 

Всемирного банка, менее чем в 40% стран мира действуют законы, прямо защищающие 

женщин от кибер-домогательств. Это означает, что около 1,8 миллиарда женщин не 

имеют законодательной защиты от этих новых форм насилия. Во многих странах 
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действия, разрушающие жизнь жертве, остаются в "серой" правовой зоне — они могут 

быть ужасными (awful), но формально законными (lawful). 

В международных документах проблема TFGBV также часто рассматривается 

фрагментарно, без учета специфики рисков, создаваемых ИИ. 

Таким образом, гендерное насилие, усиленное ИИ, представляет собой сложный 

и быстрорастущий вызов, требующий скоординированных действий на глобальном 

уровне: обновления законов, внедрения этических стандартов при разработке ИИ 

("безопасность по дизайну") и повышения цифровой грамотности населения. 

Заключение. Проведенное исследование позволяет сделать ряд выводов 

относительно характера и масштаба вызовов, которые гендерное насилие, усиленное 

искусственным интеллектом, создает для международного гуманитарного права и 

современной системы правового регулирования. 

Прежде всего, исследование подтверждает, что искусственный интеллект не 

порождает феномен гендерного насилия, но качественно трансформирует его. 

Технологии машинного обучения и генеративные модели выступают не просто 

нейтральными инструментами, а активными катализаторами, многократно 

усиливающими традиционные формы дискриминации и насилия. Алгоритмы, 

встроенные в существующие социальные иерархии, способны автоматизировать 

процесс поиска жертв, масштабировать производство вредоносного контента и делать 

атаки скоординированными и труднопредсказуемыми. В результате цифровое насилие 

приобретает системный характер, последствия которого сопоставимы с реальным 

физическим уроном. 

Ключевой проблемой, выявленной в ходе анализа, является критический разрыв 

между скоростью технологического развития и реакцией международно-правовой 

системы. Традиционные нормы, включая инструментарий международного 

гуманитарного права, оказываются недостаточно адаптированы к реалиям цифровой 

среды. Наиболее остро эта проблема проявляется в трех аспектах. Во-первых, 

трансграничный характер интернета и анонимность, обеспечиваемая технологиями, 

создают юрисдикционные сложности при идентификации правонарушителей. Во-

вторых, специфика цифровых доказательств вступает в противоречие с устоявшимися 

процессуальными требованиями. В-третьих, сохраняется неопределенность в вопросе 

ответственности технологических платформ за контент, генерируемый или 

распространяемый с использованием их инфраструктуры. 

Анализ современных подходов к регулированию искусственного интеллекта 

демонстрирует их фрагментарность. Большинство национальных и международных 

стратегий в области искусственного интеллекта не учитывают гендерное измерение 

технологического насилия.  

Существенным препятствием для эффективного правоприменения остается 

сохраняющийся цифровой разрыв и культурная специфика. Модерирующие алгоритмы, 

обученные преимущественно на данных из англоязычного сегмента интернета, часто не 

распознают локальные формы насилия и дискриминационные практики, характерные 

для стран Глобального Юга. Это требует выработки гибких подходов, учитывающих 

языковое и культурное разнообразие. 
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Таким образом, противодействие гендерному насилию, усиленному 

искусственным интеллектом, требует не точечных законодательных изменений, а 

комплексной трансформации подходов к управлению технологиями. Без встраивания 

принципов гендерного равенства и уважения прав человека в саму логику разработки и 

внедрения искусственного интеллекта технологический прогресс рискует закрепить и 

усугубить существующие формы неравенства, придав им новые, более изощренные и 

трудноуловимые формы. 
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все еще не имеют правовой защиты от него, https://eca.unwomen.org/ru. 

2. https://www.unwomen.org/sites/default/files/2026-01/brochure-un-women-
strategic-plan-2026-2029-ru.pdf  

3. Конвенция о ликвидации всех форм дискриминации в отношении женщин: 
https://www.un.org/ru/documents/decl_conv/conventions/cedaw.shtml 

4. КИБЕРСТАЛКИНГ: ПОНЯТИЕ И КЛАССИФИКАЦИЯ 
https://cyberleninka.ru/article/n/kiberstalking-ponyatie-i-klassifikatsiya 

5. Генеральная Ассамблея https://docs.un.org/ru/A/78/288 
6. https://www.kaspersky.ru/resource-center/definitions/what-is-doxing.  
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https://www.unwomen.org/sites/default/files/2026-01/brochure-un-women-strategic-plan-2026-2029-ru.pdf
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