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Мазкур журнал Вазирлар Маҳкамаси ҳузуридаги Олий аттестация комиссияси Раёсатининг 2022 йил 30 
ноябрдаги 327/5-сон қарори билан тарих, иқтисодиёт, фалсафа, филология, юридик ва педагогика 
фанлари бўйича илмий даражалар бўйича диссертациялар асосий натижаларини чоп этиш тавсия этилган 
илмий нашрлар рўйхати (Рўйхатга) киритилган. 

Crossref DOI:  

Таҳририят Crossref DOI нинг расмий аъзоси ҳисобланади ва 10.47.390 DOI префиксига эга. Ҳар бир нашр 
ва илмий мақолага индивидуал Crossref DOI рақами берилади. 

Google Scholar  

Журнал Google Scholar (Академия) да индексацияланади. 

 

Ижтимоий-гуманитар фанларнинг 

долзарб муаммолари электрон журнали 

1368-сонли гувоҳнома билан давлат 

рўйхатига олинган. 

Муассис: “SCIENCEPROBLEMS TEAM” 

масъулияти чекланган жамият. 

 

Таҳририят манзили: 

Тошкент шаҳри, Яккасарой тумани, Кичик 

Бешёғоч кўчаси, 70/10-уй. Электрон манзил: 

scienceproblems.uz@gmail.com 

Телеграм канал: 

https://t.me/scienceproblems_uz  
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Торговля криптовалютой осуществляется пользователями в цифровой форме 

с высокой степенью анонимности. Биткоины могут обмениваться (покупаться или 

продаваться) на доллары США, евро и другие фиатные (легальные) или виртуальные 

валюты. Любой виртуальный пользователь может скачать бесплатное открытое 

программное приложение с веб-сайта для отправки, получения и хранения 

биткоинов, а также для контроля операций в системе Биткоин. Пользователи также 

могут получить биткоин-адреса, которые функционируют как счета на сайтах 

провайдеров-услуг по обмену биткоинов или на сайтах служб онлайн-кошельков[1]. 

Безопасность, целостность и актуальность реестров операций с криптовалютой 

обеспечиваются сетью не связанных друг с другом лиц, которые защищают сеть в 

обмен на возможность получения произвольно распределяемых комиссионных 

сборов. Электронный платеж между двумя сторонами происходит без посредников 

и необратим, поскольку не существует механизма отмены подтвержденной 

операции или принудительного изъятия. При этом средства никто не может 

заблокировать, даже временно, за исключением самого владельца. Одна из главных 

особенностей системы криптовалют – полная децентрализация: у нее нет 

центрального администратора или какого-либо его аналога. 

Запущенные на множестве компьютеров программы-клиенты соединяются 

между собой в одноранговую сеть, каждый узел которой равноправен и 

самодостаточен. Управление системой, в том числе изменение суммарного 

количества биткоинов невозможно[2].  

Таким образом, криптовалюты стали новым способом финансового 

взаимодействия пользователей, с высокой степенью анонимности участников, 

исключающей какой-то централизованный контроль и наличие центра управления. 

Кроме того, виртуальные валюты, как правило, функционируют в рамках сложной 

инфраструктуры, включающей ряд лиц, часто находящихся в разных странах, 

обеспечивающих переводы денежных средств и совершение платежей. При этом 

данные и записи об операциях и клиентах могут вестись и храниться у разных лиц, 

часто находящихся в различных юрисдикциях, что дополнительно затрудняет их 

доступность для правоохранительных и регулирующих органов.  

Трансграничный характер распространения указанных цифровых 

финансовых активов в сочетании с их уникальными экономическими и 

техническими возможностями с высокой долей вероятности предполагают 

возможность применения криптотехнологий в преступных целях. Одним из первых 

о криминальных рисках использования продуктов технологии блокчейн упомянул 

Европол. В своем отчете за 2015 г. он проанализировал тренды оборота 

криптовалюты и заключил, что наибольшую популярность новые финансовые 

инструменты приобретают в криминальной сфере (коррупционные преступления, 
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торговля наркотиками, психоактивными веществами и порнографией) [3]. Таким 

образом, использование коррупционных схем способствует не только развитию, но и 

распространению методов недобросовестной конкуренции, формируя нездоровую 

деловую практику[8]. 

Результаты научных исследований, осуществленных Научно-

консультативным советом при Совете министров внутренних дел государств – 

участников СНГ показывают, что основные тренды криминального употребления 

криптотехнологий сопряжены с их использованием в киберпреступлениях; 

незаконном обороте оружия и наркотиков; вымогательствах, хищениях, 

легализацией преступных доходов и финансированием терроризма; иными 

противоправными действиями. Согласно представленным данным, чаще всего 

криптовалюта используется как средство расчета на теневых интернет-рынках. 

Каждый год в мире проводится около сорока миллионов криминальных сделок с 

использованием криптоалгоритмов. В настоящее время за криптовалюту можно 

приобрести широкий спектр нелегальных товаров и услуг[4].   

Виртуальные деньги используются в сфере незаконного оборота оружия, 

персональных данных, в торговле поддельными документами, нелегальными 

лекарствами, порноиндустрии. Самым распространенным сегментом рынка 

нелегальных товаров является незаконный  оборот наркотических средств и 

психотропных веществ. По разным оценкам, он составляет 80% общего объема. В 

95% случаев средством расчетов здесь выступает криптовалюта. При этом 

масштабы наркоторговли в Интернете с использованием криптовалюты 

продолжают увеличиваться. Новым трендом является растущее предложение так 

называемых химических конструкторов, позволяющих пользователю 

самостоятельно изготавливать наркотики. Согласно имеющимся фактам, оплата 

этих конструкторов в 100% случаев осуществлялась с использованием 

криптовалюты. Одним из направлений криминального использования криптовалют 

является отмывание преступных доходов. Если четыре года назад этот сегмент 

составлял 5–7% от общего объема криптопреступности, то к настоящему времени он 

увеличился в восемь раз. По мере расширения потребительского рынка 

криптовалюты возрастает и количество мошеннических схем и компаний, 

финансовых пирамид, криптофондов, собирающих с потерпевших средства в 

виртуальной валюте. В настоящее время криптовалютное мошенничество (фишинг) 

только начинает развиваться, но, по существующим прогнозам, может увеличиться 

в ближайшее время более чем в два раза[5]. 

Согласно авторитетным экспертным оценкам, криптопреступность в целом 

демонстрирует негативную качественную и количественную динамику в 

корреляции с высокой латентностью преступлений, совершаемых с использованием 

блокчейн-технологий и криптовалюты. 

Вместе с тем до настоящего времени в законодательстве большинства стран 

мира не выработаны четкие правовые параметры криптовалюты и не уст ановлены 

границы безопасного обращения различных форм цифровых финансовых активов. 

Например, в Европейском союзе подход к криптовалютам дифференцирован. Так, 

если Франция склоняется к ужесточению политики в данной сфере, то в Германии 
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используются формулировки «единица учета», «частные деньги» и «способ оплаты, 

принятый некоторыми участниками экономики», и криптовалюты признаны 

возможным платежным средством. Из всех стран Европы самым либеральным 

подходом отличается Швейцария, где декларируется создание «криптовалютной 

нации» [6].  

В Японии на основании Акта о платежных услугах криптовалюты можно 

использовать для оплаты услуг и товаров, где лицензии выданы десяткам 

криптобирж. В Гонконге деятельность в сфере криптовалют требует обязательного 

лицензирования. В Абу-Даби, ОАЭ криптовалюты признаны товаром, то есть ICO 

считаются инвестициями.  В Иране официальные лица высказались о возможности 

использования криптовалют для обхода наложенных на страну санкций. Венесуэла 

в 2018 г. продекларировала выпуск криптовалюты El Petro, обеспеченной 

расположенными на ее территории месторождениями нефти. В Непале, Боливии, 

Эквадоре, Исландии, Ливане покупка и продажа криптовалюты запрещена[7].  

В странах БРИКС ситуация складывается следующим образом. В Бразилии в 

конце 2017 г. начато обсуждение закона, регулирующего сферу криптовалют, однако 

до настоящего времени закон не принят, регулирование осуществляется путем 

разъяснений Центробанка и Налоговой службы. В Индии межведомственной 

рабочей группой при Министерстве финансов разработан законопроект, 

регулирующий сферу криптовалют, представленный министру финансов в феврале 

2019 г. Законопроект предполагает разрешение использования криптовалют, но под 

жестким контролем. Однако в марте 2020 г. директива Резервного банка Индии (RBI) 

о запрете подотчетным организациям оказывать банковские услуги 

криптовалютным компаниям была отменена. В Китае закон о регулировании сферы 

криптовалют вступил в силу 1 октября 2017 г. Законом внесены изменения в Общие 

принципы гражданского права Китайской Народной Республики. В ноябре 2018 г. 

суд международного арбитража в городе Шэньчжэне признал, что, несмотря на 

запрет Центрального банка КНР на торговлю криптовалютами, биткоин должен 

быть юридически защищен как собственность, имеющая экономическую 

ценность[6]. 

В Южно-Африканской Республике Резервный банк выпустил справочный 

документ, подготовленный межправительственной рабочей группой и содержащий 

рекомендации относительно политики регулирования сферы криптовалют. В 2019 

г. документ открыт для публичного обсуждения.  

В США Комиссия по торговле товарными фьючерсами («Commodity Futures 

Trading Commission») признала криптовалюту товаром, а Министерство финансов 

(United States Department of the Treasury) признало криптовалюту 

децентрализованной виртуальной валютой, поэтому сделки по обмену криптовалют 

облагаются налогами. Необходимо также отметить, что отношение законодателя к 

криптовалютам существенно различается в разных штатах [10].  

Инициированное в декабре 2018 г. рассмотрение двух законопроектов («Закон 

о защите прав потребителей для виртуальных валют» и «Закон США о 

конкурентоспособности рынка виртуальных валют и нормативного 

регулирования») в настоящее время не завершено. Совет по финансовой 
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стабильности, координирующий финансовое регулирование в рамках группы стран 

G20, в 2018 г. не счел необходимым организовывать регулирование криптовалют, 

поскольку «криптовалютные активы в настоящее время не представляют угрозы 

для глобальной финансовой стабильности», тем не менее ряд рисков, связанных с 

использованием этого вида валюты в преступных целях, остается[6]. 

Сегодня нет единого подхода к законодательному регулированию обращения 

криптовалют и в странах СНГ. Так, в Азербайджанской Республике, республиках 

Армения, Молдова, Таджикистан и Узбекистан закон, регулирующий данную сферу, 

не принят. Республика Беларусь декларирует себя свободной зоной для оборота 

криптовалют и использования технологии блокчейн, в стране вступил в силу Декрет 

Президента РБ от 21 декабря 2017 г. № 8 «О развитии цифровой экономики», 

регулирующий сферу деятельности блокчейн и криптовалют [9].  

В Республике Казахстан использование криптовалют в финансовом секторе 

признается нарушением действующего законодательства, поскольку прямое 

регулирование криптовалют отсутствует, а информация о разработке проекта 

закона официальными лицами не распространялась. Аналогичная ситуация, 

связанная с отсутствием нормативно-правового регулирования оборота 

криптовалюты, сложилась и в Кыргызской Республике.  

По результатам исследования выделены следующие практические 

предложения: 

На современном этапе требуется правовое регулирование в отношении 

следующих вопросов касаемо правового статуса технологии блокчейн, хранение, 

владение, использование и проведение операций с этой технологией, правовой 

статус ответственных лиц за ее функционирование, порядок доступа к информации 

в системе, отношения между владельцами информации и владельцами системы 

(между владельцем системы и пользователем), условия обработки информации в 

системе, обеспечение информационной безопасности в системе. Дальнейшее 

расширение сферы использования блокчейна в сфере связей с общественностью 

будет способствовать сокращению численности государственных служащих, 

устранению коррупционных факторов, дебюрократизации сферы 

административных услуг, созданию благоприятного инвестиционного климата для 

развития и сопровождения инновационных технологий и улучшения диалога между 

бизнесом, гражданами и властью. 

Предлагается указание использования всемирной информационной сети 

Интернет в качестве отягчающего обстоятельства в преступлении, 

предусмотренном статьёй 149 УК Республики Узбекистан. Также на наш взгляд 

необходимо установление уголовной ответственности за любое нарушение в сфере 

авторского права с применением административной преюдиции, и в особенности за 

обход технических средств защиты авторского права и за несанкционированное 

удаление либо изменение информации об авторских правах.  
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